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nte las profundas trasformaciones que la “era de la informacion” ha introducido en las

dindmicas de la sequridad internacional en el siglo XXI, resultan cada vez mas relevan-

tes las palabras de Martin Van Creveld (1991): "La guerra se encuentra completamente
permeada por la tecnologia, y gobernada por ella”. En efecto, los desarrollos tecnologicos
transforman los paradigmas segun los cuales los seres humanos pensamos, actuamos y nos
relacionamos, incluyendo los conflictos armados. Por tal motivo, la implementacion de avan-
ces cientificos e innovaciones tecnologicas en el ambito de la sequridad y la defensa represen-
ta un importante campo de estudio para la Inteligencia Estratégica, en tanto estos factores
constituyen la base de la competencia por el poder internacional. Al respecto, Mohan Malik
(2010, p. 21) sefiala que los avances cientifico-tecnoldgicos han influenciado profundamente
el curso de la politica internacional, debido a que son la “llave” para promover el desarrollo
economico y la seguridad nacional.

Esta ldgica reviste de mayor importancia en el actual momento histérico, en el que las
tecnologias cibernéticas introducen transformaciones radicales en la vida cotidiana y en los
campos de batalla. Frente a este hecho, autores como Singer (2009) auguran que el futuro de
la guerra sera robdtico, con dos factores que revolucionaran por completo la naturaleza de la
guerra: el primero es que la intervencion humana sera a distancia con la capacidad de contro-
lar armamento en tierra, mar, aire, espacio y ciberespacio, lo que plantea dilemas de indole
filosofica, ética y psicologica para el guerrero al alejarlo del factor humano de la guerra. En
segunda instancia, la tendencia hacia la automatizacion de las funciones conlleva un posible
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2 politélogo de la Universidad Nacional de Colombia. Magister en Seguridad y Defensa Nacionales de la Escuela
Superior de Guerra, Bogotd, Colombia. Editor de la revista Perspectivas en Inteligencia e investigador de la
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futuro en el que los robots militares tendran la capacidad de tomar decisiones auténomas en
combate, lo que incluye matar a seres humanos.

Estas tecnologias, imaginables solo dentro de la ciencia ficcion por la generacion ante-
rior, son denominadas game changers o “cambiadoras del juego”, en tanto otorgan un poder
tan grande que pueden alterar significativamente el equilibrio en el sistema internacional al
dar capacidades estratégicas en los campos econdmico y militar que transforman las dinami-
cas de la competencia entre los actores sistémicos (Brimley, FitzGerald y Sayler, 2013, p. 7).
Al respecto, la Agencia de Proyectos de Investigacion Avanzada para la Defensa de Estados
Unidos (Defense Advanced Research Projects Agency [DARPA]) ha identificado los siguien-
tes campos de desarrollo cientifico-tecnoldgico en los que es necesario invertir para garanti-
zar la seguridad nacional y la competitividad internacional en el siglo XXI.

Tabla 1. Sectores de desarrollo cientifico tecnoldgico para el siglo XX

Sistemas militares complejos Expansion la frontera temoldgica
o Dominio del espectro electromagnético = Aplicar matematica profunda
o Mejorar el posicionamiento yla navegacionsinGPS o Nueva quimica y nuevos materiales
o Superioridad aérea = Nanotecnologia
o Agilidad maritima = Fisica cudntica

> Hipersdnica avanzada
o (apacidades en el espacio

Aprovechamiento la biologia como tecnologia Control de la explosidn de la informacién

< Biologia sintética = Big Data
o (ontrol de enfermedades infecciosas o Sistema de informacion confiable
o Neurotecnologias

Fuente: elaboracidn propia con informacion de DARPA (2015)

El impacto de estas tecnologias disruptivas? en los Estados y sus sociedades requiere que los
tomadores de decisiones adquieran consciencia de ellas, de manera que puedan comprender
como estas determinan las estrategias politicas, econdmicas y militares. En tal sentido, es
necesario para los Estados y sus fuerzas de seqguridad contar con herramientas instituciona-
les que les permitan rastrear los desarrollos cientifico-tecnologicos, con el propdsito de antici-
par las consecuencias de su implementacion en escenarios competitivos y teatros de guerra.
Esta herramienta se conoce con el nombre de inteligencia tecnoldgica, definida aca como la
recoleccion, monitoreo, procesamiento, prospeccion y analisis de informacion técnica sobre
el desarrollo cientifico-tecnoldgico con la capacidad de afectar, positiva o negativamente,

3 Desarrollos cientifico-tecnolGgicos novedosos, inimaginables una generacion anterior, que tienen la capacidad
de romper y alterar las dindmicas sociales, incluyendo la misma forma de comprender y hacer ciencia y tecnolo-
gia, generando nuevas industrias y sectores de competencia.
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la sequridad nacional y la posicion del Estado en el sistema internacional, para contribuir al
proceso de toma de decisiones estratégicas. Es necesario tener en cuenta que la inteligencia
tecnoldgica no se centra exclusivamente en el hardware y en el software, en tanto la tecnolo-
gia incluye el conocimiento y funcionamiento organizacional, el desarrollo de nuevos proce-
dimientos y el potencial para que la tecnologia se disperse y prolifere en sectores diferentes
a los de su origen. Desde esta perspectiva, Thomas Durand (2010, p. 25) establece que la
inteligencia tecnoldgica debe incluir minimo los siguientes aspectos:

1. Escaneo permanente de las opciones tecnolégicas potencialmente importantes
para el futuro, lo que incluye una valoracion acorde con parametros claramente
definidos, mapeo tecnoldgico y rutas de accion.

2. Recoleccion de informacion para la inteligencia competitiva con el propdsito de
sequir, e incluso anticipar, las elecciones tecnoldgicas de los competidores, de ma-
nera tal que se pueda evaluar el volumen y el enfoque de las propias inversiones en
investigacion y desarrollo tecnoldgico.

3. Explotacion de base de datos de patentes.

Estudio de los mercados tecnologicos en los que las tecnologias son transferidas
entre las organizaciones.

Esta funcion ha sido tradicionalmente asumida por los organismos de inteligencia, tanto
militares como civiles; por ejemplo, la Agencia Central de Inteligencia de Estados Unidos
(Central Intelligence Agency [CIA]) tiene una Direccion de Ciencia y Tecnologia, en la cual se
formany acttan los analistas de ciencia, tecnologia y armamento, quienes “vigilan las tecno-
logias emergentes y potencialmente disruptivas que pueden impactar la seguridad nacional”
(CIA, s.f,, p. 1). Para esta labor se requieren profesionales con altos estdndares académicos
provenientes de diversos campos del conocimiento, desde las ciencias basicas, pasando por
las ingenierias, hasta las ciencias sociales que otorgan un contexto significativo y plantean las
politicas publicas. Su trabajo cumple una funcion doble: estratégica y de innovacion, debido
a que evaluan el escenario de competenciay brindan analisis para la toma de decisiones, pero
al mismo tiempo se encargan de delimitar, proyectar y fomentar la innovacion cientifico-tec-
noldgica, especialmente en el sector defensa.

De esta manera, los sistemas de inteligencia tecnoldgica tienen una importante labor
en el presente al recopilar y analizar la informacion necesaria para la toma de decisiones del
Estado, que conlleve evitar la sorpresa estratégico-tecnoldgica‘ e imponer la supremacia tec-

4 La sorpresa estratégico-tecnoldgica se define como la capacidad de desarrollar y dominar tecnologias disrupti-
vas con el potencial de alterar significativamente la competencia estratégica entre los actores del sistema interna-
cional. Esta idea se encuentra en la génesis de la misién fundacional de DARPA en 1958 que, tras el lanzamiento
del Sputnik por la Unién Soviética en 1957, se cred para garantizar que “Estados Unidos seria el iniciador y
nunca mas la victima de la sorpresa estratégica” (DARPA, 2015, p. 1).
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noldgica® ante los competidores inmediatos. De igual forma, estos sistemas tienen el dificil
reto de analizar la tecnologia del futuro, aquella que aln no existe pero que tendra la capaci-
dad de alterar la sequridad nacional, lo que tiene unaimportante consideracion en lainteligen-
cia tecnologica debido a los ciclos de desarrollo: sila intencion es ser competitivo mafana, no
sirve pensar en la tecnologia de hoy. Ese es el caracter distintivo de la Inteligencia.

En consecuencia, para unas Fuerzas Militares que se encuentran en el dificil proceso de
transformarse a si mismas para asumir nuevos retos, amenazas y misiones, uno de los temas
centrales debe ser la comprension, financiacion e implementacion de sistemas de investi-
gacion cientifica y desarrollo tecnolégico. En el caso del Ejército Nacional de Colombia, el
primer paso de la inteligencia tecnolégica debe ir dirigido hacia la construccion de una cultura
institucional que conciba la ciencia y la tecnologia como un componente indispensable para
el cumplimiento de la mision institucional, lo que facilitaria el segundo paso dirigido al incre-
mento porcentual de la inversion en investigacion cientifica y desarrollo tecnolégico. En este
punto se recomienda invertir principalmente en la formacion de capital humano en ciencias
basicas e ingenieria, de manera que todo el sistema de ciencia y tecnologia sea operativo y
eficiente, incluyendo la inteligencia tecnologica; de igual manera, la inversion en centros de
investigacion, laboratorios, maquinaria y material es otra necesidad ineludible.

Por Ultimo, con respecto a las vias de desarrollo, el Ejército Nacional tiene dos objeti-
vos diferentes aunque complementarios: por un lado, su valiosa experiencia en guerra asimé-
trica debe ser transformada en tecnologias propias de este campo militar, en el cual existe
una amplia demanda internacional; por el otro, si el Estado tiene intenciones de competir
por una posicion de liderazgo regional, las Fuerzas Militares de Colombia deben encontrarse
preparadas para asumir un liderazgo tecnoldgico, no con respecto al armamento comprado
en el mercado internacional, sino con respecto a la capacidad de desarrollo propio de mate-
rial para la defensa.

Ante este escenario, el Ejército del Futuro de Colombia tiene la necesidad de fortale-
cer su inteligencia tecnologica para proveer la direccion requerida en el sistema de ciencia
y tecnologia, de manera tal que las Fuerzas Militares tengan la capacidad de evitar “sorpre-
sas estratégico-tecnoldgicas” de sus competidores directos y, al mismo tiempo, de otorgar
ventajas competitivas para que el Estado pueda defender sus intereses y asumir posturas
de liderazgo en la region. En este proposito, la Divisa Azul y la Escuela de Inteligencia y
Contrainteligencia "BG. Ricardo Charry Solano” tienen un papel fundamental.

5 La supremacia tecnolégica hace referencia a la disposicion de capacidades cientifico tecnolégicas para garanti-
zar el predominio estratégico en los sectores industrial y militar en entornos competitivos regionales y globales,
de manera que se sea el iniciador y no la victima de la “sorpresa estratégica”.
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