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nte as profundas transformacoes que a era digital da informagao a mexendo nas dina-

micas da seguranga internacional no século XXI, tem por resultado que cada vez sao

mais relevantes as palavras de Martin Van Creveld (1991): “A guerra se en contra com-
pletamente permeada pela tecnologia, e governada por ela”. Por tanto os efeitos, os desen-
volvimentos tecnoldgicos transformam os paradigmas seguem os quais os seres humanos
pensamos, atuamos, e nos relacionamos, incluindo os conflitos armados. Por tanto a im-
plementacdo dos avances cientificos e inovagoes tecnoldgicas no dmbito da seguranca e a
defensa representam um importante campo de estudio para a Inteligéncia Estratégica, no
em tanto os fatores sdo a base da competéncia no poder internacional. Dentro do suposto
anterior Mohan Malik (2010, p. 21) proponho que 0s avances cientificos-tecnoldgicos eles
tem uma influencia no curso da politica internacional, dado que sdo a chave para promover o
desenvolvimento econémica e a seguranga nacional.

Nesta logica o maior fato historico foi quando as tecnologias cibernéticas introduzem
transformagdes radica-lhes na vida cotidiana e em nos campos da batalha, neste tema os
autores como Singer(2009) seguram que o futuro da guerra sera robdtico, com dois fatores
gue geraram uma revolugao total na naturaliza da guerra: no primer momento a inversao
humana sera a distancia com a capacidade de controlar ou aumento na terra, mar, aire, es-
pago, e ciber espago, o que produze um dilema de indole filosdfica, ética e psicoldgica para

1 Neste editorial se deriva do projeto de investigacio titulado “Inteligencia tecnolégica”, desenvolvido no con-
texto do grupo de investigagdo “Centro de pesquisa de guerra assimétrica” da Escola de Inteligéncia e Contra-
Inteligéncia “BG. Ricardo Charry Solano”, Bogotd, Colombia.

2 O cientista politico da Universidade Nacional da Coldmbia. Mestrado em seguranga e defesa nacional da es-
cola Superior da Guerra, Bogotd, Colémbia. Editor do jornal sobre as Perspectivas Intelligence e pesquisador da
Escola de Inteligéncia e Contra-Inteligéncia “BG. Ricardo Charry Solano™.

Perspectivas en Inteligencia - Escuela de Inteligencia y Contrainteligencia “BG. Ricardo Charry Solano”



Editorial

o guerreiro a fora do fator humano da guerra. Em sequndo momento, a tendéncia pela au-
tomatizacao das fungdes, que transporta um possivel futuri no que os robots militares ten-
ham a capacidade de pegar decisdes automaticas no combate, o que inclui dar morte a os
humanos.

Nestas tecnologias imagina-lhes dentro da ciéncia ficgdo pela generagao anterior, sao
chamadas game changers ou “"Cambio do jogo”, no em tanto elas concedem um poder tdo
grande que podem alterar significativamente o equilibrio no sistema internacional a outorgar
capacidades estratégicas nos campos econdmicos e militares que transformam as dinamicas
da competéncia ente os atores sistematicos (Brimley, FitzGerald y Sayler, 2013, p. 7).Alem
disso a Agencia de Projetos de investigagao Avanzada para a investigacao de Estados Unidos
(Defense Advanced Research Projects Agency [DARPA]) identificou os sequintes campos de
desenvolvimento cientifico- tecnoldgico em que é necessario investir para garantir a sequ-
ranga nacional e a competividade internacional no século XXI.

Tabla 1.Sectores de desenvolvimiento cientifico tecnoldgico para o saculo XXI

Sistemas militais complexos Expansao da fronteira tecnoldgica

+ Dominio do espectro eletromagnético « Aplicar matematica profunda
+ Melhorar o posicionamiento e a navegagao sem GPS « Nova quimica e novos materiais
+ Superioridade aérea « Nanotecnologia
+ Agilidade maritima « Fisica quantica
- Hipersdnica avan¢ada
- (apacidades no espago

Aproveitamento da biologia como tecnologia Control da explogao da informacion
+ Biologia sintética - BigData
« Control de doengas infecciosas « Sistema de informacion confiable

- Neuratecnologias

Fuente: elabora¢do prépria com informacional de DARPA (2015)

O impacto de estas tecnologias distuptivas?, em os Estados e em suas sociedades chamam
para os tomadores de decisdes tenham consciéncia das mesmas, de tal forma que podam
compreender como nestas tecnologias tem uma importancia estratégica, politica e militares.
Ainda e necessario para os estados e suas for¢as de sequranca ter em conta com ferramentas
institucionais que lhes permitam fazer um rastreou dos desenvolvimentos cientifico- tecnold-
gicos, com a finalidade de prevenir o impacto daimplementacéo das tecnologias em cenarios
competitivos e teatros de guerra. Nesta ferramenta se conhece com o nome de Inteligéncia

3 Desenvolvimentos cientifico-tecnologicos novedosos, inimaginables de uma geragdo anterior, que ten a ca-
pacidade de romper e alterar as dindmicas sociais, incuindo a mesma forma de comprender e fazer a ciencia e
tecnologia, generando novas industrias e espagos de competencia.
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tecnoldgica, a qual é definida como a recolec¢do, mintoreo, processamento e analises da
informacao técnica sobre o desenvolvimento cientifico- tecnoldgico com a capacidade de
afetar positivamente o negativamente, a sequridade nacional e a posicdo estatal no sistema
internacional, para contribuir no processo de toma de decisdes estratégicas. E preciso terem
conta que a inteligéncia tecnoldgica nao se encontra exclusivamente no hadwarw ou softwa-
re, ja que a tecnologia inclui, o conhecimento e funcionamento organizacional, o desenvolvi-
mento de novos procedimentos e o potencial para que a tecnologia se disperse e prolifere em
sectores diferentes a seu origem. Dentro do processo anterior Thomas Durand (2010, p. 25)
determina que a inteligéncia tecnoldgica deve inclui minimo os seguintes aspectos:

1. Scaneo permanente das opgdes tecnolégicas potencialmente para o futuro, o que
inclui uma valoriza¢do acorde com parametros claramente definidos, mapeo teg-
nologico e caminhos de agao.

2. Recoleccdo de informagdo para a inteligéncia competitiva com o proposito de
sequir, e incluso antecipando as elei¢des tecnoldgicas dos competidores, de tal
maneira que se poda avaliar o volumem e o enfoque das proprias inversdes em
investigacdo e desenvolvimento tecnologico
Exploracdo de as bases de dados de patentes

4. Estudo dos mercados tecnologicos em que as tecnologias sao transferidas entre
as organizagoes.

Nesta fungdo ha sido tradicionalmente responsabilidade dos organismos de inteligéncia,
tanto militares como os civis, por exempli, a Agencia Central de Inteligéncia de Estados
Unidos (Central Intelligence Agency [CIA]) tem uma Direcdo de Ciencia e Tecnologia na qual
se formam e atuam os analistas da ciéncia, tecnologia e armamento, sdo eles as pessoas res-
ponsaveis ja que eles “Vigilam as tegnologias emergentes e potencialmente disruptivas que
podem impactar a seguridade nacional” (CIA, s.f.,, p. 1).Pelo dito anteriormente o trabalho
de vigilancia precisa de professionais com altos estandares académicos provenientes de di-
ferentes campos do conhecimento, desde as ciéncias basicas, indo pelas engenheiras, até as
ciéncias sociais que concedem um contexto significativo e conferem as politicas publicas .O
trabalho das ciéncias anteriormente ditas tem duble fungdo: Uma é estratégica e a segunda
é de inovagao,dado a que avaliam o campo da competéncia e produzem analisis para a toma
de decisdes, no mesmo tempo, sdo nessas ciénciasas que determinam, projetam e fomen-
tam a inovagao cientifica, tecnologica, especialmente no sector de defensa.

De nessa maneira anteriormente dita os sistemas de inteligéncia tecnoldgica tem
uma importante labor no presente a recopilar e fazer analises a informagdo necessaria para a
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toma de decisdes do Estado, que evitem a Surprese estrabico- tecnoldgica‘ e tentar o impon-
ho da supremacia tecnoldgica® ante os competidores imediatos. De igual forma, os sistemas
de inteligencia tem a dificuldade de analisar a tecnologia do futuro, aquela que ainda nao
existe pero que em um futuro va a ter a capacidade de alterar a sequridade nacional, o que
tem uma importante consideragdo na inteligéncia tecnoldgica dado a os ciclos de desenvol-
vimento: sé a intengdo é ser competitivo no manhana, ndo funciona pensar em na tecnologia
de hoje, isso é o caracter distintivo da Inteligéncia.

Em consequéncia, para as Forgas Militares que se encontram no dificil processo de
transformacao de elas mesmas para fazer frente a os novos problemas, ameacas, e missoes,
suas prioridades deve ser a compreensao o financiamento e a implementac¢ao de sistemas
de investigagdo cientifica e o desenvolvimento tecnoldgico. No caso do exercito Nacional da
Coldmbia, o premier passo da inteligéncia tecnoldgica deve ser dirigido para a construgao de
uma cultura institucional que tenha a ciéncia e tecnologia como um componente indispen-
savel para o cumprimento da missao institucional, o que facilitara om sequndo passo que ter
que dar as Focas Militares da Coldmbia que é o incremento porcentual da inversao da inves-
tigagao cientifica e desenvolvimento tecnolégico. Nesse ponto se recomenda investir prin-
cipalmente na formagdo de capital humano em ciéncias basicas e engenheria, de maneira
que todo o sistema da ciéncia e tecnologia seja operativo e eficiente, incluindo a inteligencia
tecnoldgica, da mesma forma a inversdo em centros de investigagao, laboratdrios, maquinas
e material em alguma outra necessidade iniludivel.

Na ultima instancia deste artigo é com respeito com as vias do desenvolvimento, o
Exercito Nacional da Colombia tem dois onjetivos diferentes mas sdo complementarios :
umo de eles é a experiéncia na guerra assimétrica a qual deve ser transformada em tecnolo-
gias proprias nesse campo militar, no qual existe uma amplia demanda internacional; além
de isso sem o Estado tem as intengoes de competir pela posicdo de chefia regional as Forgas
Militares da Colombia devem estar preparadas para assumir uma chefia tecnoldgico nao
com ou armamento do mercado, mas bem é com a capacidade de desenvolvimento proprio
de material para a defensa.

Frente no escenario o Exercita do Futuro de Colombia devem ter a necessidade de for-
talecer sua inteligéncia tecnologica para promover o direcionamento necessario dentro do
campo da ciéncia e a tecnologia de manieta que as Forgas Militais tenham a capacidade de

4 A surpresa tecnoldgica estratégica é definida como a capacidade de desenvolver e dominar tecnologias dis-
ruptivas com potencial para alterar significativamente a concorréncia estratégica entre os atores do sistema in-
ternacional. Esta idéia estd na origem da missdo fundadora da DARPA em 1958, apds o lancamento do Sputnik
pela Unido Soviética em 1957, “os Estados Unidos seria o iniciador e nunca a vitima de surpresa estratégica”
(DARPA de 2015 p. 1).

5 Supremacia tecnoldgica refere-se ao fornecimento de tecnologia para garantir a dominagdo estratégica nos
setores industriais e militares em ambientes competitivos regionais e globais, de modo que o autor e ndo vitima
de “surpresa estratégica” serd capacidades cientificas.
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evita “surpreses estratégico —tecnologicas” de seus competidores diretos e ao mesmo tem-
po deve ter a capacidade de ter vantagem competitivas ara que o Estado poda defender seus
interesses e sua chefia na region. Em neste proposito, a Divisa Azul e Escola de Inteligéncia e
Contrainteligencia, "BG. Ricardo Charry Solano” tem um papel fundamental.
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