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Resumen

China y Estados Unidos se encuentran en una disputa internacional por liderar la
implementacién de la tecnologia 5G, y las acciones de Estados Unidos en contra de
la empresa Huawei son una muestra de ello. Mas all4 de un conflicto comercial, es un
problema de seguridad nacional en el que esta en juego la seguridad de la informacién.
En este articulo se formula la pregunta ;cules intereses geopoliticos estan en juego
detras de la instalaciéon de las redes 5G y por qué existe tanta reticencia a que sea una
compania china la que lidere este mercado? Para responder este cuestionamiento se
realiz6é un andlisis coyuntural de hechos a partir de articulos de prensa y de trabajos
de investigacién académica. Se concluye que estas potencias estan inmersas en una
competencia por el monopolio de la explotacién y almacenamiento de Big Data, por lo
que el desarrollo de infraestructura 5G se convierte en un factor estratégico que podria
modificar el status quo en el sistema internacional.
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Abstract

China and the United States are in an international dispute to lead the implementation
of 5G technology, and the actions of the United States against Huawei are a sign of this.
Beyond a commercial problem, it is a national security problem where information
security is at stake. This article asks the question: What geopolitical interests are at
stake behind the installation of 5G networks and why is there so much reluctance for
a Chinese company to lead this market? To answer this question, a situational analysis
of press articles and research papers was conducted. We conclude that these powers
are immersed in a competition for the monopoly of the exploitation and storage of big
data, so the development of 5G infrastructure becomes a strategic factor that could
change the status quo in the international system.
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Introduccién

El acceso y uso preferente de los flujos de informacién siempre han sido un asunto
primordial para los Estados, dado que resultan ser una herramienta estratégica para
favorecer sus intereses a nivel nacional e internacional. Esto se puede observar en
varios momentos de la historia, por ejemplo, la Conquista espafiola sobre el Imperio
Inca no podria haberse dado sin el asesinato selectivo de los chasquis (mensa]eros
personales del inca); sin ellos, el Imperio quedé desposeido de la informacién necesaria
para defenderse, ocasionando su caida (Gavald4, 2020). De igual forma, en la guerra
de Vietnam, la red de tuneles de la que disponia el Vietcom' fue indispensable para
darles la victoria, ya que esta no servia inicamente como refugio, sino que era a su
vez el medio para reportar la informacién clave hacia los mandos de la resistencia,
que en perfecta coordinacién podian dirigir ataques contra el Ejército norteamericano
(Garcia, 2018).

Enla era del internet, la informacién esté lejos de perder suimportancia. En un mundo
en el que todas las personas publican sus vidas y datos a cambio de un acceso a la red,
los datos ya no guardan el mismo hermetismo que antes, sin embargo, esto no le ha
restado valor a la informacién. Quien controle los canales por donde circula la inmensa
cantidad de datos y pueda hacerse garante de los flujos de informacién tiene en su
poder la ventaja de saber con antelacién qué contienen esos datos, y con ello darle el uso
comercial o estratégico que le favorezca. Es en este punto donde la tecnologia de quinta
generacion (5G) toma relevancia en el sistema internacional. China y Estados Unidos
estdn inmersos en una carrera por alcanzar la supremacia tecnolégica que, a su vez, se
convierte en un campo de enfrentamiento geopolitico entre estas grandes naciones.
El que logre primero el desarrollo de la infraestructura para la implementacién de la
5G tendra un acceso privilegiado a la informacién, ademas de aumentar su esfera de
influencia y con ello tener una ventaja a la hora de imponer sus intereses econémicos,
politicos y hasta culturales.

La economista y sociloga Shoshana Zuboff, de la Universidad de Harvard, ofrece
un analisis fructifero desde lo que ella ha acufiado como capitalismo de vigilancia, en
su libro homénimo “The age of surveillance capitalism”, publicado en 2019 (Zuboff,
2019). A partir de su andlisis y el seguimiento informativo de las tensiones entre
las dos mayores potencias se indagardn, en este articulo, los limites e intereses mas
alld de lo que parece obvio en la disputa por la instalacién de las redes 5G; un tema
muy comentado en medios de comunicacién y la opinién publica, pero del que se ha
investigado muy poco desde una perspectiva de seguridad de la informacién, siendo
un limitante a la hora de abordar el tema.

¢Qué es la tecnologia 5G?

La denominacién 5G se refiere a la quinta generacién de redes méviles que aumentara
las velocidades de conexién de la red 4G. A diferencia de las antiguas redes 1G y 2G
de los primeros teléfonos moéviles, que solo permitian hacer llamadas y el servicio
de SMS (servicio de mensajes cortos), o de las redes 3G y 4G que incorporaron la
conexién a internet banda ancha y aumentaron la velocidad de conexién, permitiendo
la reproduccién de videos en tiempo real (Flores, 2019).

1 ElFrente Nacional de Liberacién de Vietnam fue una organizacién politica de masas en Vietnam del Sur y Camboya que luché contra
los gobiernos de los Estados Unidos y Vietnam del Sur durante la guerra de Vietnam en 1955, resultando como ganador (Garcia, 2018).
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Rodrigo Orellana, en su portal “digitaltrends” (2020), sefiala que la tecnologia 5G
tendra tres caracteristicas nuevas:

1. Banda ancha mévil mejorada: Tendri el avance mas significativo en cuanto
a velocidad. Esta tecnologia permitird navegar hasta a 10 GBps (gigabytes por
segundo), 10 veces mas rapido que las principales ofertas de fibra éptica del
mercado 4G.

2. Latencia confiable y baja: El tiempo de respuesta en la red se reducird a 5
milisegundos, un periodo casi imperceptible para los seres humanos, pero muy
significativo para mejorarla produccién de componentes de reaccién de muchos
aparatos tecnolégicos. Por ejemplo, a la hora de evaluar el funcionamiento
de un vehiculo auténomo, la minimizacién del tiempo de respuesta puede
mejorar la seguridad tanto de los ocupantes como de cualquier circundante.

3. Conectividad masiva de dispositivos: Gracias a la mayor velocidad y
disminucién de latencia, se podrd aumentar el ntmero de dispositivos
conectados en tiempo real. El estdndar indica que deberia ser un millén por
kilémetro cuadrado. Por lo que la 5G se convierte en una herramienta que va a
facilitar el desarrollo de la inteligencia artificial (IA)? y del internet de las cosas
(loT)3.

La tecnologia 5G lleva consigo la promesa de revolucionar la industria y la forma
en c6mo se relacionan las personas. Aunque con la tecnologia 3G y 4G ya se pueden
desarrollar actividades de interconexién entre dispositivos y comunicacién en tiempo
real, es la combinacién de velocidad, la latencia disminuida y el alcance que tiene la
5G la que puede desarrollar todas las capacidades de otras tendencias tecnoldgicas del
momento, ofreciendo un fuerte impulso a los vehiculos auténomos, drones, realidad
virtual, cirugias teleasistidas y el internet de las cosas, que va a dar forma a las ciudades
digitales* (Cheng, 2017).

Sinembargo, paralaimplementacién dela 5G se necesitara de unanuevainfraestructura
tecnoldgica®. Grandes partes de la infraestructura de telecomunicaciones existentes
deben actualizarse y ampliarse para admitir datos mds rdpidos. Sami Badri, analista
de valores de Credit Suisse, sefialé que el desarrollo para la implementacién de la
infraestructura 5G abarca varios sectores del mundo de las comunicaciones. Las
primeras fases incluyen el despliegue de toda una infraestructura de red compuesta de
antenas, radares y equipos de torre, ademads de la implementacién del disefio de nuevos
softwares para su funcionamiento. Se debe construir toda una nueva infraestructura
que reemplazaré la red anterior (Miller, 2019).

2 LaInteligencia artificial es el campo cientifico de la informatica que se centra en la creacién de programas y mecanismos que pueden
mostrar comportamientos considerados inteligentes. Es decir, comportamientos que imitan las funciones cognitivas que los humanos
asocian con otras mentes humanas, como percibir, razonar, resolver problemas etc. (Torra, 2020).

3 Serefiere ala interconexién digital de objetos cotidianos con el internet.
4 Son las ciudades que incorporan en la vida cotidiana las tecnologias de la informacién y de comunicaciones

5 LalT es el conjunto de elementos para el almacenamiento de informacién y procesamiento de datos. En ella se incluye el hardware
(parte fisica para el desarrollo de una actividad tecnoldgica, como ordenadores, sensores, escaneres, Wi-fi etc.), el software (programas
y sistemas que facilitan el funcionamiento de sistemas operativos y programas informaticos) y los diferentes servicios necesarios para
optimizar la gestién interna y seguridad de informacién (Red Hat, s.f.).
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La geopolitica del 5G: el debate actual

En los dltimos 10 afios aparece la empresa Huawei en el escenario internacional.
Se trata de una empresa tecnoldgica multinacional china, que proporciona equipos
de telecomunicaciones y vende electrénica de consumo y teléfonos inteligentes.
Esta firma domina el mercado de teléfonos méviles en China, y para el afio 2020 se
posicioné como la marca de teléfonos mas vendida en el mundo; y a pesar de que sus
ventas cayeron desde que Estados Unidos empez6 a imponerles sanciones a nivel
internacional, lograron vender 55.8 millones de teléfonos en el 2020 (la mayor parte
en China), superando por primera vez a la marca Samsung (Agencia AFP, 2020). Su
participacién en el mercado global ha aumentado, pasé en el afio 2018 de tener el
11,8%, en el primer trimestre, a tener en el mismo periodo del afio 2019 el 19% vy,
de acuerdo con el reporte trimestral de IDC, fue la tnica comparfiia entre las tres
primeras que reporto crecimiento en ese primer trimestre de 2019. Operacionalmente,
mientras Apple tuvo una disminucién del 30,2% y Samsung del 8,1%, Huawei tuvo un
incremento del 50,3%. Convirtiéndose en uno de los principales competidores de las
dos marcas insignias de este mercado: Apple y Samsung (CNN, 2019).

En la actualidad Huawei lidera el campo de la infraestructura 5G. Para 2020 es el
fabricante con mas patentes de tecnologia 5G en el mundo. De acuerdo con un reporte
de las firmas de investigaciéon Amplified y GreyB, a Huawei ya se le han concedido
952 de las 2.386 patentes manifestadas (40% del total), convirtiéndose en pionero
de la infraestructura 5G. Para febrero de 2018, con ayuda de Vodafone, lanzé el
primer chip integral para estaciones-bases 5G (las instalaciones que permiten su
comunicacién), y hastala fecha ha suscrito un total de 91 contratos comerciales 5G, por
lo que ha desplegado mas de 600.000 unidades de antenas activas Massive 5G (AAU),
posiciondndose por encima de Samsung, Nokia, Ericsson y Qualcomm, empresas
que también desarrollan tecnologia 5G en el mercado (BBC, 2019; Contreras, 2020;
EuropaPress, 2020).

Debido a esta escalada de la multinacional Huawei®, la empresa se encuentra en una
posicién privilegiada para liderar al mundo en el lanzamiento de un potencial cambio
en la infraestructura tecnoldgica. Esto representa un riesgo para los Estados que
histéricamente han concentrado gran parte de este mercado. El que una empresa
china sea pionera en la tecnologia e infraestructura 5G implica que su influencia en
el sistema internacional va a aumentar, por lo que tendra una posicién de ventaja
sobre los demds a la hora de poder imponer sus intereses econdmicos, politicos y hasta
culturales. El protagonismo e influencia de las potencias que antes ocupaban esta
posicién privilegiada en el sistema internacional se veria disminuido, sin contar con
los efectos colaterales en el manejo de los flujos de informacién.

Adicional, el nuevo resurgir del Estado chino no ha sido bien recibido e incluso ha
sido molesto para varios paises en occidente, especialmente para Estados Unidos, el
cual ve en la multinacional Huawei, un simbolo de competencia directa que puede
condicionar su poderio en el sistema internacional. El Gobierno estadounidense ha
puesto en tela de juicio la confiabilidad de esta empresa, aludiendo a su cercania con

6 Que es coherente con el ascenso de la Republica Popular de China, que lleva 30 afios de ascenso econémico y de influencia en el orden
internacional.
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el Gobierno chino y afirmando que la implementacién de la tecnologia 5G en cabeza
de Huawei implica un tema de seguridad nacional, no solo para los Estados Unidos,
sino para todos los Estados del orbe que se involucren con la tecnologia 5G, ya que la
dependencia tecnolégica puede condicionar su futuro.

Este argumento estadounidense descansa en tres pilares: 1) la confrontacién
sistémica, 2) la seguridad y, 3) la economia (Riihlig et al. 2019). En el primer pilar,
Estados Unidos percibe la rivalidad sobre la infraestructura 5G como parte de una
confrontacién de sistemas’. Luego de ocupar por décadas una posicién privilegiada en
el sistema internacional, disfrutando de los frutos del liberalismo econémico, Estados
Unidos debe adoptar una postura diferente a la del discurso empleado anteriormente,
con la intencién de que su posicién no se vea vulnerada en el sistema internacional
(Merino, 2019). Esto se evidenci6 en el periodo presidencial de Donald Trump (2017-
2021), en el que el Estado norteamericano demostrd orientar su politica exterior a
un proteccionismo cada vez méas creciente. Con el lema “América first”, el mandatario
defendi6 las empresas estadounidenses de cualquier industria exterior que pudiera
poner en riesgo su preponderancia, refiriéndose principalmente al mercado chino
(Abella et al. s.f.). Asimismo, el actual presidente, Joe Biden, ha demostrado alinearse
con esta postura, prohibiendo las inversiones estadounidenses en una decena de
empresas de tecnologia y defensa de China (BBC, 2021).

Por otro lado, China es una potencia que sigue en ascenso; presenta la caracteristica
especial de expresar una politica de corte comunista-dictatorial dentro de su territorio,
pero que al exterior implementa una economia de mercado (Singh, 2018). En los
altimos afios ha entablado relaciones amistosas con diferentes Estados, buscando
dar a conocer su cultura e interfiriendo estratégicamente, en la medida de lo posible,
dentro del marco politico de otros Estados que consideren clave para la conformacién
de sus intereses (Abella et al. s.f.). Desde la éptica estadounidense, es en este punto
en el que el mundo democratico liberal debe defenderse de la creciente influencia de la
“autoritaria” nacién China.

Como segundo pilar, en términos de seguridad, Estados Unidos afirma que Huawei
podria ser utilizado por China para hacer espionaje politico e industrial a través de
su tecnologia 5G, sefialando los antecedentes militares de Ren Zhengfei, fundador de
Huawei, quien fue miembro del Ejército Popular de Liberacion de las Fuerzas Armadas
chinas, durante nueve afios, hasta 1983, y que, ademads, es miembro del Partido
Comunista de China (Bowler, 2020).

Desde la CIA hasta el presidente Donald Trump han sefialado que la Ley de Inteligencia
Nacional de China de 2017 (modificada en 2018), que establece que las compafiias
nacionales estdn obligadas a apoyar y cooperar en la red de inteligencia nacional del
pais, involucra directamente a Huawei con la comunidad de inteligencia y el Ejército
chino, por lo que podria cooperar en un plan de vigilancia internacional a través de
la tecnologia nueva e innovadora del 5G (Fisher, 2019). De hecho, el caso planteado
contra el gigante tecnolégico chino por el Departamento de Justicia de EE. UU., donde
le acusan de poner en marcha un esquema de crimen organizado y conspiracién para

7 EE.UU sabe que China es un “rival estratégico”: un socio comercial importante, pero también un adversario econémico, politico e
ideolégico (Cuenca, 2020).
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robar secretos comerciales nacionales, deja claro que los funcionarios estadounidenses
creen que el éxito de Huawei se debe en parte a una politica corporativa de espionaje y
robo de propiedad intelectual (Guimon, 2020).

Por dltimo, en cuanto al pilar tres, en un escenario econémico en el que ambas
potencias intentan ponderar su rol en el sistema internacional, Estados Unidos retine
esfuerzos para poder conservar su posicion privilegiada en el sistema, conteniendo la
escalada econémica de China (Abella et al. n.d.). Las preocupaciones estadounidenses
en este aspecto giran en torno al deseo de proteger las industrias nacionales de la
“competencia desleal” y evitar el exceso de dependencia de la economia china,
particularmente de su tecnologia. Si bien los operadores estadounidenses podrian
implementar la 5G mds rdpidamente con equipos chinos relativamente baratos, y
obtener los beneficios indirectos al tener una red menos costosa, en un mercado que ya
estd muy concentrado®, esto podria restarle protagonismo, especialmente en el &mbito
de las TIC?, o implicar potencialmente preocupaciones de seguridad comercial (Brake,
2018; Rithlig et al., 2019).

Sin embargo, Estados Unidos no es el unico que percibe la 5G a través de un lente
geopolitico. China, por su parte, apunta a lograr una creciente cantidad de control sobre
una amplia gama de flujos econémicos a través del desarrollo de esta infraestructura
en la zona euroasiatica, intentando difundir su influencia en los paises BRI'* por medio
de la financiacién, disefio y construccién de la infraestructura digital y fisica 5G, que
le ayuda a controlar los flujos de mercancias, servicios y datos (Ruhlig et al., 2019). En
ese sentido, Huawei es una empresa de importancia estratégica para ver realizados los
intereses chinos. Esta empresa recibe tratamiento preferencial politico, diplomatico
y sobre todo financiero. Para el afio 2011, los préstamos blandos para Huawei ya
ascendian a mds de US $ 30 mil millones, principalmente del Banco de Desarrollo
(CDB), que es controlado por el Estado chino. Cabe resaltar que, de los 160.000
empleados de Huawei, 12.000 son miembros del Partido de Gobierno y forman no
menos de 300 células partidarias dentro de la empresa (Ruhlig y Bjork, 2020). Esto
evidencia el compromiso de parte del Gobierno chino por sacar este mercado adelante.

Alaluz de estas consideraciones geopoliticas por parte de los Estados Unidos y China,
se puede esperar que la 5G sea solo el primer capitulo en una competencia tecnoldgica,
razonable, entre las dos politicas rivales, los cuales tienen como objetivo establecer,
defender o ampliar sus esferas de influencia sectoriales y controlar los flujos de datos
a través de alta tecnologia.

Acciones en torno al 5G en el escenario internacional

Dicho lo anterior, podria entenderse por qué durante la tltima década Huawei ha
sostenido una relacién endeble con Estados Unidos. Como primer momento de
tensién, se puede tomar la publicacién en 2012 del Informe de seguridad “Investigative
Report on the U.S. National Security Issues Posed by Chinese Telecommunications

8 Para junio de 2019 tan solo Samsung, Nokia, Ericsson, Qualcomm y Huawei manejaban el mercado de la tecnologia 5G (BBC, 2019).
9 Tecnologias de la informacién y la comunicacion.

10 Esla iniciativa de la Franja y la Ruta de la nueva ruta de seda (en inglés: Belt and Road Initiative, BRI), el cual pretende formar un
conjunto de enlaces maritimos y ferroviarios entre China y Europa, pasando por Kazajistan, Rusia, Bielorrusia y Polonia, para terminar
en Alemania, Francia y el Reino Unido.
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Companies Huawei and ZTE”, elaborado por la Comisién de Inteligencia de la Cdmara
de Representantes estadounidense. Esta investigacién duro 11 meses y concluyé que los
riesgos asociados con la provisién de equipos de Huawei y ZTE para la infraestructura
critica de los Estados Unidos, podrian ser determinantes en los intereses centrales de
seguridad nacional, ya que no son claros sus nexos con el Gobierno chino. El informe
sugiriere que Huawei no ha cumplido con las obligaciones legales de los Estados Unidos
y las normas internacionales de conducta empresarial, y propone la prohibicién del
uso de su tecnologia (Garcia, 2012).

Del mismo modo, hace tres afios, el primero de diciembre de 2018, al mismo tiempo que
el expresidente estadounidense Donald Trump y su homélogo Xi Jinping se reunian
en la Cumbre del G20 con la promesa de una tregua arancelaria de 90 dias, la hija del
fundador y vicepresidenta de Huawei, Meng Wanzhou, fue arrestada en Canada en
una solicitud de extradicién de los Estados Unidos, acusada de “fraude bancario” y de
haber violado las sanciones hacia Irdn de parte de ese pais. A pesar de que la heredera
de Huawei, luego de varios dias logr6 la libertad condicional, tras pagar una fianza por
10 millones de délares canadienses, el Gobierno chino catalogé esta accién como una
estrategia de parte de los Estados Unidos de América para desprestigiar y contener el
ascenso econémico de la compania. (BBC, 2018; Vaswani, 2018).

Entre las acciones mas recientes de Estados Unidos en contra de la empresa Huawei
estan las restricciones de las visas para sus empleados en EE. UU,, luego de que la
Comisién Federal de Comunicacién (FCC) declarara el 30 de junio de 2019 a los
gigantes chinos de las telecomunicaciones Huawei y ZTE como amenazas ala seguridad
nacional. Adicional a esto, el gobierno de Donald Trump extendié la prohibicién de
usar equipos de telecomunicaciones de companias como Huawei hasta mayo de 2021.
La prohibicién empez6 a mediados de mayo de 2020, cuando Washington puso a la
Huawei en una lista de entidades que no pueden comprar componentes electrénicos en
Estados Unidos sin permiso de la administracién. La medida fue suspendida durante
90 dias a partir del 20 de mayo, pero las consecuencias de todas formas se vieron. Por
ejemplo, la compaiiia Google anuncié que dejaba de prestar servicios tecnolédgicos a la
empresa china (Digitaltrends, 2020).

Dentro de esta misma linea de acciones, el presidente Joe Biden, a través de la
Directiva presidencial que empezd a regir el 2 de agosto de 2021, amplia la orden
ejecutiva que firmé en noviembre de 2020 su antecesor, Donald Trump. La Directiva
presidencial pasa de vetar 30 companias chinas a prohibir las inversiones de empresas
estadounidenses y dar un plazo de un afio para que se desprendan de los activos de 59
firmas del pais asidtico, incluyendo el gigante Huawei y las tres mayores compafiias
de telecomunicaciones de la nacién: China Mobile, China Unicom y China Telecom,
asegurando que la decisién busca impedir que se beneficie a compafiias cuyas
tecnologias de vigilancia contribuyen, dentro o fuera de China, al espionaje, ademas
de facilitar la represién y graves abusos de derechos humanos (BBC. 2021).

Estas medidas también han sido apoyadas por gobiernos europeos. La Unién Europea
insta a los Estados miembros a diversificar los proveedores en el despliegue de la
quinta generacién de redes méviles 5G. Algunos paises, como Reino Unido, Francia
y Espana, han prohibido o limitado el uso de los componentes Huawei, atribuyendo
a cuestiones de soberania y seguridad nacional. Para empezar, Reino Unido anuncié
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que en 2021 prohibird a los operadores de telecomunicaciones adquirir tecnologia
5G de Huawei, para garantizar la seguridad, tras las sanciones aplicadas a la empresa
china por EE. UU,; Esparia, por su parte, prohibié a sus funcionarios del Ministerio de
Defensa conectarse a los sistemas de informacién del organismo desde los dispositivos
fabricados por la firma china; por dltimo, el Gobierno francés ha adoptado una postura
mas sutil, anunciado que se impondran varias restricciones para las empresas que
utilizan equipos chinos, sin que esto implique una prohibicién total para Huawei
(Digitaltrends, 2020; DW, 2020).

La Republica Popular de China, en respuesta a estas acciones, afiadié en la lista de
entidades poco confiables a las compafiias estadounidenses Apple, Qualcomm y Cisco
Systems. Alude China que las acciones por parte de Estados Unidos son injustas y
niegan todas las acusaciones en cuanto al robo comercial y de espionaje del que se
les ha serialado. El Gobierno chino ha afirmado que los paises que arbitrariamente
intenten atentar contra las empresas chinas tendrdn represalias tanto econdmicas
como politicas. Por su parte, el fundador de Huawei, Ren Zhengfei, ha dicho que estas
prohibiciones, mas que afectar a Huawei, lo que han hecho es perjudicar a las empresas
estadounidenses que comercian con esta misma, por lo que ha ofrecido una solucién
lateral, prometiendo agrupar todas sus patentes 5G, licencias, cédigos y planos
técnicos, para ponerlos a la venta en una transaccién unica. Segin Zhengfei, la idea
seria crear un rival para el gigante tecnoldgico chino, afirmando que “una distribucién
equilibrada de intereses es propicia para la supervivencia de Huawei” (Digitaltrends,
2020).

Seguridad Nacional en tiempos de Big Data:
Una éptica desde el “capitalismo de vigilancia” de Shoshana Zuboff

En el relato de las tensiones entre las dos mayores potencias se puede pensar que todo
se reduce a una discusién econdmica; pero mds alld de esas consecuencias, se trata
de mantener el control sobre los canales de informacién. La importancia de la red
5G va mas alla de la velocidad de carga y descarga en la telefonia mévil, tiene que ver
sobre todo con el internet de las cosas y su infraestructura. El hecho no puede pasar
desapercibido, pues la tecnologia inteligente (desde un Smart tv, hasta un vehiculo
auténomo) recopila una cantidad de datos sin precedentes; a esto eslo que se denomina
Big Data'' o macro datos. Esta cantidad de datos son los que pueden usarse para hacer
perfilamiento comercial o politico. Una vez hecha esa operacidn, predecir y manipular
la opinién publica en una direccién o mantener el control de agentes molestos, se
reduce a tan solo una operacién de comandos en un servidor.

Para hacer este anilisis es importante citar a la autora Shoshana Zubboff, quien en
su libro “Surveillance capitalism”, o como es su traduccién al espafiol Capitalismo de
vigilancia, expone cémo las grandes plataformas sociales como Google y Facebook
recolectan las experiencias privadas de los usuarios, desde datos de busqueda, clics,
hasta la permanencia en algin tipo de contenido en particular, los cuales se convierten
en datos de comportamiento que luego pueden ser ofertados como productos en el

11 Zuboff sostiene que la “Big Data” son los datos o conjuntos de datos que se obtienen de las interacciones de los usuarios en la red.
Los cuales se extraen de la vida de los usuarios sin su conocimiento o consentimiento informado (Zuboff, 2019).
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mercado (Mercados futuros)'?. Para la autora, este tipo de recoleccién y comercio de
datos se estd gestando desde hace ya 20 afios, pero es con el internet de las cosas
(1oT) que se hace mas poderoso. A esta nueva légica Zuboff la llama “Capitalismo de
vigilancia”, una nueva forma de capitalismo que predice las acciones de los usuarios
a partir de los datos que ellos mismos producen y con los cuales es posible no solo
predecir, sino incluso reorientar los hébitos de consumo o filiacién a una camparia
electoral puntual (Zuboff, 2019).

Por ende, se puede entender por qué la tecnologia 5G toma tanta relevancia en
el escenario internacional. Con la implementacién de estas redes en cabeza de
la tecnologia china crece la preocupacién por el posible robo de millones de datos,
secretos industriales y datos Estatales. Una preocupacién real, en tanto que la red
5G supone una conectividad a escala de ciudad mayor a la actual, y al ser justamente
Huawei quien tiene el mayor avance y la mayor cantidad de patentes en esta drea
de las telecomunicaciones, la implementacién de la 5G se convierte en una posible
fuga de informacién hacia el gobierno de Xi Jinping, sumado a las preocupaciones
respecto a China por espionaje corporativo, desde el robo de patentes intelectuales
hasta el duplicado de ingenieria, junto con lo que se ha podido conocer de sus leyes de
seguridad.

Las autoridades norteamericanas comprenden que la tecnologia 5G no acarrea en si
misma un riesgo, sin embargo, no es estratégico darle el control de su infraestructura
tecnoldgica a quien pueda usar el flujo de macrodatos en su contra. La dependencia en
si misma de la tecnologia 5G, en un futuro préximo, tampoco es una carta que Estados
Unidos quiera ceder.

Sumado a esto, se debe contemplar el riesgo que implicaria que una compaiiia china
haga parte de la cadena de suministro de todas las entidades de los diferentes Estados
que estin haciendo una transicién a la 5G. El proteccionismo estadounidense,
cimentado desde la administracién Trump, no esta dispuesto a dar acceso a Pekin a
todo el flujo de datos que ya manejan sus gigantes tecnolégicos.

Como lo sostiene Zuboff (2019), la construccién de algoritmos de comportamiento a
partir de la interaccién de los usuarios en la red tiene la capacidad de cambiar la forma
en que los seres humanos se comportan de manera individual y cémo interactian
con los de su propia especie y con su entorno, en razén a que no puede subestimarse
su potencial de control y disciplina, ya sea para fines politicos o comerciales. Por
lo anterior, las principales potencias del mundo estdn embarcadas en una lucha
subyacente para asegurar su propio liderazgo para poseer el monopolio dela explotacién
y almacenamiento del Big Data que habilita la infraestructura 5G. Es el factor humano,
y sus decisiones, la base fundamental de cualquier Estado. Quien logre persuadirlos,
logra el dominio.

12 Estos datos de comportamiento se convierten en productos predictivos, los cuales, son comprados y vendidos en un nuevo tipo de
mercado que Shoshana Zubboff denomina como “mercados de futuros conductuales”, donde se comercializan algoritmos conductuales
futuros de los usuarios (Zuboff, 2019).
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Conclusiones

China y Estados Unidos se encuentran en una disputa por liderar y controlar la
implementacién de la infraestructura 5G. Pero mds alla de ser un problema netamente
comercial, que tendra repercusiones econémicas, se convierte en un factor
geopolitico y de seguridad nacional, que privilegiard a los Estados que sean pioneros
en esta tecnologia. El Estado que logre tener control de la tecnologia 5G tendra
una ventaja a la hora de poder imponer sus intereses politicos, comerciales y hasta
culturales a otro pais, no solo por el grado de influencia y dependencia que genera en
los demas, sino también por los datos y canales de datos a los que tendrd acceso a través
de esta misma, convirtiéndose conceptualmente en un Estado con soberania digital, al
ser duerio de las patentes 5G y, por ende, de la investigacidn, los flujos de informacién
y los datos que esta misma habilita, teniendo una independencia tecnoldgica frente a
otros paises, ademds de mantener una relacién de interdependencia asimétrica con los
demas Estados, quienes tendrian que ceder ante los intereses que ese pais soberano
digitalmente en 5G dicte.

Huawei se convierte en una pieza fundamental para el Gobierno de China al llevar la
delanteraenlatecnologia 5G. Después de 30 afios de ascenso, China se encuentraen una
posicién privilegiada para liderar al mundo en el cambio a una nueva infraestructura
tecnoldgica, restindoles protagonismo a los paises que antes ocupaban este lugar
en el sistema internacional, en especial a Estados Unidos. Es por esto que este pais
categoriza a esta compania china como un problema de seguridad nacional.

La desconfianza estadounidense sobre el Gobierno chino estd cimentada en
antecedentes de denuncias y sospechas sobre sus leyes de seguridad respecto a sus
compaiiias, por lo que la posibilidad de la filtracién de datos y robo de estos no es
una preocupacién menor para Estados Unidos. La posibilidad de que China pueda
empezar a usar el flujo de datos proveniente de las redes 5G que instale generaria
una competencia a empresas norteamericanas que ya hacen administracién y comercio
de datos; un area en que la Casa Blanca no quiere competencia para sus gigantes
tecnolégicos.

Sumado a esto, existe el interrogante del uso que podria darle el Gobierno chino a
estos datos, puesto que, como lo sustenta Zuboff (2019), la mercantilizacién de las
experiencias privadas de los usuarios, hechas por empresas como Google o Facebook,
han demostrado que la tecnologia, ademds de predecir, puede redireccionar el
comportamiento comercial o la filiacién politica de los usuarios. Las personas no son
conscientes de que sus habitos, por minimos que sean, generan dinero a conglomerados.
Estos habitos son datos que se convertirdn en informacién que luego se monetizard y
no beneficiard al individuo fuente.

Cada Estado tedricamente tiene normatividad para proteger a los individuos y sus
datos, pero al ser usuario de empresas extranjeras y por temas de globalizacién, las
normas quedan inoperantes. Realmente no hay forma de que exista “privacidad
individual”, a menos que una persona se aisle de la tecnologia. Por lo tanto, el uso y el
manejo de los flujos y canales de datos que habilita la infraestructura 5G se convierten
en un recurso estratégico para los Estados.
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