P E RS P E BT I V AS gj;i:a;ice:‘;:?:l ;;; Ciencias Sociales e interdisciplinaria

EN I”rEllﬁE”ﬂlA Volumen 12, numero 21, enero-diciembre 2020, pp. 245-258
|—o 2020  https://doi.org/10.47961/2145194X.225

Contextualizacién de la Cuarta Revolucion Industrial, Industria 4.0,
Industria 5.0 y Tecnologia 5G con el sector Defensa y Seguridad

Contextualization of the Fourth Industrial Revolution, Industry 4.0, Industry 5.0 and 5G
Technology with the Defense and Security Sector

Laura Arciniegas Londofio* y German Dario Corzo Ussa®

(1) Universidad Militar Nueva Granada - UMNG, Bogota — Colombia, lauritaarci@egmail.com
(2) Universidad Popular Auténoma del Estado de Puebla - UPAEP, Puebla - México, germandario.corzo@upaep.edu.mx

*  Autor a quien se dirige la correspondencia

Resumen

En el siguiente articulo de investigacién se expone de manera académica la
conceptualizacién y diferenciaciéon de términos tales como: cuarta revolucién
industrial, industria 4.0, industria 5.0 y tecnologias 5G. Los cuales, por el pasar de los
afos, han sido confundidos y generalizados por su procedencia tecnolédgica. De esta
manera, en primer lugar se desarrolla una contextualizacién histérica con respecto a
las etapas que han acontecido sobre la revolucién industrial, seguido de una explicacién
tedrica fundamentada con una revisién de literatura para explicar el significado de
cada concepto. Luego se realiza una consideracién de cémo estos componentes de
orden tecnolégico aportan y crean un ambiente mas dindmico en aspectos claves como
la competitividad, defensa y seguridad en las naciones. Se concluye que la tecnologia
articulada en la industria y las comunicaciones son un factor importante al equiparar
y enfrentar el desarrollo del poder militar como una de las necesidades de primer nivel,
pues es una actividad de Estado el proteger los intereses y objetivos vitales de la nacién.

Palabras Clave: Competitividad; Poder de Fuego; Capacidad de Innovacidn;
Tecnologias de Informacién; Comunicaciones; Seguridad y Defensa.

Abstract

In the following research article, the conceptualization and differentiation of terms
such as fourth industrial revolution, industry 4.0, industry 5.0 and 5G technologies
are presented in an academic way, which over the years have been confused and
generalized due to their technological origin; In this way, in the first place, a historical
contextualization is developed with respect to the stages that have occurred in the
industrial revolution, followed by a theoretical explanation based on a literature
review to explain the meaning of each concept; Hereby a consideration is made of
how these components of a technological order contribute and create a more dynamic
environment in key aspects such as competitiveness, defense and security in nations.
It is concluded that the technology articulated in industry and communications is an
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important factor in equating and facing the development of military power as one
of the first level needs, since it is a State activity to protect the interests and vital
objectives of the nation.

Keywords: Industrial Revolution; Fire Power; Innovation Capacity; Information
Communication Technologies; Security and Defense.

Introduccién

Dentro de los estdndares de evolucién del ser humano existen etapas e hitos histéricos
que han permitido la utilizacién total e integra de las capacidades que dia a dia han
logrado consolidarse; entre ellas, la aplicacién de herramientas tecnoldgicas ha sido
una de las disciplinas con mayor auge y dependencia para el desarrollo del individuo
dentro de las naciones; no obstante, el vocabulario y conceptualismo de los términos
que rigen a la tecnologia tienden a ser confundidos y generalizados, dejando una
percepcién muy somera sobre componentes fundamentales y totalmente diferenciales,
como lo son las revoluciones industriales, industrias 4.0 y 5.0 y tecnologias de quinta
generacion (5G). Estas, expone Ordériez (2007), son consideradas como la linea base
para entender, comprender y distinguir la funcionalidad e importancia que a cada
una le compete dentro del campo tecnolégico, pues aparte de destacarse en un sector
determinado, surgen como un instrumento para superar y perfeccionar la evolucién y
desarrollo de la humanidad.

De esta manera, la importancia de diferenciar estos conceptos surge a partir de una
necesidad que es conjunta y prioritaria para las naciones, pues en términos de defensa
y seguridad, el no conocimiento de las herramientas, instrumentos, métodos y
capacidades tecnoldgicas existentes, tiende a generar una seria exposicién a los riesgos
y amenazas que como nacién existen. En el ambiente internacional, quien acapare
la adecuada y efectiva utilizacién de sus instrumentos logra generar estrategias de
proteccién dirigidos a la defensa y seguridad de los Estados; de acuerdo con ello,
el desarrollo de este articulo de investigacién tiene como propdsito establecer la
diferenciacién de conceptos tales como la cuarta revolucién industrial, industrias 4.0
y 5.0, y tecnologias de quinta generacién (5G), buscando ademas el tipo de aplicacién
y la ventaja que sopesaria al momento de desarrollarse en torno a las estrategias de
defensa y seguridad nacional.

Evolucién de la Cuarta Revoluciéon Industrial

Para todos y cada uno de los actos que el ser humano ha desarrollado buscando la
supervivenciay superacién del diaa dia, Torres y Rosillo (2009) afirman quela condicién
bésica consistia en ser competente, productivo y receptivo frente a los actos en su
contra o, en su defecto, a aquellos riesgos que surgian durante el desarrollo de cualquier
tipo de actividad; no obstante, esa aplicacién de estrategias, tareas y demds recursos
debia estar supervisada bajo los términos de economia, tiempo y calidad, términos que
en su momento concatenaban de manera ordenada y paralela; sin embargo, llega un
periodo en donde el ser humano encuentra ventajas en industrializar las actividades
del dia a dia para conservar y mejorar la calidad de vida la sociedad, permitiendo dar
paso a lo que hoy en dia se conoce como una revolucién industrial.
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La revolucién industrial, de acuerdo con Magafia (2011), es aquel cambio y proceso que,
en la segunda mitad del siglo XVIII en el Reino Unido, extendiéndose progresivamente
a Europa occidental y a América del norte, donde la agricultura deja de ser la base
econdmica prioritaria y la industria se convierte en una variable de dependencia para
el desarrollo, su fundamento clave consisti6 en la utilizacién de la maquina de vapor
creada por James Watt, la cual permitia la movilizacién de personal y materia prima
en cantidades para la época bastantes significativas, ayudando entonces a establecer
uno de los sectores de mayor impacto para el proceso industrial, conocido entonces
como el sector obrero. Gracias a la llegada de la primera revolucién industrial, Torres
(2013) afirma que hubo un progreso exponencial con respecto a la productividad
industrializada, crecimiento territorial y comercio de orden nacional e internacional.

Esta revolucién logré desenvolverse en tres etapas contiguas a su iniciacién, dejando
entonces unos puntos de inflexién que son considerados como importantes para los
hitos histéricos que hoy en dia son declarados como revolucién industrial. De esta
manera, como segundo escenario, se conoce a la segunda revolucién industrial, la cual
es expuesta por Rivera (2005) como aquella etapa en donde la produccién en masa
adquiere fortaleza en el sector industrial; esta revolucién data a finales del siglo XIX e
inicios del siglo XX, logrando desarrollar el campo de la industria del automévil y los
aeroplanos, ademads de utilizar otro tipo de combustibles diferente al carb6n, como fue
el gas y al petréleo.

Por otra parte, el tercer evento denominado la tercera revolucién industrial, segin
Lastra (2017), fue formalizada durante la década de los setenta, y su reconocimiento
formal fue establecido gracias a que las Naciones Unidas, el Parlamento europeo y la
Unién Europea avalaran esta denominacién gracias a la publicacién académica dada
por Jeremy Rifkin en el afio 2011, quien expuso que esta etapa tuvo como fundamento
la aplicacién de procedimientos tales como la microelectrénica, instauracién del
primer ordenador personal, exposicién formal del internet, nacimiento de energias
renovables y un aumento significativo en la produccién de energia eléctrica.

Para todasy cadauna delasrevoluciones industriales que han suscitado es fundamental
reconocer los actos y aquellas innovaciones que permiten denominar a una etapa de la
historia como hito de la revolucién industrial; de esto, Escudero (2018) indica que en lo
que respecta a la cuarta revolucién industrial, los cambios y elementos representativos
sostienen innovaciones que han logrado volverse suficientemente factibles para
escalarse y difundirse, teniendo repercusiones significativas que han cambiado a la
sociedad.

De esta manera, la cuarta revolucién industrial es hoy en dia la unién de capacidades
y habilidades de orden tecnoldgico que permiten situaciones como la posibilidad de
acceso en dispositivos computacionales para toda la poblacién, la conectividad entre
terminales de diferente origen, la facilidad de implementacién de algoritmos de
inteligencia artificial, la caida radical del precio de la secuenciacién genética, generacién
de dispositivos de facil manejo y transporte plenamente conectados, desarrollo de
autos auténomos, asistentes virtuales y la mejora exponencial de imagenes de salud.
Aqui, la transformacién del mundo comienza a escalar a una velocidad imparable, y el
dia a dia logra ser escaso para el control y monitoreo de esta.
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La Industria 4.0y 5.0

Para Gascay Machuca (2019), el término de industria 4.0 tiene estrecha relacién con la
ciberindustria e industria inteligente, el cual consiste en la digitalizacién de la industria
y todos los servicios relacionados con las empresas e instituciones; su importancia
radica en la practicidad que sugiere al momento de organizar aquellos elementos y
medios productivos, consiguiendo una eficiencia mayor para sus tareas ejecutorias.
Gracias a esta industria existe una unién entre el mundo virtual y la actividad real, pues
las nuevas tecnologias pueden aplicarse en cada uno de los procesos que conforman
una empresa. De esta forma, hasta las instalaciones logran adaptarse a los requisitos
del dia a dia y del mercado, pues su mejoria y avance tendencial permiten considerar a
una empresa como competente y valiosa.

Por otra parte, Segin Vural y Neziyh (2018), la industria 5.0 es aquella habilidad
tecnoldgica que busca aliar a las capacidades artificiales de los robots y mejorarlos de
acuerdo al manejo de los humanos, pues esta unién genera resultados rapidos, eficaces
y concretos. Esta industria es un estado en el que se desarrollan uniones entre las
habilidades de un trabajador altamente calificado y evaluado con las capacidades
precisas de un robot para desarrollar actividades tales como el movimiento de altas
cargas, manejo de sustancias peligrosas, andlisis de material biolégico, entre otras,
generando un resultado con calidad y previamente revisado bajo los conceptos de
calidad, validez y eficiencia. Estaindustria obliga entonces alas empresas e instituciones
que buscan mayor provecho de ella a cambiar la mentalidad del proceso mecanico al
proceso dirigido y automatico, sobre todo cuando se trata de actividades repetitivas y
de gran volumen.

Tecnologia 5G

Antes de desarrollar cualquier tipo de conceptualizacién con respecto a la tecnologia
5G, es importante enfatizar que este conjunto de técnicas tienen relacién directa con
las redes de comunicacién mévil, y su diferencia numérica radica de acuerdo con la
capacidad, habilidad y mejora que por los afios le es aplicado para su competitividad
en el campo tecnoldgico; de acuerdo con ello, Flores (2020) afirma que la tecnologia
5G corresponde a la utilizacién de redes méviles que permite la navegacién en tiempo
real 10 veces maés rapido de lo habitual, reduciendo el lapso de respuesta en la web
y aumentando de manera exponencial la cantidad de dispositivos conectados al
mismo tiempo. La implantacién de la red mévil de quinta generacién, para Gonzalez
y Salamanca (2016), transformara la forma en que la sociedad se comunica, pues al
implementar estrategias que permitan la conectividad entre los humanos y las cosas
serd posible considerar una auténtica revolucién que partira en dos la evolucién del ser
en la sociedad.

Metodologia

El desarrollo del tema de investigacién es de orden cualitativo, el cual permite
desarrollar una serie de cuestionamientos e hipdtesis que guiaran el estudio durante la
recoleccién de datos de caracter bibliografico y académico. Asimismo, el alcance estara
enmarcado en términos exploratorios, pues permitird generar nuevas ideas tales como
la aclaracién de conceptos, finalidades, capacidades y fundamentos de los campos
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tecnolégicos reconocidos como variables de estudio.

De esta manera, en primer lugar se desarroll6 una contextualizacién tedrica e historica,
en la que se explora la evolucién de la tecnologia, especificamente en los campos de la
cuarta revolucién industrial, industrias 4.0 y 5.0, y tecnologias de quinta generacién
(5G); esto incluye una conceptualizacién basica que hace a cada una de estas disciplinas
viables, concretas y perceptibles ala hora de ser seleccionadas; finalmente, se desarroll6
un andlisis tedrico en el que se expone la viabilidad de aplicacién de herramientas
tecnoldgicas en las estrategias de defensa y seguridad nacional, precisando aquellas
naciones que hoy en dia son exitosas gracias a su uso.

Resultados

Para darle una direccién apropiada a los términos aqui utilizados, es necesario
desarrollar una diferenciacién conceptual con respecto a los términos de cuarta
revolucién industrial, industria 4.0, industria 5.0 y tecnologias 5G, pues a pesar de ser
disciplinas ampliamente relacionadas, sostienen una extensa diferenciacién que las
hace esenciales de acuerdo con su aplicabilidad. La tabla 1 muestra los conceptos claves
que diferencian conceptualmente estos términos.

* TABLA 1. Conceptos claves sobre cuarta revolucién industrial,
industria 4.0, industria 5.0 y tecnologias 5G

Término Estudios, conceptos y antecedentes

Sumario de tecnologias estructuradas que surgié con la electrénica digital a mediados
del siglo XX, fusionando con ella los ambitos fisicos y biol6gicos (Xu et al., 2018).

Cuarta Areas de grandes cambios: gobierno, empresa y trabajo (Cortés & Activa, 2016).

revolucién | Desencadenada por varios planes para el desarrollo de la industria en varios paises desde
industrial | €l evento de Hannover (Alemania) del afio 2011: Asociacién de Fabricacién Avanzada
(USA), La Nouvelle France Industrielle e Industrie du future (Francia), Futuro de la
manufactura (Reino Unido), “Industria 4.0 (Alemania), Plan de Investigacién, Innovacién
y Empresa 2020 (Singapur), entre otros (Mariani & Borghi, 2019).

Fabrica inteligente del futuro, ciudades inteligentes (Smart Cities) (Joyanes Aguilar,

2017).
Industria Tendencias como la virtualizacién y descentralizacién en la estrategia corporativa
4.0 ayudada por tecnologias como Internet de las Cosas y automatizacién que permiten la

fabricacion inteligente (Ajdovec et al., 2017).

Influencia de las comunicaciones méviles en la industria con en internet de las cosas e

implementacién de sistemas ciberfisicos (Wollschlaeger et al., 2017).
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Se encuentran en discusién los temas relacionados, hay algunas visiones parala Industria
5.0; uno de los temas emergentes es el trabajo conjunto entre humanos y robots. Se
estudian las implicaciones con el trabajo entre humanos y robots desde la perspectiva de
la organizacién y del empleado humano (Demir et al., 2019).

Hoy un proceso de transicién de la industria 4.0 a la industria 5.0, nuevos tipos de
computadoras distribuidas, internet de todo, sistemas y tecnologias multiagente,
ontologia y bases de conocimiento, teoria de sistemas adaptativos complejos, inteligencia
emergente, arquitectura energética y empresarial como los componentes principales
para la transiciéon (Martynov et al., 2019).

Industria
5.0

Existe una transicién entre la Industria 4.0 y 5.0 que articulan la competitividad; se
destacan elementos clave como la capacitacién y educacion, las habilidades en el enfoque
de personal, sostenibilidad y estructura en el enfoque organizacional (Alvarez-Aros &
Bernal-Torres, 2021).

Se constituye como una era de las comunicaciones méviles que tiene gran influencia
en la conectividad, lo cual permite articular otras dreas como la economia, el gobierno
e industria a través de la evolucién de las redes dirigida a mejoras significativas de la
internet (Bangerter et al., 2014).

Esta tecnologia influye en los procesos de la denominada industria vertical para la
solicitud y arriendo dindmico de recursos e infraestructura para las comunicaciones,
través “5G Network Slice Broker” (Samdanis et al., 2016).

Tecnologia
5G

Para el afio 2016 el estado del arte sobre el desarrollo de tecnologias para atender mas
usuarios permitié el desarrollo de la tecnologia de 5G llamada “Ultra Dense Network”,
para dar solucién al aumento de trafico que se espera en las redes futuras (Kamel et al.,
2016).

Fuente: Elaboracién propia

La revisiéon de literatura sobre los términos claves de la investigacién muestra una
relacién entre todos ellos. En primer lugar, la cuarta revolucién industrial es un
proceso desencadenado por muchos eventos enfocados en tecnologias digitales que
han evolucionado principalmente para la industria, pero que son aplicables a otros
sectores. Entre tanto, los términos de Industria 4.0 e Industria 5.0 son para definir
una agrupacién de tecnologias enfocadas a la produccién y competitividad de las
organizaciones y que se encuentran en una transicién aun sin definir, fruto de los
efectos de la automatizacién sobre la capacidad humana. Finalmente, la tecnologia
5G es un término exclusivamente utilizado en las comunicaciones méviles, pero que
como tecnologia ha revolucionado principalmente en la mejora de servicios y aumento
de la competitividad de los estados y la conectividad de los usuarios que logran mayor
calidad y velocidad articulando asi la implementacién de tecnologias dedicadas a la
industria y el comercio (Corzo & Alvarez-Aros, 2020).

Estos términos no son ajenos a su aplicacién en defensa y seguridad, ya que con
el desarrollo de las tecnologias asociadas a la cuarta revolucién industrial, y mas
especificamente a la industria 4.0 y 5.0, se han acufiado otros términos como el de
batalla del futuro, la cual se desarrolla en un ambiente en el que las redes avanzadas de
sensores suministran informacién del terreno, armamento, logistica, infraestructura
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critica, inteligencia, etc., que con el advenimiento de la inteligencia artificial y, con ella,
de la automatizacién, se cuenta con la capacidad de predecir, comprender, explotar y
adaptar los componentes de batalla en redes interconectadas que aumentan la ventaja
en la estrategia militar (Jalaian et al., 2018), aumentando a su vez las dimensiones
de seguridad y defensa hacia el campo cibernético, donde surgen otras amenazas
articuladas por la posibilidad de acceso a las comunicaciones que en los dltimos afios
ha venido siendo utilizado como un arma no convencional para la desestabilizacién de
los Estados.

Para cadauno delosretos que tiene la defensay seguridad delas naciones es importante
aclarar que estas capacidades son realmente fundamentales para la supervivencia de
los Estados en el ambiente tanto nacional como internacional, pues suponen actos
que detienen, neutralizan y eliminan cualquier tipo de riesgo que intente sabotear al
tranquilidad y armonia de la nacién; no obstante, De la Balze (2019) evalia el nivel de
seguridad y defensa como la habilidad que tienen los Estados para prevenir y disuadir
laamenaza, y esta habilidad tiene directa relacién con la utilizacién de la tecnologia. En
la Tabla 2 se muestra la clasificacién de 10 paises entre 141 que mide el Foro Econémico
Mundial (WEF) con respecto a la adopcién de las Tecnologias de Informacién y
Telecomunicaciones (TIC’s), capacidad de innovacién y de competitividad global
(Schwab, 2019). También, se muestra la clasificacién del Indice Global de Potencia de
Fuego, el cual aplica aproximadamente 55 métricas diferentes para 140 paises, dandole
a cada uno de ellos una calificacién, basadndose en el tamariio, finanzas y tecnologias
disponibles para su utilizacién (GlobalFirepower.Com Ranks, n.d.).

*TABLA 2. (Clasificacion de paises, relacionadas con
desarrollo tecnolégico y poder militar

Pais delerTICs | Gnmovacion  Competitividad  [ocer
Estados Unidos 27 2 2 1
Rusia 32 22 43 2
China 18 24 28 3
India 120 35 68 4
Francia 28 9 15 5
Japon 6 6 6
Corea del Sur 1 6 13 7
Reino Unido 31 8 9 8
Brasil 67 40 71 13
Colombia 87 77 57 39

Fuente: Elaboracién propia a partir de WEF y Forbes
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Autores como Dallanegra (2012) expresan que existe una tendencia de las naciones
potencia en conseguir una clasificacién mundial entre los primeros diez puestos, dado
que este reconocimiento es transversal al desarrollo en alguno o varios campos del
poder que generan estabilidad en el ajedrez mundial del poder blando (soft power),
definido como la capacidad de un Estado para persuadir a otros paises, evitando el
uso de la fuerza o la coercién, valiéndose de medios mas sutiles, como su cultura, su
modelo social, desarrollo tecnoldgico, cientifico, etc. (Villamizar, 2011). En efecto,
estas condiciones permiten una representacién, participacién y protagonismo de
naciones como Estados Unidos, Japén, China, Rusia, entre otras, quienes, en teoria,
han acaparado a lo largo de los afios tendencias de desarrollo, innovacién y progreso.
La figura 1 muestra algunos casos cuyos resultados en relacién con las clasificaciones
de poder tecnoldgico e industrial con el militar son llamativos en el presente estudio.

*FIGURA 1. Relacién clasificacién de poder tecnolégico e
industrial con poder militar
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Fuente: Elaboracién propia a partir de Schwab, 2019 y GlobalFirepower.Com Ranks

Al observar los resultados con respecto a la clasificacion de las naciones en factores
como la competitividad, adopcién de las TIC’s, capacidad de innovacién, y poder
militar, es importante resaltar las diferencias, tendencias y caracteristicas encontradas
en aquellos Estados que han sido referentes de dominio y control internacional.
Inicialmente, la competitividad es evaluada por Klaus Schwab y el WEF (2019) bajo
12 pilares distintos: instituciones, infraestructura, adopcién de las TIC, estabilidad
macroecondmica, salud, habilidades, mercado de productos, mercado laboral, sistema
financiero, tamario del mercado, dinamismo de negocios y capacidad de innovacién;
todos estos, transversalmente evaluados para establecer la competitividad de las
naciones. Esta competitividad es liderada por Estados Unidos, que ademas es lider
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en factores como capacidad de innovacién, y poder militar; no obstante, en el factor
adopcién de las TIC’s, esta nacién logra ubicare fuera de los diez primeros lugares,
precisamente en el puesto namero 27.

Esta situacién convierte a Estados Unidos en uno deloslideres y pioneros en innovacién
y desarrollo tecnolégico; no obstante, por encima de ella, en la clasificacién de adopcién
de las TIC’s, es posible situar a naciones como Japén y Corea del Sur. La ubicacién del
primero se mantiene entre el 6° y el 7° lugar con respecto al resto de naciones del
mundo, dado que conserva una transversalidad en todos los factores evaluados; esta es
la Gnica nacién con estas 4 variables alineadas y casi en un mismo nivel, mientras que
Corea mantiene una tendencia un poco més desalineada, pero resaltando su poder en la
implementacién de TIC’s y capacidad de innovacién. Para naciones como Rusia, India,
China, Francia, Reino Unido y Brasil, no existe una tendencia en mantener o igualar la
competitividad, la adopcién de las TIC’s, la capacidad de innovacién y el poder militar,
situacién que puede estar relacionada por las condiciones econdmicas, locativas,
politicas y geograficas de cada territorio. China, por ejemplo, se enfoca en mejorar
su estabilidad como régimen politico de caricter socialista con el fortalecimiento
de los factores econémicos y militares, a través de actividades relacionadas con la
ciberinteligencia y ciberespionaje.

Finalmente, Colombia, sin ser una potencia o referente internacional en cuestiones
militares, econémicas o tecnolégicas, resulta ser un contraste con tendencias positivas
si se exponen las evidencias alli rankeadas; en primer lugar, al compararse con naciones
como India y Brasil, Colombia logra superar a estas dos naciones en factores como
la competitividad. Asimismo, en la clasificacién general estimada por el Global Fire
Power (2019) logra ubicarse en la posicién 39 de 140 naciones, precisamente en el
rango del primer cuartil. Por otro lado, sus debilidades se enmarcan en la capacidad
de innovacién y en la adaptacién a las TIC, siendo dos variables que se relacionan de
forma directa al desarrollo tecnolégico y capacidad cientifica de la nacién.

Discusion

Cuandosehacereferenciaalaaplicacién diferencial entrela cuartarevoluciénindustrial,
industria 4.0, industria 5.0 y tecnologias 5G para el sector defensa y seguridad, es
posible ejemplificar una de las estrategias mas conocidas a nivel mundial con respecto
ala defensa y a la disuasién: Estados Unidos, de acuerdo con Faundes (2017), expresa
la mecdnica de la seguridad y defensa con la superioridad militar y armamentista que
dia a dia prolongan bajo la consigna de hegemonia y control mundial. Sin embargo, esa
supervisién y avance en herramientas defensivas sin duda alguna estan desarrolladas
de acuerdo con la aplicacién de la tecnologia y sus derivados. Hoy en dia, la forma en
que se desenvuelve la guerra depende de los espacios, tiempos y dominios, ademas de
las capacidades disponibles y los conceptos de defensa que se tengan para la época.

Aun con laimportancia que estas herramientas tecnolégicas imparten sobre el progreso
de estrategias para la defensa y la seguridad, analistas como Schoijet (2008) afirman
que es posible hacer una relacién en torno al avance tecnolégico de las naciones y su
respuesta en defensa y seguridad a las amenazas, basdndose entonces en la capacidad
de desarrollo tecnolégico y su posicién a nivel mundial sobre su poderio militar;
curiosamente, al generar una comparacién entre el ranking de respuesta bélica sobre
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el ranking de capacidad tecnolégica, existen naciones que sostienen protagonismo en
los dos listados. De esta manera, de acuerdo con Pefia (2018), naciones como Estados
Unidos de Norte América, Corea del Sur y la India sostienen la misma importancia en
progresar tecnolégicamente a sus naciones y equipar eficazmente a sus ejércitos. Estas
evaluaciones en primer lugar estan desarrolladas bajo el concepto de Indice Global
de Potencia de Fuego (Global Fire Power Index), el cual aplica aproximadamente 55
métricas diferentes para darle a cada nacién la calificacién que corresponde, basandose
en tamario, finanzas y tecnologias disponibles para su utilizacién; acercarse a una
calificacién de cero (0) tiene una evaluacién sobresaliente.

Aunado a lo anterior, la revista Forbes (2019) indica que Estados Unidos de Norte
América encabeza la lista de las 137 potencias militares evaluadas, logrando acceder
a un indice de poder de 0.0615; por otro lado, en items como el tecnoldgico esta
nacién integra zonas de alta capacidad técnica como Silicon Valley, pues en ella
sopesan industrias tales como Google, Microsoft, Apple, AMD, entre otras, siendo
estas capaces de integrarse en aspectos como el social, politico y militar, invirtiendo
Unicamente en defensa una cantidad aproximada de 716 mil millones de délares
anualmente. Asimismo, en la cuarta posicién se encuentra la nacién de la India, la cual
fue calificada con un indice de poder de 0.1065 gracias a la inversién anual de 55.200
millones de délares en defensa; garantizando su participacién tecnoldgica, pues la
mayoria del software a nivel mundial tiene su origen en esta nacién, y demostrando
un alto protagonismo al poseer campos educativos que ensefian ciencia y tecnologia
como una de sus prioridades.

El séptimo puesto corresponde a Corea del Sur, el cual representa un indice de poder
de 0.1761 al tener una inversién en seguridad de 38.000 millones de délares al afio;
aunado a ello, esta nacién es duefia de una delas velocidades de internet mas rapidas del
mundo, ademds de ser la cuna de la industria tecnolégica de Samsung, quien acapara
la competencia de los smartphones y su injerencia en el manejo de la comunicacién
a corto plazo de las sociedades. De acuerdo con ello, actualmente quienes planifican
las estrategias, leyes y normas disponibles para la defensa y seguridad de la nacién
desarrollan conceptos operativos que aprovechan la tecnologia para ser aplicada,
teniendo entonces mayor ventaja quien se encuentre a la vanguardia y bajo los
lineamientos que exige la época. No obstante, la aceleracién del cambio tecnolégico ha
revolucionado la forma en que se desenvuelven las guerras, pues se crean actos, ataques,
protecciones y estrategias en espacios tales como el cibernético, obligando entonces a
revisar y habilitar acciones operativas totalmente soportadas por la tecnologia.

Conclusiones

Actualmente se encuentra completamente materializado el impacto que produce la
revolucién industrial y la digitalizacién de sus procesos, articulados por las TIC’s,
pues incluir innovacién a través de la automatizacién y la conectividad a labores que
lograban mecanizarse sobre los humanos ha permitido desarrollar variados métodos
que generan altos beneficios en tiempo y calidad a las grandes industrias; entre estas,
las del sector de seguridad y defensa nacional, la cual consigue ser protagonista a la
hora de equiparar y enfrentar el desarrollo tecnolégico como una de las necesidades de
primer nivel, pues asi como la industria innova para elevar su competitividad, es una
actividad de Estado proteger los intereses y objetivos estratégicos de la nacién frente a
los actores que la desestabilizan.
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Al existir pleno conocimiento de los espacios, fundamentos, capacidades y posibles
mutaciones de las amenazas con respecto a la intervencién de las naciones, la
innovacién con el uso de herramientas de orden tecnoldgico, desarrolladas en el
entorno de las tecnologias de la Industria 4.0 y 5.0, garantizan la claridad y objetividad
de las actuaciones en torno a la defensa y la seguridad, pues ante cualquier conflicto, su
aporte permite proteger vidas humanas, suministrar material para la adecuada toma
de decisiones e interpretar de manera oportuna el espacio y el escenario que dia a
dia se desarrollan bajo las medidas que forzadamente se imponen dentro del sistema
internacional.
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