PERSPEETIVAS Revista Cientifica en Ciencias Sociales e Interdisciplinaria

Bogota D.C., Colombia

EN I”TELIEE”EIA Volumen 14, N° 23, Enero—Diciembre 2022, pp. 303-323
L - 2022  hitp://doi.org/10.47961/2145194X.344

Estudio sobre el desarrollo de un prototipo para monitoreo del espectro
radioelectronico utilizando SDR

Study on the development of a prototype for radio spectrum
monitoring using SDR

Edison Alexis Torres Garzoén', Juliin Camilo Guevara Cardona?'y Yilver Orley Mendoza Prieto®

(1) Universidad Nacional Abierta y a Distancia - UNAD, Facatativa - Colombia,
B4 eatorres14(@misena.edu.co

(2) Universidad Militar Nueva Granada - UMNG, Bogota, D. C. - Colombia,
B4 est.julian.guevara@unimilitar.edu.co

(3) Escuela de Comunicaciones Militares - ESCOM, Facatativa - Colombia,
54 ymendozap@imi.mil.co

* Autor a quien se dirige la correspondencia

Resumen

Las comunicaciones en la actualidad estan manejando al mundo, en especial las
comunicaciones inaldmbricas. Este tipo de comunicaciones ha permitido reducir distancias
y tiempos en el proceso de comunicacion entre personas, y mejorar las condiciones
de vida de las mismas; asi mismo, permitiendo generar mas seguridad a los Estados.
Para los sistemas de comunicacion es de vital importancia que los medios o canales de
comunicacion sean lo mas claros y exclusivos posibles; es por esto por lo que se plantea
la investigacion y la descripeion del proceso y de como se realizo la construccion de un
prototipo funcional para la identificacion de sefiales de radiofrecuencia por medio de
radio definida por software (SDR), realizando pruebas con el fin de obtener resultados
para determinar la funcionalidad del prototipo. Ademas, se analiza como este desarrollo
y la aplicabilidad de esta tecnologia aportan a la Inteligencia Estratégica en su campo
operacional para la recoleccion de datos.
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La propuesta del prototipo se desarroll bajo el funcionamiento de un software basado
en GNU/radio, herramienta de desarrollo libre y abierta, que permite el procesamiento de
las sefales por medio de bloques integrados al sistema de SDR.

Clasificacion JEL: .96, O3, P55

Palabras clave: Radio definida por software, SDR, espectro radioeléctrico, sistema de
comunicaciones, GNU/Radio, Inteligencia Estratégica.

Abstract

Communications are currently driving the world, especially wireless communications,
this type of communication has allowed to reduce distances and times in the process of
communication between people, and improve their living conditions, as well as allowing
to generate more security for states. For communication systems it is of vital importance
that the means or channels of communication are as clear and exclusive as possible, which
is why the research topic and the description of the process and how the construction of
a system was carried out. Functional prototype for the identification of radio frequency
signals by means of software defined radio (SDR), carrying out tests in order to obtain
results to determine the functionality of the prototype. In addition, it is analyzed how this
development and the applicability of this technology contributes to Strategic Intelligence
in its operational field for data collection.

The prototype proposal was developed under the operation of software based on GNU/
radio, a free and open development tool that allows signal processing by means of blocks
integrated into the SDR system.

Keywords: Software Defined Radio, SDR, electric radio spectrum, communications
system, GNU/Radio, Strategic Intelligence.

Introduccion

El siguiente articulo tiene como finalidad evidenciar, mediante una metodologia de
investigacion aplicada, como se desarrolld un prototipo funcional para el monitoreo del
espectro electromagnético. En laimplementacion de un sistema de comunicaciones se hace
necesario realizar una gestion eficiente en la administracion del espectro radioeléctrico
(Roba Iviricu et al., 2020); en consecuencia, se debe planear una supervision y vigilancia
constantes para que las condiciones disefiadas en el sistema de comunicaciones no
desmejoren. Cuando se mencionan los “sistemas de comunicaciéon” se hace referencia
a sistemas basados en la transmision de voz por medio de bandas de HF, UHF y VHF
(Buitrago Betancourt, 2017), las cuales pertenecen a la rama de las comunicaciones
analogas, y es por esto que son muy sensibles a las interferencias ocasionadas por la
saturacion de los canales de transmision de informacion.
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Especificamente se detect6 que la calidad y fiabilidad de la sefial de los sistemas de
telecomunicaciones en la zona rural y urbana del municipio de Facatativa (municipio
de Cundinamarca/Colombia, lugar en donde se desarrollo el prototipo) es deficiente,
debido a una sobreocupacion de los canales de comunicacidon en las banda de HF y
VHF usados por los sistemas de emergencias (la Policia Nacional, el Ejército Nacional,
servicios de transporte y radioaficionados); es por esto por lo que se hizo necesario el
planteamiento de la construccion de un prototipo de un sistema moévil de vigilancia que
permitiera realizar la verificacion de la ocupacion de los canales de comunicaciones en las
distintas frecuencias. Si bien es cierto que el Ministerio de Tecnologias de la Informacion
y las Comunicaciones de Colombia (MINTIC) es el ente regulador del uso del espectro
radioeléctrico mediante la expedicion de licencias de uso de canales y frecuencias, la
vigilancia que realizan para el cumplimiento de sus licencias es nula (Cadena Mufioz et
al., 2015).

Mediante la construccion de este prototipo se podra realizar la caracterizacion del
espectro radio de manera local, permitiendo identificar qué frecuencias estan en blanco
o, dicho de otra manera, las frecuencias que menos ocupacion tengan, con el fin de poder
planear una gestion eficiente del uso del espectro radioeléctrico, y obtener un sistema de
telecomunicacion de mejor calidad. El propdsito del presente articulo se basa en divulgar
como serealizo la construccion del prototipo resultante, el cual esta compuesto por distintos
modulos, iniciando por el modulo de visualizacion, modulo de procesamiento de sefiales,
modulos de adquisicion de sefales y finalizando con el modulo de almacenamiento de
energia. A grandes rasgos, cada uno de los modulos los integraran equipos, los cuales
interactuaran entre si, formado el sistema propuesto, ademas de comprender su utilidad
para la Inteligencia Estratégica.

Conceptualizacion sobre aplicabilidad de SDR

Laimplementacion del SDR tiene origen en un proyecto cientifico-militar estadounidense,
denominado SpeakEasy, cuyo objetivo era implementar mas de diez tipos de tecnologias
de comunicaciones inalambricas en un equipo programable, operando en la banda de
frecuencias de 2MHz a 200MHz (Dominguez, 2011). Este desarrollo permitié que el
hardware digital del propdsito general se comunique en una amplia gama de frecuencias,
técnicas de modulacion, métodos de codificacion de datos, tipos criptograficos y otros
parametros de comunicacion (PG Cook y W. Bonser, 1999). Dicho desarrollo se llevo a
cabo con el fin de solucionar los problemas de interoperabilidad dentro de los servicios
y operaciones militares que contaran con telecomunicaciones soportadas en sistemas de
radio.
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FIGURA 1. Speakeasy Phase-2

Fuente: (Bonser, 1998)

Segun el estudio realizado por Maldonado (2017), la implementacion de un prototipo
de analizador del espectro radioeléctrico, utilizando sistema Radio Definida por Software
(SDR), el cual estd orientado a la necesidad de instituciones publicas y privadas enfocadas
en las telecomunicaciones, dando realce en la educacion superior para un mejor desempefio
de sus educadores, para la implementacion de este prototipo, se disefi6 el algoritmo para
el funcionamiento del analizador en el software libre GNU Radio, el cual fue efectuado en
el sistema operativo Ubuntu. Este algoritmo fue implementado en la tarjeta USRP B210,
la misma se acoplo a un ordenador portatil mediante los puertos USB 3.0 de la tarjeta y el
ordenador. Este prototipo trabaja en el rango de frecuencias de 70 MHz a 6 GHz. Debido
al rango de trabajo de la tarjeta USRP, para una mejor visualizacion y manipulacion del
espectro radioeléctrico posee las opciones de frecuencia central, ganancia, nimero de
divisiones por decibelios y nivel de referencia de la grafica. Para la correcta lectura de
las graficas existe la opcion de Max Hold para los picos méximos, promedio (Avereage)
que permite tener los promedios de la sefal recibida, dando asi una funcionalidad basica
para entrenamiento de educadores y educandos en los centros educativos. Asi también
se plasmo la comparacion con el analizador comercial, obteniéndose una variacion de
alrededor de 0,0045 mW en referencia a potencia, y un error del 15,7% con respecto al
ancho de banda con el prototipo implementado. Se concluye que el prototipo permite
visualizar el espectro de una frecuencia determinada, asi como su manipulacién para
una mejor lectura. Seglin este autor, es de vital importancia la implementacion de la
tecnologia SDR para la adquisicion de informacion del espectro radioeléctrico para
entidades regulatorias.
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En cuanto a la evaluacion de ocupacion por parte de los espectros radioelectronicos
en zonas determinadas, se hace énfasis en la tesis de Pinos (2019) “Evaluacion de
ocupacion del espectro radioeléctrico y analisis de factibilidad de uso de radio cognitiva
en la banda UHF” (450 — 512 MHZ), en donde se evalu6 el porcentaje de ocupacion del
espacio radioeléctrico en la banda UHF (450 — 512 MHz), en la ciudad de Riobamba.
El estudio permitio identificar porcentajes de ocupacion de frecuencias licenciadas y
espacios en blanco para analizar la factibilidad de uso de Radio Cognitiva y un plan de
reutilizacion de frecuencias para la optimizacion del espectro. Las mediciones al espectro
se realizaron en dos puntos de la ciudad de Riobamba; uno en la Unidad Regional Sierra
Centro Riobamba de la Agencia de Regulacion y Control de las Telecomunicaciones
(ARCOTEL), y otro en el hospital del IESS con el sistema SACER de la ARCOTEL.
A nivel mundial se conoce que existe un incremento en las comunicaciones y que la
asignacion del espacio radioeléctrico es estatica, lo que imposibilita la asignacion de
frecuencias para nuevos usos tecnologicos. Con esta problematica se analizo la banda de
450 - 512 MHz, que tiene espaciamiento de 12.5Khz, por lo cual, en el rango indicado,
existen 4.960 portadoras de frecuencia, de las cuales se tom6 una muestra de 621
portadoras que fueron analizadas durante doce dias. Como resultado se obtuvo que el
93.24% de las bandas de frecuencias medidas no estan siendo ocupadas y que apenas el
6.77% de las 621 bandas medidas presentan algin porcentaje de utilizacion. Estos datos
permiten concluir que el porcentaje de utilizacion de usuarios primarios es de 11.25%,
sustentando asi la necesidad de implementacion de radio cognitiva para la optimizacion
del espectro. De esta investigacion se pueden derivar diversos estudios, tales como nuevos
escenarios de uso de radio cognitiva y su aplicacion, de acuerdo con las infraestructuras
de red cognitiva.

Mediante la busqueda bibliografica se evidencia que, a pesar de que la tecnologia de
la radio definida por software lleva algiin tiempo en el mercado, aiin se encuentra vigente
en desarrollos y en investigaciones. (Robustelli et al., 2022) en su articulo “Evaluacion
de rendimiento de posicionamiento de punto Unico y calidad de pseudodistancia
GNSS-SDR”, evalian la posibilidad de utilizar receptores SDR como sistemas de
posicionamiento; para esto realizan pruebas de posicionamiento con Gnico punto para
determinar la desviacion estandar de una SDR vs un GNSS'.

Otro caso lo expone Madeira (2022), en su articulo “Una implementacion de radio
definida por software de la seguridad de la capa fisica utilizando MIMO-SVD”, en donde
aplica la opcion de implementar una SDR en la transmision de datos para poder aumentar
la seguridad de la informacion, pues la SDR, al ser un hardware, es menos vulnerable
que un software. Por esta misma linea de investigacion podemos encontrar a (Fokin &
Volgushev, 2022), quien en su investigacion “Disefio de tecnologia de posicionamiento

1 Un GNSS es un sistema de navegacion por satélite, el cual tiene una estructura claramente definida, que se divide en tres segmentos
distintos: un segmento espacial, un segmento de control y un segmento de usuarios (Alvarez, 2008).
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de red de radio definida por software. Desarrollo de transmisores” exalta la importancia
de utilizar la tecnologia SDR para evaluar las vulnerabilidades del posicionamiento
inaldmbrico.

Para el presente afio (Powell et al., 2022) realizé una investigacion sobre la gestion
de la movilidad de los UAV mediante el uso de SDR para el disefio metodologico de
prueba, con la finalidad de la construccion de un prototipo. Finalmente (Ferreira et al.,
2022), en su articulo denominado “Un sistema movil anti-UAV basado en radio definido
por software con capacidades de interferencia y suplantacion de identidad”, plante6 la
idea de poder usar SDR de bajo costo para la implementacion en sistemas anti UAV.
Como se evidencia, el uso de la SDR es diverso y muy eficiente en los diferentes tipos
de aplicaciones; asi mismo, se demuestra que existe una industria especializada para el
desarrollo de estos prototipos. Al mostrar esta tecnologia, claramente ayuda a ejecutar
procesos de comunicacion e interceptacion de frecuencias con una arquitectura comoda
para el usuario. También ofrece facilidades para una investigacion menos costosa a través
de simulacion, permitiendo su experimentacion y estudio a profundidad en entidades
profesionales, comerciales y académicas (Algora, 2011).

Pedraza L. F., Forero, F., & Patricia Paez, 1. (2014), en el articulo “Evaluacion de
ocupacion del espectro radioeléctrico en Bogota - Colombia”, describen los detalles
y resultados de una campafnia de medicion de espectro, que tuvo lugar en Bogota de
marzo a diciembre de 2012. El estudio incluye el andlisis de ocupacion de las bandas
de frecuencias que van desde 54 MHz a 6 GHz. Las mediciones se ordenan de acuerdo
con las diferentes bandas y servicios, a fin de proveer una vision clara de los ciclos de
trabajo tipicos asociados a diferentes tecnologias, siendo importante resaltar la necesidad
de la vigilancia del espectro para su correcta gestion, la cual da lugar a investigar en el
desarrollo de prototipos con tal fin.

Implementacién para la Inteligencia Estratégica

Mediante larecoleccion de datos en un campo de radiofrecuencia, el cual se aplica mediante
el monitoreo en las comunicaciones, desde la Inteligencia Estratégica se puede usar el
modelo de la radiofrecuencia por software con el fin de aplicar el funcionamiento del
SDR para la seguridad y defensa del pais, ya que con el monitoreo de las comunicaciones
se logra anticipar posibles amenazas y riesgos que puedan afectar al Estado, brindando
oportunidades en pro de generar estrategias de defensa gubernamental (Hirane, 2016) y
generando asi nuevo conocimiento a partir de datos e informacion proveniente de diversas
fuentes, como lo puede ser el espectro radioelectronico, utilidad como principio basico
de la Inteligencia Estratégica, fundamentada significativamente al introducir el espacio
radioelectronico como un lugar de informacion e incertidumbre que se tiene (Caceres,
2001) y asi obtener informacion a la hora de tomar cualquier decisién y generar algin
tipo de estrategia. El desarrollo de planeacion de cualquier politica de seguridad para
el Estado debe de estar acompafniado de un proceso de evaluacion, la cual es lograda
con mayor facilidad gracias a la Inteligencia Estratégica. Dicha Inteligencia también es
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concebida como el proceso y producto de desarrollar el contexto, el conocimiento y la
comprension del ambiente estratégico de una nacion, necesario para respaldar los planes
y las politicas de seguridad nacional de un Estado (Vargas, 2022).

Dentro de la recoleccion de informaciodn los servicios de inteligencia son vitales para
la concepcion de la seguridad dentro un Estado, desempefiando labores de proteccion
estatal, en donde su principal objetivo consiste en recopilar, analizar y difundir cierta
informacion que ayude y permita a los responsables de las politicas de seguridad y
otras entidades a tomar posturas de proteccion de la seguridad nacional. En este Gltimo
concepto esta incluida la proteccion de la poblacion y la proteccion de sus derechos
(Rojas, 2016). Es aqui en donde la definicion de Inteligencia Estratégica, por Jordan
(2013), “conocimiento especializado derivado de un proceso sistematico y normalizado
que resulta de la transformacion de un conjunto de informaciones obtenidas por medios,
recursos y fuentes muy dispares, tanto de caracter abierto como cerrado”, enmarca la
importancia de la recoleccion de informacion para la Inteligencia Estratégica.

En el marco de la ley en Colombia, la implementacion del monitoreo del espectro
electromagnético se ampara dentro de la Ley Estatutaria 1621 de 2013, y en el Articulo
17 se menciona el monitoreo del espectro electromagnético e intercepciones de la
comunicacion privada.

Las actividades de inteligencia y contrainteligencia comprenden actividades de
monitoreo del espectro electromagnético, debidamente incorporadas dentro de
ordenes de operaciones o misiones de trabajo. La informacion recolectada en el
marco del monitoreo del espectro electromagnético en ejercicio de las actividades
de inteligencia y contrainteligencia, que no sirva para el cumplimiento de los fines
establecidos en la presente Ley, deberda ser destruida y no podra ser almacenada en
las bases de datos de inteligencia y contrainteligencia. El monitoreo no constituye
interceptacion de comunicaciones (Ley Estatutaria 1621 de 2013, Articulo 17).

Metodologia de desarrollo del prototipo

Comose hizomencion conanterioridad, el tipo deinvestigacion elegidaesunainvestigacion
aplicada, ya que se fundamenta en teorias, investigaciones e implementaciones que
se muestran en articulos cientificos de revistas, tesis doctorales y libros basados en
publicaciones de alto impacto. La informacion obtenida sirve de base para fundamentar el
presente trabajo de investigacion e implementacion (Rodriguez Ortiz, 2021), permitiendo
conocer las herramientas y tecnologias actualizadas para la construccion de este prototipo.
Adicionalmente, la investigacion aplicada esta orientada a resolver los problemas que se
presentan en los procesos de produccion, distribucion, circulacion y consumo de bienes
y servicios de cualquier actividad humana. Se denomina aplicadas porque, con base en
investigacion basica, pura o fundamental, en las ciencias facticas o formales se formulan
problemas o hipétesis de trabajo para resolver los problemas de la vida productiva de la
sociedad (Gracia, 2018).
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El sistema de vigilancia del espectro radioeléctrico esta integrado por cuatro modulos
principales (ver FIGURA 2), los cuales son: modulos de procesamiento de la informacion,
el cual esta compuesto por una Raspberry Pl 4 de 4g de RAM; modulo de adquisicion de
sefales del espectro radioeléctrico, conformado por una SDR-RTL2832U dongle; modulo
de visualizacion, conformado por una pantalla tactil de siete pulgadas con conexion DSI;
y el modulo de suministro de energia, conformado por cuatro baterias de litio, ferro y
fosfato (LIFEPO4) de 3.2v a 10000mA.

FIGURA 2. Estructura de modulos que integran el sistema de vigilancia

Maodulo de modulo de

adquisicion f—— rocesamiento Pantalla
de Sefial P
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Fuente: Elaboracion propia.

Diseifio de sistema de vigilancia de espectro radioeléctrico: En la etapa de disefo se
planted que el prototipo debia contar con los mddulos referenciados en la FIGURA 3.

FIGURA 3. Diagrama de Modulos con referencia de equipos
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Fuente: Elaboracion propia.
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Modulo de visualizacion: Pantalla IPS de siete pulgadas, con panel tactil capacitivo,
resolucion de hardware de 1024 x 600.

Caracteristicas:

»  Tactil capacitivo, admite hasta cinco puntos tactiles.

»  Panel tactil capacitivo de vidrio templado, dureza 6 H.

e Interfaz DSI, frecuencia de actualizacion de hasta 60 Hz.

* Al trabajar con Raspberry Pi, proporcionamos el controlador para el sistema
operativo Raspberry Pi.

» El brillo es ajustable por software.

*  Admite Pi 4B/3B+/3A+, CM3+/4. Debe usarse con cable adaptador.

Moédulo de suministro de energia: Celda de bateria prismatica Lifepo4 3.2v 10ah de
fosfato de iones de litio para EV y ESS.

Caracteristicas:

* Capacidad Nominal 10 Ah.

e Tension nominal 3,2 V.

*  Condicién de carga estandar 0.5C (10000mA),3.65V(CC-CV), 2.5h.
*  Corriente de carga maxima 1C (50A).

*  Voltaje maximo de carga 3,65 V.

*  Corriente maxima de descarga 3C (150A).

*  Voltaje de corte de descarga 2,3 V.

*  Voltaje en el momento del envio 3,2 ~3,4 V.

*  Peso de la celda Aprox. 0,3 kg.

Modulo de procesamiento: Raspberry Pi 4 Model B. Este computador, de tamafio
reducido, es el encargado de procesar la informacion del espectro radioeléctrico que
esta siendo adquirida por medio de la tarjeta SDR. En este modulo de procesamiento
se encuentra instalado el software gratuito (GQRX), el cual esta basado en GNU/Radio
( herramienta de desarrollo libre que provee bloques de procesamiento de sefal para
implementar sistemas de radio definida por software); el software GQRX cuenta con una
interface grafica, la cual permite configurar los dispositivos conectados a la computadora,
procesamiento datos I/Q de los dispositivos compatibles, cambio de frecuencia, ganancia
y correcciones (frecuencia, balance 1/Q), demoduladores AM, SSB, CW, FM-N y FM-W
(mono y estéreo); modo FM especial para NOAA APT, filtro de paso de banda variable,
AGC, SQUELCH vy supresores de ruido, grafica FFT y cascada, modo de analizador
de espectro donde todo el procesamiento de sefiales esta deshabilitado, control remoto
basico a través de conexion TCP y transmision de salida de audio a través de UDP.
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Caracteristica Raspberry Pi 4 Model B:

*  Procesador Arm cortex-a72

*  Frecuencia de reloj 1,5 GHz

*  GPU Video Core vi (con soporte para OpenGL es 3.x).

¢ Memoria 4 GB Ipddr4 SDRAM.

e Conectividad Bluetooth 5.0, WI-FI 802.11ac, gigabit Ethernet.

e Puertos GPIO 40 pines 2 x micro HDMI 2 x USB 2.0 2 x USB 3.0 CSI (camara
Raspberry pi) DSI (pantalla tactil) microSD conector de audio Jack USB-c
(alimentacion).

Modulo de adquisicion de sefiales del espectro radio eléctrico: EI Modulo RTL-SDR
RTL2832 es un modulo de Radio Definida por Software (SDR: Software Defined Radio),
la cual funciona con compatibilidad con el software GQRX, este médulo permite adquirir
frecuencias desde 24MHz hasta 1766MHz, como radio FM, sefiales de AM, CW (cédigo
morse) y cualquier sefial de radio sin cifrar, en la banda de VHF.

Caracteristicas:

e RTL-SDR Blog V3 original.

*  Recepcion SDR completa desde 5S00Khz a 1,766 GHz ((*) 500 kHz a 24 MHz con
prestaciones reducidas).

* ADC 8 bit.

*  Chip RT820T2

» Salida opcional de 4,5V, para la alimentacion de preamplificadores a través del
cable coaxial.

*  Conexion USB al ordenador.

e Conector de antena SMA dorado.

* Caja metalica que facilita la disipacion de calor.

»  Software de recepcion de uso libre.

* Hasta 3,2 MHz de frecuencia de muestreo (ancho de banda en pantalla).

Integracion de modulos de sistema de vigilancia

Para la implementacion del prototipo del sistema de vigilancia se trabajo en la
integracion de los modulos para que existiera compatibilidad entre componentes y sus
configuraciones. La primera parte de la integracion se baso en la instalacion del modulo
de visualizacion (pantalla de siete pulgadas DSI) en el modulo de procesamiento, esto
se realiza por medio del bus de datos DSI con el que cuenta la pantalla y el conector que
dice display en la Raspberry PI.
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FIGURA 4. Visualizacion Raspberry PI 4 indicando la ubicacion del puerto para pantalla DSI

Fuente: Adaptado de (projects.raspberrypi, 2022)

Luego procedemos a realizar la configuracion del modulo de procesamiento, el software
GQRX y la SDR RTL; para esto se descargo e instalo la ultima version del sistema
operativo Raspberry PI OS — Bullseye. Es importante que esté actualizado el sistema
operativo para que no se tenga problemas con la instalacion de software GQRX, luego
se procede a instalar GQRX desde el repositorio de software de Raspberry Pi, siguiendo
la siguiente ruta: abra el menu Aplicaciones, seleccione Preferencias — Agregar o quitar
software y busque GQRX.

El siguiente paso consiste en configurar la RTL SDR en el software, esto se hace
conectando la SDR a la Raspberry Pi'y luego procedemos a abrir el GQRX; en la primera
ventana nos aparecera la opcion DEVICE, alli seleccionamos la que dice Realtek RTL
2838.

FIGURA 5. Ventana de configuracion de GQRX y SDR- RTL

Configure I/0 devices

1/Q input
Device |Realtek RTL2838UHIDI|v

Device string |rtl=0
Input rate | 1800000 A4
Decimation |None >

Sample rate 1.800 Msps

Bandwidth | 0.000000 MHz

4 k| |¢ >

LNBLO | 0.000000 MHz

Audio output

Device Default v
Sample rate |48 kHz v
Cancel QK

Fuente: Elaboracion propia.
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Un vez configurados y probados estos dos primeros equipos procedemos a disefiar
y ensamblar la etapa de alimentacion, la cual se realiza por medio de cuatro baterias de
litio, ferro y fosfato (ver FIGURA 6).

FIGURA 6. Diagrama de bloques de médulo de alimentacion

Adaptador de BMS 4S 3A X4 BATERIA
corriente de »| para bateria |- »| DE LIFEPO4
14.8valA de LIFEPO4 3.2V/10A

REGULADOR RASPBERRY
UBEC 5V/ 3A Pl 4
PANTALLA
DSl

Fuente: Elaboracion propia.
Resultados

Prototipo funcional

El disefio del sistema de prototipo propuesto se representa en el diagrama de bloques
de la Ilustracion 7. El sistema implementado tiene como elemento contenedor de los
equipos una maleta pelican iM2075 Storm, la cual se adaptd por medio del disefio de una

estructura interna para ubicacion y anclaje de los diferentes componentes del sistema a
la maleta (FIGURA 8).

FIGURA 7. Diagrama de bloques del disefo del prototipo

Banco de
baterfas
lifepo4
12v/40A
SDR RTL Raspberry pi pantalla tactil
2838 4 LDC 7 in DSI
i
Teclado

Fuente: Elaboracion propia.
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FIGURA 8. Disefio 3D de estructura interna para anclaje de equipos con maleta

Fuente: Elaboracion propia.

FIGURA 9. Prototipo funcional ensamblado

Fuente: Elaboracion propia.

Sistemas de Alimentacion

Las mediciones de consumo realizadas al sistema de alimentacion del prototipo, el
cual esta compuesto por cuatro baterias de lifepo4 de 10A cada una (FIGURA 10), dio
como resultado la TABLA 1, en la cual se evidencia que el consumo promedio de los
componentes del sistema es de 7.2Ah. Bajo parametros normales de funcionamiento,
estas mediciones se realizaron en un lapso de diez dias.
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FIGURA 10. Conexionado de baterias /ifepo4

Fuente: Elaboracion propia.

En la siguiente tabla (TABLA 1), se evidencia el consumo promedio al dia hasta lograr
una profundidad de descarga maxima estacional (DOD) del 90%

TABLA 1. Consumo promedio al dia/ Capacidad de promedio de la bateria

. : capacidad de la Horas de
Diade Consumo promedio 7 .
Fecha rueba al dia (Ah/dia) bacteria DOD autonomia del
P 90% sistema
15/01/2022 1 7,5 36 4,8
16/01/2022 2 7,1 36 5,1
17/01/2022 3 7,3 36 4,9
18/01/2022 4 7,2 36 5,0
19/01/2022 5 7,2 36 5,0
20/01/2022 6 7,5 36 4,8
21/01/2022 7 7,1 36 5,1
22/01/2022 8 7,1 36 5,1
23/01/2022 9 7,1 36 5,1
24/01/2022 10 7,3 36 49
Promedio de horas 50
de funcionamiento ’

Fuente: Elaboracion propia.

El siguiente grafico (FIGURA 11), evidencia el comportamiento de horas de autonomia
del sistema de baterias con consumo en condiciones normales de operacion.
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FIGURA 11. Horas de autonomia del sistema

5.1
5.0
4.9

4,8 438

HORAS DE AUTONOMIA

4,7

4,6

Horas de autonomia del sistema

51

5,0 5,0

4,9

2 3 4

5,1 51 5.1

4,8

5 6 7 8 9 10

DIAS DE PRUEBA

Fuente: Elab

oracion propia.

Validacion de funcionalidad del prototipo

Para la validacion de la funcionalidad del prototipo se realizo un caso de prueba bajo
operaciones normales por parte de usuarios con conocimientos técnicos en el manejo de
este tipo de equipos de vigilancia del espectro, evidenciando los siguientes resultados.

Ver en (TABLA 2)

TABLA 2. Resumen de resultados obtenidos en proceso de validacion y pruebas de prototipo

Parametro

Pruebas y mejoras de
prototipo respecto a
la pantalla.

Actividad

Analisis de informacion
de pruebas y mejoras de
prototipo TEMIS, sumi-
nistrado por medio de
encuesta a operadores y
usuarios potenciales res-
pecto a la pantalla.

Resultado

El usuario determina que para el uso del modulo de vi-
sualizacion se debe tener en cuenta el tamafio; a pesar de
que el disefio de prototipo TEMIS es portable y tactico,
el tamaifio de la pantalla actual (pantalla DSI 7 -in) no
permite una visual eficiente para el trabajo a desarrollar
en campo. Se siguiere por parte del usuario el uso de una
pantalla de 12 — in, pero durante la revision de fichas
técnicas de pantallas LCD, se evidencio que el tamafio
mas adecuado para la implementacion de la pantalla en
el maletin es el de 10.1-in; por sus medidas y soportes
laterales si se requiere cambiar el tamaiio de la pantalla;
por el tamafio sugerido por el BINGE, se debe cambiar

el tamafio del maletin.

Pruebas y mejoras de
prototipo respecto a
la Bateria.

Analisis de informacion
de pruebas y mejoras de
prototipo TEMIS, sumi-
nistrado por medio de
encuesta a operadores y
usuarios potenciales res-
pecto a la Bateria.

Se evidencia que la bateria tiene una duracion de cinco
horas durante el funcionamiento del prototipo; se re-
comienda realizar una carga al 100% de la bateria tras
cada ciclo de uso del prototipo.
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Parametro

Pruebas y mejoras de
prototipo respecto al
sistema operativo.

Actividad

Analisis de informacion
de pruebas y mejoras de
prototipo TEMIS, sumi-
nistrado por medio de
encuesta a operadores
y usuarios potenciales
respecto al sistema ope-
rativo.

Edison Alexis Torres Garzn, Julidn Camilo Guevara Cardona y Yilver Orley Mendoza Prieto

Resultado

Para un operador es fundamental el contar con una
interfaz amigable con el sistema operativo; por eso es
recomendable usar una tarjeta de desarrollo y/o mini
pc que venga con Windows, el cual es un sistema ope-
rativo que ya conoce el operador. Se sugiere el uso de
una tarjeta de desarrollo, la cual cuenta con un sistema
operativo de Windows preinstalado LattePanda Alpha
864s with Win10 Pro.

Pruebas y mejoras de
prototipo respecto al
disefio.

Analisis de informacion
de pruebas y mejoras de
prototipo TEMIS, sumi-
nistrado por medio de
encuesta a operadores y
usuarios potenciales res-
pecto al disefo.

Se requiere minimo de cuatro entradas USB 3.1 para la
conexion de dispositivos de alta velocidad, tales como
un disco duro, audifonos, teclado, mouse, entre otros.
Salida HDMI para la conexién de un segundo monitor,
lo cual permite trabajar adecuadamente en caso de que
se necesite para ser utilizado en modo fijo.

Pruebas y mejoras de
prototipo respecto a
la funcionalidad.

Analisis de informacion
de pruebas y mejoras de
prototipo TEMIS, sumi-
nistrado por medio de
encuesta a operadores y
usuarios potenciales res-
pecto a la funcionalidad.

Debido a la solicitud de tamaio minimo de pantalla de
12-in, se hace necesaria la evaluacion de cambio de ma-
leta por una de un tamafio que nos permita la incorpora-
cion de esta pantalla.

Pruebas y mejoras de
prototipo respecto la
calidad de la recep-

Anilisis de informacion
de pruebas y mejoras de
prototipo TEMIS, sumi-
nistrado por medio de
encuesta a operadores y

Para los trabajos realizados en el area de operaciones
hay que contemplar el uso de una SDR que tenga la op-
cion de recibir senales analogas no solo en la banda de
VHEF, sino que también pueda recibir seales en la ban-
da de HF. Segun la revision de fichas técnicas realizada,
la opcioén mas viable de SDR es la SDRPLAY rspduo,

cion de la SDR. usuarios potenciales res- | la cual cumple con el requerimiento de poder recibir se-
pecto a la calidad de la | fales en ambas bandas. Es necesario que el equipo final
recepcion de la SDR. tenga integrada una Antena Icom AH-8000 Discone,
100Mhz - 3.3GHz.
Fuente: Elaboracion propia.
Conclusiones

La informacion resultante de la validacion de la funcionalidad del prototipo permite
establecer aspectos a mejorar antes no considerados, tales como la incorporacion de una
antena de mayor tamaflo, para aumentar la cobertura de operacion del prototipo, por lo cual
sugieren la integracion de una antena tipo sombrilla. Para el software de procesamiento
de sefiales se considera migrar al software SDR console, el cual inicamente funciona bajo
sistema operativo Windows; por ende se pone en consideracion el cambio de méddulo
de procesamiento, debido a que actualmente la que se implemento solo trabaja bajo un
sistema operativo de Linux.

El médulo de visualizacion para una segunda version del prototipo se debe cambiar
por uno de mas tamafo, debido a que no es tan facil la visualizacion de los pardmetros
ni del espectro radio eléctrico. Basados en la funcionalidad en campo del prototipo, se
propone la implementacion de una SDR de entrada de canal doble para poder monitorear
simultaneamente en la banda de HF y VHF.
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Se evidencia que el disefio e implementacion del prototipo funcional si corresponde
a una solucion viable al problema presentado para el trabajo de investigacion, pues
su funcionalidad en campo permite dar una respuesta acertada a los inconvenientes
operacionales y de vigilancia que se presentan, tomando en cuenta los conceptos emitidos
en los resultados por parte de los operadores, los cuales resaltan algunas mejoras del
prototipo en una segunda version.

Por ende, las aplicaciones del prototipo a la hora de realizar un trabajo especializado
con el fin de recolectar informacion desde el espectro radioeléctrico son correctas, con
lo cual su aplicabilidad para la Inteligencia Estratégica es viable y necesaria para logar
obtener informacion especifica, dependiendo de la necesidad del operador.
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Glosario

A
AM: Sigla de la expresion inglesa Amplitude Modulation, ‘modulacion de amplitud’.

C
Comunicaciones analogas: Sistema en el cual la energia electromagnética se transmite y
recibe en forma analogica.

D
DSI: Interfaz de pantalla en serie.
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E
Espectro radioeléctrico: Se denomina espectro electromagnético a la distribucion
energética del conjunto de las ondas electromagnéticas.

F
FM: Sigla de la expresion inglesa Frequency Modulation, ‘modulacion de frecuencia’,
‘frecuencia modulada’.

G
GNU/radio: Herramienta de desarrollo libre y abierta que provee bloques de procesamiento
de sefial para implementar sistemas de radio definida por software.

H

HF: Frecuencia alta u onda corta (en inglés High Frequency [HF] o shortwave [SW]).
Se refiere a la banda del espectro electromagnético englobada entre los 3 y los 30
megahercios.

L

LCD: Pantalla de cristal liquido.

LIFEPO4: Baterias de Fosfato de Hierro Litio (LiFePO4), son un tipo de baterias
recargable de 16n Litio para aplicaciones que requieran elevadas potencias.

P

Portadoras de frecuencia: Onda, generalmente senoidal, modificada en alguno de
sus parametros (amplitud, frecuencia o fase) por una sefial de entrada, denominada
moduladora, con el fin de transmitir una informacion.

Prototipo: Un objeto disefiado para una demostracion de cualquier tipo.

R

Radio Cognitiva: Paradigma de la comunicacion inalambrica en la cual tanto las redes
como los mismos nodos inalambricos cambian los parametros particulares de transmision
o de recepcion para ejecutar su cometido de forma eficiente, sin interferir con los usuarios
autorizados.

S

SDR: Es un sistema de radiocomunicaciones donde varios de los componentes tipicamente
implementados son hardware (mezcladores, filtros, moduladores/demoduladores,
detectores, etc.).

Senales de radiofrecuencia: Define una parte del espectro electromagnético.

U
UAV: Vehiculo aéreo no tripulado, UAV, mas apropiadamente RPAS, cominmente
conocido como Dron.
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UHF: Frecuencia ultra alta es una banda del espectro electromagnético que ocupa el
rango de frecuencias de 300 megahercios a 3 gigahercios.

USRP B210: Tarjeta con tecnologia SDR que cuenta con caracteristicas propias dadas
por su fabricante ETTUS RESEARCH.

A%

VHF: Frecuencia muy alta (del inglés Very High Frequency « VHF»); se corresponde con
la banda del espectro electromagnético que ocupa el rango de frecuencias de entre 30 y
300 megahercios.
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