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Resumen

El Ciberespacio se considera como un espacio virtual
que mantiene una conexién directa y constante
de personas a través de redes; estas herramientas,
ademds de traer grandes beneficios para un
gobierno, ha generado actividades de cibercrimen y
ciberseguridad, que ponen en peligro la seguridad
nacional. Es por esto que varios paises han tomado
como medidas de proteccién el control y la vigilancia
de esta herramienta, aunque esta estrategia da lugara
otros usos como la manipulacién y la restriccién de la
informacidn, situacién que atenta contra un gobierno
0 que tiene su origen en algin tipo de ideologia.
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great benefits to a government, have generated cybercrime and cybersecurity
activities, which endanger national security. That is why several countries have . .

] ] ] aumenta nuestras capacidades y nuestro poder, pero a su vez hacen a sus usuarios
taken the control and surveillance of this tool as protection measures, although ms vulnerables a la vigilancia y a la manipulacién”
this strategy gives rise to other uses such as manipulation and restriction of (WHITAKER, 1999:128).
information, a situation that threatens a government or that has its origin in
some kind of ideology.

“Las nuevas tecnologias de la informacién son un arma de doble filo:

Keywords: national security, cyberspace, surveillance, control, data information. Introduccién

JEL classification: Z0, O30, O34. . , .
El presente trabajo se propone dar respuesta a la pregunta ;Cémo el gobierno
tiene el control y el poder en el ciberespacio a fin de obtener una seguridad
nacional? Para poder entender este interrogante con mas claridad, se hablara
primero de los conceptos claves que encierra, como seguridad, seguridad nacional
y ciberespacio, los cuales disponen de varias definiciones que es posible que no
encajen en muchos dmbitos.

Ciberespaco, fonte de controlo e vigilancia para os cidadaos
Resumo

O ciberespaco é considerado como um espago virtual que mantém uma conexao
direta e constante das pessoas por meio de redes; Essas ferramentas, além de
trazer grandes beneficios para o governo, geraram atividades de cibercrime
e ciberseguranca, que colocam em risco a seguranca nacional. E por isso
que vdrios paises adotaram o controle e a vigilancia dessa ferramenta como
medidas de prote¢do, embora essa estratégia dé origem a outros usos, como
manipula¢io e restri¢io de informagées, situa¢do que ameaga um governo ou
que tem sua origem em algum tipo de ideologia.

La seguridad se define como un conjunto de sistemas, medios organizativos,
humanos y acciones dispuestas a reducir y suprimir todo peligro y amenazas
que puede afectar al ser humano, el Estado y a las entidades. Por consiguiente,
el ser humano siempre anhela alcanzar una seguridad que le permita llegar
a un 4rea de confort frente a la convivencia de su comunidad. Ecija (2014)
afirma que “la seguridad no es estética, sino es un proceso de continuo
movimiento”. Para mantener esta seguridad el Estado ha formado una seguridad
nacional, encargada de proteger los intereses del pais. Para Caro (2011):
“Tradicionalmente la seguridad nacional se ha concebido como el elemento
garante de la identidad y supervivencia nacionales o, dicho otra forma de su
Classificacio JEL: 20, 030, 034. independencia e integridad” (pp.50-51), como un concepto que hace parte de
las cuatro dimensiones de defensa (tierra, aire, mar y espacio).

Palavras-chave: ciberespaco, vigilancia, controlo, informag¢io de dados.

En el &mbito del espacio se ubica el ciberespacio, que Ramoén (2018) define
como: ‘realidad simulada o artificial de una persona en su entorno virtual y
no fisico, desarrollado a través de herramientas informaticas”; es decir que el
ser humano utiliza esta herramienta para informarse y poder comunicarse con
personas ubicadas a larga distancia, en tiempo real. Esta herramienta no solo
trae beneficios de conocimiento y conexidén, sino también se ha convertido
en instrumento para la planificacién de actividades ilegales, criminales y robo
de informacién. En relacién con esto tltimo, algunos paises han adoptado la
restriccién a la libertad de informacién y su accesibilidad en el ciberespacio
como medidas de seguridad, con la finalidad de tener control sobre toda aquella
ala que acceden sus ciudadanos.
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El control del gobierno en el ciberespacio

El principal objetivo que tiene el gobierno para intervenir en el ciberespacio es
su interés en la base de informacién que los ciudadanos exponen en la redes
cada dia pues, segin lo que explican varios gobiernos, al tener dominio sobre
esta informacién se garantiza un control de importacion en la opinién publica
de sus ciudadanos, lo que les permite tener un diagnéstico de los puntos de
inconformidad de sus habitantes acerca del pais, esto con el fin poder estructurar
una estrategia de solucién rapida y efectiva. Sin embargo, no en muchos paises
se cuenta con la opinién publica de sus connacionales en el ciberespacio; un
ejemplo de ello es la Repuiblica de Turquia, en donde se censura a las personas
que tengan ideologias diferentes a las de su gobierno o que se expresen de una
forma liderada en redes sociales; este comportamiento puede acarrear, como
consecuencia, un juicio e incluso ser condenado a penas con cércel.

Otro factor relevante para los estados es la lucha contra el crimen, pues son
muchas las personas que difunden informacién falsa con el objetivo de robar
bases de datos personales y fomentar delitos como los robos, los chantajes, la
pornografia y demds acciones que ponen en riesgo la seguridad nacional. El
gobierno, como se ha mencionado, estan en la obligacién de intervenir en este
tipo de informacién, ya que expone la integridad de sus ciudadanos.

La politica también se afecta desde el ciberespacio, es por eso que el gobierno
tiene la responsabilidad de ejercer mayor control en este. Por ejemplo, en el
ario 2019, el mundo se sorprendié con la revelacién del caso de Cambridge
Analytica, una companifa que creé perfiles falsos con los datos de varias
personas como una estrategia para manipular el proceso electoral de la camparia
de Donald Trump; a pesar que este hecho vulneré los derechos de privacidad
de muchos usuarios, el resultado fue la eleccién del ahora presidente Trump
por una “fuerza colectiva”, lo que demuestra que obtener la informacién de los
ciudadanos asegura tener un control en las decisiones importantes del pais.

La falsa libertad y el control en el ciberespacio

La mayoridad de usuarios piensa que tiene libertad ilimitada en el ciberespacio,
ya que no se encuentra con una politica de restriccién que les impida entrar
en diferentes plataformas y expresar opiniones, pero esta “libertad”, que tanto
se afirma no es real. Actualmente, ya es fuente de negocio que las paginas y
portales web, redes sociales y plataformas vendan sus bases de datos a otras
companias, para ejercer actos considerados como manipulacién. Un estudio
elaborado por los servicios de protecciéon forense Cifas y Forensic Pathways
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demuestra que se vende informacién privada obtenidas de las redes sociales a
personas que luego la utilizan para enviar contenido publicitario de servicios
o productos —confirmado también por el portal “En TIC confio” del ministerio
colombiano de Tecnologias de la Informacién y las Comunicaciones—:

En una muestra de 30,000 victimas de fraude de identidad, casi un tercio (8,646) se
encontro en la web, con nombre, fecha de nacimiento, correo electrénico y numero de
teléfono. Mas de dos tercios (69%) de las personas se encontraron en Facebook, con un
38% en Facebook y LinkedIn. Se encontré que, aunque los usuarios de 61 afios o méas
tenfan menor presencia en las redes sociales, eran mas propensos a tener una cuenta

comprometida a través de una violacién de datos” (Cifas y Forensic Pathways, 2018).

Se comprobé que toda esta informacién adquirida de forma ilegal es entregada
a duefios de empresas que utilizan los datos con el objeto de obtener mas
ganancias, que luego se vende a otras comparifas con el mismo fin. Sin
embargo, también se ha confirmado que no solo las empresas estan vigilando
constantemente a las personas, pues algunos gobiernos también estin
implicados en la vigilancia de los usuarios, a través de tecnologias que estos
utilizan. Un ejemplo de ello es México, un pais que es cliente principal de la
empresa Hacking Team, compariia que ofrece servicios de espionaje a gobiernos
y agencia del todo los paises, con el fin de vigilar a sus ciudadanos y ejercer un
control sobre ellos. Su servicio se basa en un software instalado en los cables
de conexién que depura todo lo que esté en el ciberespacio, es decir, que toda
la informacién que se sube al mismo primero pasa por la agencia de gobierno
encargada de esta funcién y ahi se hace una filtracién de informacién en donde
se decide cual puede ser visualizada por sus ciudadanos; también permite que
accedan un reporte diario de las busquedas de informacién de sus habitantes,
mediante la cual pueden diagnosticar la tendencia de informacién que ellos
estan recibiendo y qué tan vélida es.

Dado que no solo utilizan software para la vigilancia sino ademas herramientas
de tecnologia que puede hacer mayor filtracién a incluso un pais en su totalidad,
a continuacion, se mencionaran algunas de las mas utilizadas para el espionaje
y vigilancia en el ciberespacio:

«  Echelon: tiene acceso a mdas a 120 satélites de comunicaciones de las
empresas, ciudadanos y gobierno. Segun el periédico RT en espariol (2013),
su mayor objetivo es espiar la inteligencia politica econémica y diplomética
de otros paises.

«  Comunicaciones por satélites: toda sefial que pasa por estos satélites se
encuentra interceptada, lo que implica que toda la informacién del
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ciberespacio llega a una torre de control, es revisada por el gobierno y alli se
decide si apta para su publicacién.

«  Comunicaciones sin satélite: este sistema es controlado por una estacién
central que envia sefiales a un poste de red a més de 50 km., situacién que
involucra que Unicamente se sube al ciberespacio lo que sea autorizado
por el gobierno.

« Internet y correos electronicos: Monreal (2017) lo menciona al definirlo
como programas rastreadores, cuyo objetivo es encontrar informacién
considerada peligrosa en los paquetes de datos (citado de Mariano Zafra).

« Centro de recopilacion y procesamiento: Posted on Wed (2016) lo describe
como: “las capacidades del sistema para recoger los valores atipicos,
detectar la existencia de fraudes en las transacciones o llevar a cabo
controles de seguridad”.

Estos satélites fueron creados como estrategia militar, el primero en lanzar
fue Rusia segiin la BBC (2017) “con el fin de obtener informacién de las capas
altas en la atmésfera y el campo electromagnético de nuestro planeta y mayor
informacién”. Al tener todas estas herramientas garantiza mayor vigilancia y
control en el gobierno.

De los anteriores planteamientos se deduce que se contradice la idea que
muchos de los ciudadanos tienen sobre su autonomia en la busqueda de
informacién y emisién de opiniones; se ha demostrado que el gobierno lo hace
de una forma muy “sutil” para que sus ciudadanos sigan compartiendo a diario
su vida privada. En muchos paises las medidas de control y vigilancia son
mads notorias y drésticas, en donde las consecuencias pueden ser carcelarias
e incluso la pena de muerte aplicada a aquellas personas que no permiten
que su informacién sea vista por el gobierno. Naciones como China, Corea
del Norte, Irdn, Rusia y Cuba, como las mdas reconocidas, tienen restringida
la busqueda de informacién y prohibido el uso de redes sociales que no estén
autorizadas por el Estado.

Paises con mds restriccion en el ciberespacio

China: todas las VPN (red privada virtual) de este pais tienen que ser apro-
badas y controladas por el gobierno y se debe cumplir con una regulacién
gubernamental para no poner en riesgo la seguridad del pais. Son numerosas
las politicas que tanto los ciudadanos como los visitantes o turistas deben que
acatar al utilizar internet.
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La conexién que tienen los ciudadanos chinos con el ciberespacio consiste
en aplicaciones locales que son manejadas por funcionarios del gobierno
del presidente Xi Jinping. Las paginas como Facebook, Google, Twitter se
encuentran totalmente bloqueadas y, desde el afio 1996, la organizacién Global
Voices impuso al pais una norma que implica que cada contenido cibernético
que sea “sensible” para sus ciudadanos tiene que ser bloqueado. En palabras del
presidente Xi Jinping:

Sin seguridad en la red no hay seguridad nacional, no hay estabilidad econémica y
social, y es dificil garantizar los intereses de las masas en general. (...) No podemos
permitir que internet se convierta en una plataforma para diseminar informacién

dafiina y provocar problemas con los rumores. (Marin, 2019)

Cuba: en 2018 se aprobd el Decreto 370, que compila un articulado que
claramente viola los derechos humanos a la privacidad y expone la informacién
de los usuarios en el ciberespacio. Este decreto consiste en que el gobierno
tiene el control sobre todo lo que esté alojado o vaya a pasar por la internet vy,
como medidas de control, contempla sanciones y restricciones a equipos o a las
personas que tengan la intencién o que publiquen contenido que fomente la
dispersién de ideologias. El gobierno dispuso todas estas medidas, de acuerdo
con Pentén y Sanchez (2019), “para elevar la soberania tecnoldgica en beneficio
de la sociedad, la economia, la seguridad y defensa nacional”.

Corea del Norte: se destaca por tener la mejor tecnologia avanzada, ya
sea en redes, plataformas o aparatos tecnolégicos, pero esta ventaja es
un arma de doble filo para la sociedad, pues la creacién de teléfonos
inteligentes, televisores y radios implica su configuracién con los estdndares
gubernamentales, con el objetivo que los norcoreanos no puedan acceder a
los contenidos de otros paises u otros usuarios. Este aspecto se encuentra tan
controlado por el gobierno, que lo tnico que pueden ver son las emisiones
de su presidente Kim II-Sung o contenidos creados por sus ciudadanos con
la vigilancia del gobierno. Ghosh y Insider (2020) aseguran que: “Escuchar
radio o ver televisién extranjera es ilegal y el gobierno realiza regularmente
redadas para asegurarse de que la gente no consuma nada subversivo pues
podria pagar con pena de muerte”.

Rusia: este pais no es tan estricto como los anteriormente mencionados
pero si tiene, como proyecto para el ario 2022, crear su propia red de
internet, con el fin de desconectar a sus ciudadanos de una amenaza
externa a futuro; sin embargo, las autoridades no tienen la intencién de
violar la libertad de busqueda:
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“Todos estan a favor de la libertad en internet, los autores de la ley, la administracién expresion y, para esto, se deben tener encuentras aspectos claves de seguridad
presidencial, el gobierno, nadie es partidario de restringirla y limitar las posibilidades en el ciberespacio como:
de trabajo en la red global”, dijo a la prensa el portavoz de la presidencia rusa, Dmitri
Peskov”. (El Espectador, 2019) 1) Leer las politicas y condiciones de los servidores.

2) Ser responsables con la divulgacién de la informacién personal.
La tnica regulacién y control que tiene esta nacién consiste en que todos sus 3) No creer y confiar en todo lo que esté publicado, ser menos abiertos a todo
ciudadanos estdn obligados, por ley, a que permitir que el gobierno guarde toda tipo de informacién.

su informacién en la base de batos del pais.

Irdn: lo comentado sobre este pais se puede ampliar con ejemplos como que, en
el 2019, dej6 a 80 millones de personas sin internet, con un apagén que duré
65 horas sin acceso a telecomunicaciones e internet, después de lo cual censuré
algunas péaginas pues, segun la BBC (2019), su objetivo principal consistia
en “prevenir el acceso e intercambio de informacién sobre las protestas que
estallaron al pais por un drastico aumento en los precios del combustible” .

Estos son unos de los paises en donde los gobiernos tienen el control par-
cial o total y vigilancia estrecha sobre sus ciudadanos; en algunos estés
determinaciones estan constituidas por ley y en otros, como Irdn y Rusia, poco
a poco se estd tomando el dominio del ciberespacio.

Conclusiones

El control del ciberespacio deberia ser ejercido por un ente mixto, es decir,
conformado por el gobierno y la sociedad, en donde se preserve la equidad y
no se violen los derechos a la privacidad, y la libertad en los medios virtuales
y alternativos, esto con el fin de favorecer el apoyo en un pais que escucha
los ideales, sin permitir su manipulacién por parte del sector empresarial para
beneficios politicos, econdémicos y sociales. Es evidente entonces que, para
lograr esto, es necesario pedirle a los duerios de la red y de las plataformas que
sean transparentes en los acuerdos para acceder a su informacién.

Por otra parte, es indispensable educar a la ciudadania y generar en una cultura
en la red, que genere conciencia sobre no poner toda su base de informacién
en manos de plataformas en las que no existe claridad sobre el objetivo de
obtener todo estos datos; una ciudadania mas informada y mas reservada
contribuye a no crear y difundir fake news, a propiciar el robo cibernético,
a difundir pornografia, y a la divulgacién no autorizada y manipulacién de
informacién. Tener mayor responsabilidad garantiza que el gobierno no
requiera ejercer mayor control que el necesario en las formas individuales de
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