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Importancia de la contrainteligencia

MARTHA ARENAS MOLINA>"

Resumen

El Estado colombiano ha luchado durante muchas
décadas contra el flagelo de la corrupcién. No
obstante, durante los dltimos afios, este problema
se ha agravado y ha traspasado su concepcién
tradicional —el soborno, la adjudicacién indebida
de contratos, el clientelismo y el desvio de recursos
publicos— para convertirse en un proceso mas amplio
en el cual se encuentran vinculados actores y acciones
procedentes del narcotrafico y de grupos al margen
de laley.

Estas practicas corruptas, procedentes de insurgentes
infiltrados en las Fuerzas Militares, narcotraficantes
y personal activo de la fuerza publica al servicio de
grupos al margen de la ley, impiden materializar
los principios y los objetivos del Estado Social de
Derecho y de sus instituciones, en la medida en que
concentran en manos de unos pocos los recursos y
bienes que deberian destinarse a intereses colectivos;
aumentan los costos de administracién de bienes y
servicios publicos; centran la toma de decisiones en
favor de intereses particulares; erosionan la confianza
ciudadana en las instituciones y el respecto por la
autoridad, y contribuyen a debilitar la legitimidad del
Estado colombiano.

Es por ello que, con la implementacién de las labores
de contrainteligencia, se puede lograr una reduccién

en la corrupcién’
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significativa de la corrupcién al interior de las Fuerzas Militares. De igual
forma se logrard mitigar el nimero de personal infiltrado en la institucién y del
personal al servicio de los grupos narcoterrorista.

Palabras claves: corrupcion, Fuerzas Militares, contrainteligencia, inteligencia, Colombia.

Clasificaciéon JEL: K11, H56, L85, N46.

Abstract

The colombian state has struggled for decades against the scourge of corruption,
however in recent years this problem has worsened and has transferred its
traditional conception (bribery, improper award of contracts, patronage and
the diversion of resources public) to become a broader process in which actors
and actions are linked from drug trafficking and groups outside the law.

These corrupt practices from these actors, prevent materialize the principles
and objectives of the rule of law and its institutions, to the extent that
concentrate in the hands of a few resources and assets that should be allocated
to collective interests, increase administration costs of goods and public and
private services, distort decisions in favor of special interests undermine the
respect for authority, erode public trust in institutions, and contribute to
undermine the legitimacy of the Colombian state.

That is the reason for the implementation of counterintelligence labor: achieve
a significant reduction of corruption within the Armed Forces. At same time,
this achieve will accomplish a significant reduction in the number of staff
infiltrated the institution and the staff working for the narco-terrorist groups.

Keywords: corruption, military, counterintelligence, intelligence, Colombia.

JEL classification: K11, H56, L85, N46.

Importancia de la contrainteligencia en la corrupcidn * Martha Arenas Molina



Bogota « Colombia © Vol. 10 * n.° 19 e enero-diciembre 2018 Perspectivas en INTELIGENCIA

13

Introduccion

La corrupcién es considerada como uno de los fenémenos globales que afecta
la institucionalidad, el desempefio, la legitimidad y la credibilidad de las
instituciones publicas de todos los paises, bajo cualquier sistema de gobierno,
generando efectos devastadores a nivel social, econémico y politico. En este
sentido, el Estado colombiano no ha sido ajeno a esta problemadtica y, por el
contrario, tanto las instituciones publicas como privadas han sido permeadas
por este problema.

Colombia, al igual que los paises industrializados, ha sufrido los flagelos
que genera la corrupcién, pero a diferencia de otros Estados, el contexto
problematico —conflicto armado interno, narcotrafico, consecucién de
intereses privados— en el que se desarrollan las instituciones tanto publicas
como privadas, ha agravado la situacién, impidiendo la creacién de estrategias
eficaces para combatir esta problematica.

Las diferentes mediciones realizadas sobre la corrupcién en Colombia muestran
un panorama bastante desalentador. Transparencia por Colombia (2011)
determiné, segiin sus mediciones internacionales, que Colombia obtuvo un
puntaje de 3,5 —siendo “0” la calificacién mads baja, es decir alta percepcion
de corrupcién, y 10 la mas alta—, es decir, la percepcién de corrupcién mas
baja. “Esto sitta al pais en el puesto 78 entre 178 paises evaluados. Asi mismo,
en el contexto americano, Colombia ocupa el décimo puesto entre 18, y en el
latinoamericano, el cuarto mas alto” (p. 1).

En este sentido, vale la pena aclarar que la corrupcién se ha incrementado
en los dltimos afios debido a que el pais ha librado una larga lucha contra el
narcotrafico y contra los grupos al margen de la ley, lo cual ha traido como
consecuencia que los grandes capos del narcotrafico, los cabecillas de grupos
narcoterroristas y los lideres de las bandas criminales se hayan fijado como
meta la infiltracién de las instituciones politicas y militares —Ejército Nacional,
Fuerza Aérea Colombiana, Armada Nacional- para poder obtener informacién
que les permita llevar a cabalidad sus planes criminales. Para lograr la obtencién
de sus objetivos, estos grupos narcoterroristas utilizan estrategias corruptas
como el soborno, laamenaza, la presién politicaylainfiltracién en las diferentes
organizaciones, con lo cual obtienen informacién importante que les permite
dar golpes contundentes a la fuerza publica y a la poblacién civil.

Teniendo en cuenta que las Fuerzas Armadas Revolucionarias de Colombia
(FARC), el Ejército Nacional de Liberacién Nacional (ELN) y las Autodefensas
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Unidas de Colombia (AUC) son grupos al margen de la ley que buscan conseguir
sus intereses a través del ejercicio de presién contra el gobierno nacional,
mediante atentados contra la poblacién civil y la fuerza publica, es necesario
que el Estado respondan a estos ataques por intermedio de las Fuerzas Armadas
colombianas, con la implementacién de medidas de seguridad al interior de sus
instituciones que permitan contrarrestar la fuga de informacién e impidan la
infiltracién de personal de grupos narcoterroristas.

En este sentido, es necesario enfatizar que los grupos narcoterroristas han
decidido justificar dichas infiltraciones en las Fuerzas Militares —dentro de
su paradigma marxista leninista—, como un mecanismo de ataque y perjuicio
contra las instituciones y agencias encargadas de la seguridad nacional del pais.

Para conseguir este fin, estos grupos terroristas entrenan a jévenes y adultos para
que evadan los diversos filtros y logren incorporarse estratégicamente en las filas de
la fuerza publica o de las agencias estatales, logrando la obtencién de cooperacién de
los agentes pertenecientes a cada una de las instituciones con la finalidad de “filtrar
la informacién y revelar las operaciones secretas que adelantan en su contra los
organismos de seguridad del Estado” (Palacios, 2003, 15).

Ahora bien, no solamente los grupos narcoterrorista constituyen una amenaza
a la seguridad interna de la fuerza publica y de las entidades del Estado, sino
que las organizaciones delincuenciales también estdn vinculadas. De esta
forma, es necesario examinar el papel que ha jugado la contrainteligencia
como ente encargado de garantizar la seguridad interna de las instituciones,
al neutralizar conductas delictivas procedentes de grupos al margen de la ley,
de bandas de crimen organizado y de personal de las Fuerzas Militares que
colabora con estos grupos con la filtracién de informacién. De igual manera, se
hace necesario entender el rol que hajugadola contrainteligencia para combatir
y neutralizar la corrupcién al interior de las instituciones militares, cudles han
sido las ventajas y logros que ha proporcionado la contrainteligencia para
llevar a término las operaciones y estrategias implementadas por el Ejército
Nacional, asi como los aciertos que ha tenido en la detencién de personal
infiltrado dentro de las fuerzas.

De otro lado, se debe entender que la corrupcién no es solamente un problema
de cada una de las instituciones que lo padece, sino que, por el contrario, este es
un problema de Estado y es alli en donde se deben afianzar los controles para
combatirla. No obstante, se debe reconocer que también es un problema social,
por lo cual se hace necesario la creacién de un entorno ético que ayude a consolidar
una estrategia a largo plazo para combatir este problema (Alvarez, 2007).
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1. La corrupcion en Colombia

En sociedades como la colombiana —que ha librado problemas como el
narcotrafico, el conflicto armado interno y el trifico de influencias—, es
necesario definir el concepto de corrupcién y el papel que han jugado actores
procedentes del narcotrafico y de grupos al margen de la ley, para agudizar el
problema. Tradicionalmente, la corrupcién ha sido definida por Transparencia
Internacional (2009) como “el abuso de posiciones de poder o de confianza,
para el beneficio particular en detrimento del interés colectivo realizado a
través de ofrecer o solicitar, entregar o recibir bienes o dinero en especie, en
servicios o beneficios, a cambio de acciones, decisiones y omisiones” (p. 1).

Ast, el concepto de corrupcién incluye tres elementos: “1) El mal uso del poder,
2) Un poder encomendado, es decir, puede estar en el sector publico o privado,
3) Un beneficio privado”. (Carbou, 2012, 2). Sin embargo, esta definicién se
queda corta para entender la complejidad del fenémeno en sociedades como la
colombiana. En este sentido, es necesario abordar la corrupcién como:

... un conjunto de modalidades delictivas que se lleva a cabo en las instituciones,
publicas y privadas, tanto a nivel politico, econémico, militar, o social, a través del
cual se busca la satisfaccién de intereses de grupos poderosos legales o ilegales, en
detrimento deinteresesy prop6sitos dela colectividad, violandolaley y menoscabando
lo derechos de los semejantes. (Ungar, 2010, 1).

1.1 Caracteristicas y tipificacion de la corrupcion en Colombia

El ejercicio de la corrupcién presenta varias facetas que van desde la desviacién
de recursos publicos hacia arcas particulares, pasando por el soborno de empresas
particulares a servidores publicos, hasta llegar al extremo de hacer desaparecer
a quienes se le oponen, bien sean politicos, o simplemente ciudadanos que reclaman
sus derechos. (Interpol, s.f., 2)

La ley penal colombiana, por ejemplo, sanciona dieciocho modalidades
diferentes de la corrupcién en el sector publico que abarcan entre otros:

«  Elabuso del cargo ptblico.

+ Laexpedicién de actos arbitrarios.

« Laintervencién en las tramitaciones.

+ Los intereses en beneficio de terceros.

+ Los dictdmenes contrarios a la ley.

+ La omisién o retardo de actos publicos.

+ Laasesoria ilicita, la omisién de denuncias.
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« Larevelacién indebida de documentos.
+  Lautilizacién en provecho propio de informacién reservada.
+ Larepresentacién o asesoria ilegales. (Flores et al., s.f.)

2. La contrainteligencia en las Fuerzas Militares

Se entiende como “la parte de la inteligencia encargada de neutralizar y controlar la
agresion enemiga, real o potencial. La agresion se puede expresar a través de acciones
de espionaje contra informacién y documentos, atentados contra el personal y las
instalaciones, sabotaje contra equipos y demds elementos técnicos y electrénico”
(Valbuena, 2003, 10). Esta actividad es realizada por personal especializado
reunido en la seccién o subseccién de contrainteligencia. Adicionalmente estas
secciones tienen la funcién de asesorar al comando para que lleve a cabo las respectivas
investigaciones que garanticen la seguridad interna de las Fuerzas Militares.

2.1 Tipos de contra inteligencia

Contrainteligencia tdctica: “Son las medidas y operaciones de contrainteligencia
realizadas en apoyo directo al personal operativo”, las cuales comprenden
(Valbuena, 2003, 10):

+  Seguridad en las operaciones.

+  Estudio de Seguridad al Personal (ESP).

+  Estudios de lealtad.

« Entrevistas.

+  Redes de contrainteligencia.

«  Estudios de seguridad a las instalaciones.

Contrainteligencia  estratégica: “Son las medidas y operaciones de
contrainteligencia hechas a nivel nacional contra las amenazas internas y
externas del estado” (Valbuena, 2003, 10).

2.2 Modalidades de contrainteligencia

Pasivas: “Aquellas que se adoptan para evitar que el enemigo tenga acceso
a la informacién, se consideran defensivas y se emplean en la seguridad de
instalaciones, documentos, material clasificado, disciplina del secreto y
compartimentacién” (Palacios, 2003, 10).

Activas: “Aquellas que destruyen o neutralizan los elementos de inteligencia
enemigos. Se orientan a descubrir las agencias y métodos para evitar su accién
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o desorientarla. Dentro de esta modalidad se encuentran los estudios de
seguridad personal y la entrevista de confidencialidad” (Palacios, 2003, 10).

3. La corrupcion al interior de las Fuerzas Militares
3.1 Problemdtica de la corrupcion en las Fuerzas Militares

Histéricamente, las instituciones publicas y privadas del Estado colombiano
han sufrido una serie de problemas de corrupcién. Sibien no se debe desconocer
que los mayores indices de corrupcién son pertenecientes a las instituciones
politicas, al interior de las Fuerzas Militares también se han presentado algunos
problemas de corrupcién que han impedido la materializacién de muchas
estrategias y golpes en contra de los grupos narcoterroristas. Por lo tanto, es
de vital importancia conocer cudles son las falencias que existen en su interior
con el fin de contrarrestar los intentos de estos grupos por infiltrarse en las
instituciones y conseguir informacién para debilitar la seguridad nacional.

Dentro de las falencias mas importantes podemos destacar la existencia de
una fuga de informacién sistematizada, por parte del personal infiltrado, ya
que en algunas ocasiones no se posee el suficiente control con los equipos de
computacién y la informacién contenida en ellos, lo cual podria generar que,
con el transcurso del tiempo, las instituciones militares se vean mds expuestas
a la infiltracién por parte de grupos delincuenciales —Bacrim, FARC, ELN y
grupos narcoterroristas—, lo que implicaria producir bajas de personal, ser
objeto de acciones de sabotaje y la pérdida continua de informacién obtenida
de grupos narcoterroristas. En esa medida, las acciones terroristas podrian
llegar a amenazar el orden putblico y las operaciones de las Fuerzas Militares,
ya que con la filtracién de informacién confidencial a grupos al margen de la ley
pueden fracasar golpes certeros contra estos grupos ilegales.

Por dltimo, cabe destacar el mal manejo de dineros destinados por parte del
Estado para el sostenimiento de la fuerza publica, con la celebracién indebida
de contratos o compra de equipos tecnoldgicos, lo cual destruye la eficiencia del
Estado, disminuyendo sus recursos y debilitando sus instituciones.

Lo anterior se ve evidenciado durante los grandes golpes que proporcionaron
los grupos narcoterroristas al Ejército Nacional durante el ario 2007, en el cual
se registran la mayor cantidad de infiltraciones en las instituciones castrenses.
El primer episodio quedé al descubierto a mediados de julio de 2007, cuando
se descubrié que Diego Leén Montoya, alias “Don Diego”, jefe del cartel del
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norte del Valle y uno de los narcotraficantes mas buscados del mundo, tenia a
su servicio a varios oficiales y suboficiales activos del Ejército.

Comoresultado delasinvestigaciones adelantadas por la Fiscalia, fueron capturados
una funcionaria del Comando del Ejército, Ana Carolina Laverde, secretaria del
area de hojas de vida del Ejército y siete uniformados, entre oficiales y suboficiales
(Caracol, 2009, 1). Asi mismo, cuando el pais apenas estaba asimilando el escdndalo
de los militares que trabajaban para “Don Diego”, en esa misma época se desarrolld
un operativo en un batallén contraguerrilla que dejé al descubierto que las Farc
tenian en su poder informacién estratégica de las Fuerzas Militares.

El 15 de julio, después de un combate con guerrilleros del Frente 42, los
militares encontraron en el cuerpo de un subversivo tres discos duros portatiles
y varias memorias USB de alta capacidad. Cuando los analistas comenzaron a
mirar el contenido, encontraron datos importantes sobre informacién militar
clasificada. Nombres de los oficiales que participaban en las operaciones,
listas de la red de cooperantes y hasta mapas de algunas operaciones militares
estaban en poder de la guerrilla (La Nacién, 2007, 1).

Con estos casos quedo evidenciado que era necesario fortalecer los controles al
interior de las Fuerzas Militares para evitar que casos como estos se repitieran
y se debilitara la confianza de la poblacién en las instituciones publicas,
encargadas de garantizar la seguridad nacional.

3.2 Consecuencias de la corrupcion para las Fuerzas Militares

La corrupcién al interior de las Fuerzas Militares de un Estado es un problema
que no solamente afecta el interior de la institucién, sino que ademas afecta la
seguridad y estabilidad de todo un pais, al colocar en riesgo el orden publico y
las operaciones de esas entidades ya que, al generarse una fuga de informacién
confidencial, permite a grupos al margen de la ley evitar los controles de
las autoridades y evadir los golpes que se pretenden dar en contra de sus
estructuras delincuenciales.

No obstante, este no es el tnico problema que trae la corrupcién al interior de
las instituciones militares, ya que, al igual que en otras instituciones estatales,
existe un mal manejo de recursos por parte de algunos funcionarios, ya sea a
través de la compra de equipos innecesarios o del uso inadecuado de recursos
destinados por el Estado, lo cual disminuye notablemente la eficiencia de las
fuerzas militares y, por ende, la consecucién de sus objetivos.

Esto queda plasmado a través de las distintas investigaciones llevadas a cabo en
la Comisién Segunda de la Cdmara de Representantes, ante la cual el senador

Importancia de la contrainteligencia en la corrupcidn * Martha Arenas Molina



Bogota « Colombia © Vol. 10 * n.° 19 e enero-diciembre 2018 Perspectivas en INTELIGENCIA

9

Camilo Romero revel6 una carta para evidenciar la inversién de recursos
del Estado en la construccién de los kioscos usados de manera irregular por
militares detenidos dentro de la carcel de Tolemaida.

Segtn esta carta, el primero de los kioscos fue construido en 1998 y el dltimo
en enero de 2010, con una donacién de la Sexta Brigada del Ejército. Asi mismo,
ante la Comisién Segunda del Senado, el General Alejandro Navas admitié su
responsabilidad por las irregularidades en la carcel de Tolemaida entre el 6 de
agostode 2010yel 17 de enero de 2011, admitiendo que en el centro de reclusién
se comprobaron irregularidades relacionadas con ausencia de control, falta de
actas de entradas y salidas y entrada de elementos prohibidos (Semana, 2011, 1).

Otro de los graves problemas de corrupcién que afrontan las fuerzas militares
esté relacionado con el trifico de influencias en su interior, lo cual genera que
se tomen decisiones para privilegiar las actuaciones y actividades de grupos al
margen de la ley, ya sea para permitir que se trafique con armas y drogas o para
dar paso a los insurgentes por las diferentes regiones del pafs.

Uno de los ejemplos més destacados fue el caso del suboficial Manuel Antonio
Calderén Barragan, de la dotaciéon del Comando del Ejército, el cual fue
detenido por tener nexos con los jefes del Frente 43 de las Fuerzas Armadas
Revolucionarias de Colombia (FARC). El Sargento Calderén Barragin, de 29
afios, y quien era uno de los quince hombres més cercanos al jefe de ese frente,
Géner Garcia Molina alias “Jhon 407, fue capturado por agentes de inteligencia,
junto a otros colaboradores de las FARC (El Siglo de Torreén, 2007).

Asi mismo, el Sargento Calderén tenia una oficina en el segundo piso del
Comando Central del Ejército de Colombia y sostenia reuniones periddicas
con el mencionado jefe de las FARC, quien estaba pedido en extradicién por
Estados Unidos. Calderén tenfa acceso a las hojas de vida del personal del
Ejército y, segun el proceso en su contra, era el encargado de la compra de
granadas, municién y armas cortas y largas para el Frente 43.

De esta manera, se puede afirmar que todos estos casos de corrupcion al interior

de las instituciones militares producen inestabilidad institucional, pérdida de
legitimidad y de credibilidad por parte de la poblacién civil.

4. Importancia de la contrainteligencia

La contrainteligencia juega un papel fundamental para garantizar la seguridad
de las instituciones militares y de las entidades del Estado, ya que tiene como
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finalidad negar la informacién propia al enemigo. Con ello se contribuye a
proporcionar libertad de accién al comandante, evitando que el enemigo conozca
tanto sus intenciones como lo que se sabe de él. De otro lado, ayuda a impedir
que el enemigo obtenga informacién sobre vulnerabilidades y formas de accién
de las fuerzas propias; el conocimiento propio de su situacién y el éxito logrado
por sus actividades de Inteligencia (Manual de contrainteligencia, s.f.)

Adicionalmente, por medio delasinvestigacionesllevadasacaboporlasagencias
de contrainteligencia a nivel local nacional y departamental, se pueden detectar
los planes de infiltracién y penetraciéon de las organizaciones terroristas,
especialmente FARC, ELN, y organizaciones dedicadas al narcotréfico.

Con esto se contribuye a “mejorar la seguridad de las bases militares, de los
archivos confidenciales, de las bases informéticas y archivos electrénicos,
resguardando la informacién privilegiada de las fuerzas militares, la cual es vital
para dar golpes certeros a estos grupos narcoterroristas” (Palacios, 2003, 16).

Por otra parte, es posible detectar comportamientos irregulares por parte de
miembros de la institucién que estén al servicio de grupos terroristas, ya sea
mediante el traspaso de informacién o como facilitadores para el ingreso de
personal infiltrado en la institucién, con el objetivo de conocer méas de cerca
las actividades y misiones desemperiadas por los miembros de las Fuerzas
Militares y de los altos mandos.

Asi mismo con las ticticas de contrainteligencia se pueden identificar los
problemas de la regién tanto en el aspecto politico, social, y econémico,
analizando el 4drea gubernamental, partidos politicos, campo social (salud,
educacidn, recreacién, servicios publicos, costumbres, problemas regionales
entre otros), campo econémico, medios de comunicacién, transporte y vias de
comunicacién; todo esto con el fin de implementar el trabajo a cubierto, asi
como las historias ficticias de cada uno de los integrantes (Beltran, 2003, 11).

Por ultimo, se logra que los dineros destinados para la compra de tecnologia,
mejoramiento de instalaciones, adquisiciéon de armamento, entre otras, sea
utilizada de manera éptima, mejorando la eficiencia en la utilizacién de los
recursos y en el funcionamiento de las instituciones militares.

5. Estudio de caso sobre la infiltracion y penetracion del ELN en
San Vicente de Chucuri (Santander)

Para poder identificar y comprender cudl es el papel que ha jugado la
contrainteligencia al interior de las Fuerzas Militares de Colombia, es necesario
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entender el contexto en el cual se ha librado la guerra contra los grupos
narcoterroristas. Asi mismo, establecer cudles son las tacticas mas utilizadas
por estos grupos para poder infiltrarse al interior de las instituciones militares
y lograr sus objetivos.

Es por ello que mediante el analisis de un estudio de caso se pueden detectar las
estrategias implementadas por estos grupos y las falencias existentes al interior
de las Fuerzas Militares colombianas, con el objetivo de mejorar las fallas e
implementar de manera adecuada las medidas necesarias para garantizar la
seguridad nacional.

El antecedente mds significativo en la organizacién narcoterrorista ELN
con respecto al plan de infiltracién y penetracién se registra con los hechos
ocurridos en el Batallén de Infanteria Luciano D’Luyer, en San Vicente Chucuri
(Santander). A las instalaciones del batallon se presenta un subversivo del ELN,
integrante del frente “Capitdn Parmenio”, perteneciente al frente de guerra
nororiental, quien seidentifica como Jesus Uribe. Este sujeto suministra algunas
informaciones al Ejército a través de las cuales se logra dar golpes a la estructura
delincuencial, gandndose la confianza del comandante del batallén quien, sin
una plena verificacién de antecedentes y comprobacién de su lealtad, termina
convirtiéndose en el escolta personal y hombre de confianza del comandante.

El insurgente logra tener acceso a la informacién que la seccién segunda de la
unidad poseifa sobre el orden de batalla de los diferentes grupos subversivos
en la jurisdiccién. No obstante, la entrega de otro insurgente con informacién
mas actualizada hizo que la informacién suministrada por Jests Uribe pasara a
un segundo plano y no fuera de gran relevancia para el Ejército Nacional, razén
por la cual el comandante de la unidad decide que la situacién de Jesus Uribe
debe definirse, ya que no podia permanecer més tiempo en la unidad.

Este comentario es escuchado por un soldado que trabajaba en el comando
del batallén el cual, por congratularse con Jests Uribe, decide contarle lo
sucedido. Esto ocasiona que el subversivo decida terminar con su misién y su
oportunidad se presenta durante el desarrollo del paro nororiental en el sector
de la Llana Santander, en el cual se origina un enfrentamiento a bala entre
manifestantes y miembros del Ejército, siendo asesinado el comandante del
batallén por la espalda, por el insurgente Jesus Uribe.

En esta posicién privilegiada el insurgente cumplia la misién de obtener
informacién importante y rendir informes periédicos a los cabecillas de la
organizacién sobre aspectos relacionados con operaciones militares, seguridad
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del batallén D’Luyer y las bases de patrullaje, informacién que la unidad poseia

sobre los bandidos (Valbuena, 2003).

De esta manera queda evidenciado que, en algunas ocasiones, miembros
pertenecientes a las Fuerzas Militares descuidan algunas medidas de
seguridad (estudios de seguridad, rectificacién de antecedentes, entrevistas de
confidencialidad), lo cual permite alos insurgentes infiltrarse en las estructuras,
filtrar informacién confidencial y entorpecer la labor de las Fuerzas Militares.

Conclusiones

La corrupcién es un flagelo que ha golpeado de manera directa el
funcionamiento de las instituciones estatales en todas sus areas. No obstante,
la contrainteligencia ha surgido como una estrategia eficiente y eficaz que
ha permitido la consecucién de los fines esenciales del Estado, la vigencia
del régimen democratico y la seguridad y defensa de la Nacién, previniendo
las amenazas contra las personas residentes en Colombia y los ciudadanos
colombianos en todo tiempo y lugar.

La contrainteligencia ha permitido la implementacién de medidas tendientes a
garantizar la proteccién de la poblacién y las instituciones democraticas frente
a las amenazas como el terrorismo, el narcotrafico, el secuestro, el trafico de
armas, municiones, explosivos y otros materiales relacionados, el lavado de
activos y otras amenazas de igual naturaleza.

La contrainteligencia también ha jugado un papel fundamental para prevenir,
neutralizar, combatir y destruir de manera efectiva y certeralas acciones enemigas
tendientes a la destruccién o captacién de informacion privilegiada. No obstante,
es necesario que se contintie avanzando en la implementacién de medidas de
seguridad al interior de las Fuerzas Militares, las cuales permitan contrarrestar
las nuevas estrategias implementadas por los grupos narcoterroristas.

De igual manera, la contrainteligencia debe ser dindmica y responder a las
fluctuaciones y constantes cambios del mundo globalizado, teniendo en cuenta
que con el trascurso de los afios emergen nuevos riesgos y amenazas que deben
ser contrarrestados de manera eficaz para garantizar la seguridad nacional.

Finalmente, la Contrainteligencia debe enfatizar todas sus estrategias en
el caracter anticipativo y preventivo, previniendo las posibles amenazas
procedentes de los grupos armados ilegales que pongan en riesgo la estabilidad
de la democracia y de la poblacién civil.
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