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Resumen

Mencionar TIC es hablar de uno de los temas mas
?Ioballzadgs, de gran importancia y de alta trascendencia en
a actualidad, ?ue se proyecta como Incidencia en
posiblemente la totalidad de quehaceres y actividades del
ser humano. Con los actuales desarrollos’ Tecnologicas de
Hardware, las Ilmovaflones de Software y log avancas en las
Tecnologias de la Informacion y las Comunicaciones — TIC,
las Instituciones de la Fuerza Publica, no podrian estar
ausentes en el listado de beneficiados con la aplicacion de
las herramientas tecnoldgicas en sus diferentes aspectos
Administrativas, Operativos y de Toma de Decisiones.

Esta investigacion analiza el uso de las Herramientas
tecnologicas que’se aplican en lgs diferentes sectores que
componen las instituciones de la fuerza publica en
Colombia, Es clare que las TIC se estan actualizando y
cambiando el mundo por completo, afectando a todos los
sectores en mayor o en menor medida. Por logica, las
Tecneologias de “la Infarmacion y las Comunicaciones no
detendran su vertiginoso avance'y adaptarse a ellas es up
ejercicio operativo que todas las instituciones de vanguaraia

eben buscar para aprovechar los maximos beneficios de
sus acciones, y asi, lograr la Excelencia en la prestacion de
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un servicig. El Objetivo de este articulo es demostrar la
importancia, e incidencia de las TIC en los procesos
Administratives, Qperativos y de Toma de Decisiones en las
Instituciones Militares de Colombia. La Metodologia de
Invesu?acldn y de recopilacion de informacion a utilizar es
Cuantifativa, ~ Hermeneutica, de tipo Documental | y
Descriptiva, utilizando como instrumento, el anilisis
documental de literatura existente en diferentes medios.

El analisis de las sobresalientes conclusiones muestra
que algunas de las instituciones se encuentran preparagas
para hacer frente a esta arrolladora etapa de Ias tecnologias,
pero hacen el reconocimiento de la magna importancia de
las TIC, en el desarrollg institucional y administrativo. Es de
vital importancia para las Institucionés de la Fuerza Piiblica,
disenar, crear e implementar planes de comunicaciones
astructurados y bien soporiados en la gestion de las TIC, la
coordinacion én la direccion de las distintas operaciones
permitiende el flujo de la informacien centralizada, c}/ la
reingenieria de procedimientos en el manejo del flujo de la
informacion logistica soportada en las TIC.
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Palabras clave
Direccion, Gestion, Operacion, Decisiones, TIC.

Introduccion
Las _Tecnol%ylhs de la Informacion y las
omunicaciones - TIC, estan generandg (n gran impacto en

os sectores, sociales, econdmicos, politicos y culturales; la
administracion, gperacion y tama de decisiones en las
instituciones de las Fuerzas Militares y de Policia Nacional:

y éstas, no deben estar al margen del desarrollo tecnoldgico.

Con_la aplicagion vauesta en funcionamiento de las
TIC, son innumerables los beneficios que se logran; entre
ellos, mayor Eficacia y Eficiencia, Productividad 'y
Competitividad, mayor disposicion_de tiempo_y espacio,
Recibo — almacenamiento y distribucion de informacién
Administrativa. El uso de herramientas tecnologicas para la
administracion se centra en los procesos financieras
contractuales en el sector publico; esto, por medio de la
fransmision de los conocimientos y experiencias de
expertos en manejo de dichas plataformas. Las TIC en la
Administracion son la mejor forma de hacer que una
institucion crezca de forma segura, ya que se garantiza la
organizacion, funcionabilidad "y rapidez, lo “que en la
institucion se traduce en seriedad ty responsabhilidad: se
garantiza el flujo de informacion acfualizada, disponible y
oportuna.

En este documento, se describen algunos avances
relevantes y recientes en las TIC de importante relevancia en
el contexto administrativo, operacional y de toma de
decisiones en Ias instituciones de la fuerza piblica.

Rovira & Stumpo (2013), expresan:

El espectacular avance de las tecnologias de la informacion
y Ias comunicaciones (TIC) de las ultimas dos décadas nos
Invita a reflexionar sobre los mitos y realidades de su aporte
para acortar camino hacia el desarrollo inclusivo, sostenible
y con igualdad que queremos. La tecnologia brinda hoy mas
que rntmnca la oportunidad de apurar el crecimiento
econémico y los procesos_de desarrollo de los paises, con
su maravillosa  capacidad de provocar = cambios
cuantitativos y cualitativos en las economias las
sociedades. La manera de consumir y de 'produclr 'ylatorma
en que la sociedad accede a las nuevas tecnologias inciden
en los procesos de inclusion social. Es necegario resaltar y
rom_;)er ese falso estereotipo que considera que los
militares son personas gue solo estan cualificadas para el
use de las armas, por lo que muches civiles piensan jue los
militares carecen de una formacion intelectual (Sandoval &
Otalora, 2015) citado por Mantilla (2019).

Las tecnologias de la informacion y las
comunicaciones TIC, en el entorno
administrativo

Se resalta la importancia, incidencia y necesidad de las
TIC en el sector Institucional de Ias Fuerzas Militares y de
Policia Nacional; éstas, administran sus recursas.y dében
tener informacion exacta, oportuna, continua y disponible
desde cualquier lugar o momenta en que se necesite, siendo
alementos "claves para hacer que el trabajo sea mas
productivo, simplificando la labor en equipo. Las TIC se han
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convertido en un elemento fundamental para la gestion
administrativa de las Instituciones Militares, dado que la
informacion que surge en ellas parmite alimentar la toma de
decisiones 'y los procesos basicas de funcionamjento,
sienda un ejé clave para la supervivencia en cualquier tipo de
organizacion.

Las Tecnologias de la Infarmacion )/ Comunicacion -
TIC, son un eleménto estratégico para el posicionamiento,
crecimiento, maduracién y transformacion, por ser un factor
relevante para el éxito o él fracaso en el actual ambito de la
Economia globalizada. En otras palabras, las TIC imponen
Jerarquia, Su importancia, pues las instituciones militares
deben cambiar su forma de operar. Sy uso permite la
automatizacion de proceses tanto administrativos como
gperatl_vqs, suministrar informacion oportuna para la toma

e decisiones y generar ventajas competitivas significativas
en los entornas locales como'internacionales.

Portillo (2075), expone:

Dentro de cada Fuerza del Ministerio de Defensa Nacional se
vienen manejando dos tipos diferentes de plataformas
tecnologicas, ambas transaccionales, modulares
compleimentarias enire si, sin embargo, en ocasiones
desgastantes para el usuario operador de dichos sistemas;
Una de caracter operativo contable, Ia otra de caracter
r.es,u?ugstal. Adaptadas y disenadas, a las necesidades del
inisterio de Defensa Nacional, su punte de convergencia
radica en su finalidad: brindar eficiencia al Sector Defensa
Colombiano.

Principales aplicaciones de las TIC para su uso
institucional:

Manejo contable y financiero

En la actualidad se da un cambio profundo en la
naturaleza de los procesos de receleccian, procesamiento,
almacenamiento, ' recuperacion comunicacion de Ia
informacion contable. Existe la necesidad de recolectar,
interpretar y de mantener la integridad de los datos y que se
permita aségurar un grado razonable de confiabilidad en los
distintos niveles de fuente (ong%en), proceso, _archivo
transferencia; acciones que avélen la disponibilidad de
datos confiables y veraces.

Es importante tener en_cuenta el rol de las TIC en los
procesos contables y financieras, pues deben garantizar la
preservacion y continuidad de las caracteristicas que
Identifican la contabilidad. Conocer los estados contables 'y
la real situacion financiera de una entidad, son valiosos
elementos para la toma de decisiones. Indica Uriarte (2019)
que, para tener utilidad, la informacion_ contable,
garantizada por las TIC, debe cumplir con requisitos como:

« Pertinencia_

» comparabilidad
«Claridad

* Oportunidad

» Objetividad

« Confiabilidad

* Integridad

« Cerfidumbre

« Prudencia.
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Comenta Méndez (2008),

El rapida desarrollo de las comunicaciones y del tratamiento
de Ia informacion ha sido determinante para que ésta sea
considerada como _un recurso mas a gestionar por las
empresas, por si misma y por la influencia que tiene sobre
los recursos humanos }/ productivos, Iya que facilita la
reduccion de costes, la mejora de la calidad de los
?roductos, la seleccion de proveedores, la productividad de
0s recursos humanas, permite un n)gyogy mejor control del
nfgwﬂo y conduce a la obtencion de beneficios mas
elévados.

TIC en la gestion contable

. Elimpacfo de las TIC en el area de Ja C,ontabllrdgij y las
Finanzas es, sin equivocacion, una realidad incontenible. L as
TIC conducen a una nueva era y operan como motor del
cambio y desarrollo que permite dar respyesta a Jas nuevas
necesidades del manejo confiable de la infermacion.

El auge y proliferacion de Sistemas de Informacion
Contable, ~adecuados para los distintos tipas de
instituciones, que dentro de la termu';olfogla actualmente
utilizada, pueden considerarse como una fuente esencial de
grandes beneficios para las instituciones, comprende en lo
que se refiere a las tecnologiag a un analisis del tipo de ente,
de sus objetivos y de los individuos que lo componen y la
priorizacion y listades de las necesidades organizacionales
a los efectos de seleccionar el hardware’y el software
ap[olprados dentro de la amplia gama de’ posibilidades
axistentes en un mercado cada vez mas complaciente.

Duran (2015), expone:;

Las TIC en el proceso contable de una empresa ofrecen
multiples. ~ beneficios 'y  estrategias para lograr
competitividad en el mundo de la globalizacion, pues por
muy pequena que sea la organizacion, los sistemas
informaticos contables permiterr un manejg automatizado
gue agiliza las operaciones administrativas-contables,
integrandose todas las areas (tesoreria, nomina, comfpras,
fz;g yratclon y otros) en tiempo real, rapidamente y en forma
eficiente.

Ventajas al sistematizar Ia contabilidad:

» Informacion en tiempo y forma.

- Velociaad para ejecufaf los procesos.
* Volumen de produccion.

* Reduccion de errores.

- Relacion directa entre cyentas.

* Obtencion de informacion oportuna.

* Impresion automatica de documentos.

En las Fuerzas del Ministerio_de Defensa Nacional se
manejan diferentes Plataformas Tecnologicas, enfocadas en
el manejg transaccional, modular y complementarias entre
si; situacion que puede generar duplicidad en las actividades

desgaste intelectual "en los usuarios del sistema. Estas
aplicaciones, una de caracter oPera_tmo contable y la otra de
tipo presupuestal, persiquen el objetiva de eficiencia en el
sector Defensa.
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Sinergia logistica - SILOG o

Por disposicion administrativa. del Ministerio de
Defensa_Nacional de Colombig,  tiene establecida la
aplicacion Sinergia Logistica - Sistema de Informacion
Legistica (SILOG), que es una red integrada de comunicacian
qgue permite "la aulomalizacion, —procesamiento
mantenimiento, en un sistema integradeo de informacion, de
todos los procesos _logisticos, financieras y de
mantenimiento  de  invéntarios, , manutencionas
almacenamiento de equipos de las entidades de las Fuerzas
Pdablicas del Ministerio, con el proposito de optimizar los
tiempos operacionales y los resultados.

El SILOG, Figura 1 - Estructura, hace por la hecesidad
de contar con una herramienta informdtica que permite
sustituir la gran cantidad de softwares encontrados, los
cuales se éncontraban dispersos por todo el pais y
funcionando de manera independientemente ung de otro;
esta solucion funciona como la “calumna vertebral” para
fodas las cinco cadenas de suministro del Ministerio de
Defensa Nacional, (MDF) soportédndelas transversalmente
en fada una de las actividades;, en olras palabras,  se
implementé un sistema tecnologico de apoyo logistico,
desarrollado para lograr estricturar 'y _consolidar  [a
informacion logistica “de las Fuerzas Militares, Policia
Nacional y el nivel central del Ministerio de Defensa.

El desarrollo del Sistema de Informacion Logistica del
Sector Defensa (SILOG) se desarrolld en fases, desde el 2003
hasta el 2014. Primera, contemplando la confratacion de
una entidad proveedora y certificada en una plataforma de
planificacion de recursas. empresariales (Enterprise
Resource , Planning - ERP), sequido de procesos de
capacitacion y cohformacion de “equipos para todas las
unidades distitbuidas por todo el territorio nacional. Luego,
el desarrollo de un piloto de mplementacion de”la
Plataforma en unidades claves del Ejército y la Fuerza Aérea,
logrando la ampliacion de cobertura de la plataforma hasta
llégar a 16 unidades milftares. Asi misino, se a?hco un plan
de choque para la ampliacidn pronta de la plataforma a 70
unidades, militares 'y se efectud la actualizacion de los
requerimientos a partir de la experiencia acumulada. Por
dltimg, se llevo a cabo la incorporacion_de nyevos pracesas
en el drea de recursos humanos y financieros cuidando
siempre poder tener una actualizacion, mantenimiento y
monitoreo canstantes.
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Figura 1. — Estructura del SILOG
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Resumen

Es una Plataforma que administra, controla y lleva a
cabo todo el control financiero, logistico — administrativo de
las Fuerzas Armadas de Colombia.

Céceres (2079):

El SILOG es un Sistemas de informacion compuesto por un
conjunto de modulos funcionales estandar que son
susceptibles de ser modificados o ad?Ptados a las
necesidades de cada organizacion una ERP’S (Enterprise
Resource, Planning "o Planeacion de ~ Recursos
Empresariales). Es una forma de utilizar Ia infermacion a
través de toda la organizacion en éreas claves como las
compras, administracion de inventario y cadena de
suministros, control financiero, administracion de recursos
{ Logistica. Con un sistema de informacion integrado, las

arreras de informacion entre los diferentes sistemas y
departamentos desaparecen.

_Tada la organizacion, sus sistemas y procesas, pueden
reunirse para beneficiar la Fuerza. Entonées:

El SILOG es una herramienta ERP que tiene como objetivo
principal implementar y mantener en un Sistema Integrado
de Informacion, los éJrogesos IO%IS(ICOS financiercs, de
mantenimiento y de Sanidad del Sector Defensa (Fuerzas
Militares y Policia Nacional), utilizando una plataforma
informatica comin en el propésito de maximizar los
Eebs‘%ados operacionales (Ministerio de Defensa Nacional,
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Generalidades del SILOG

Permite entre ofras actividades:

- Obtaner. informacion confiable en linea y tiempo real
(Ministerio de Defensa Nacional, s.f),

* Visualizacion del inventario dispenible.

« Transparencia administrativa. .

*» Oportuna planeamiente y costee de actividades
Logisticas operacmnalef. ,

« Registro constante de las transacciones.

» Cumplimiento de la cadena de suministros.

« Disminucion del tiempo de respuesta logistica.

« Manejo sequro de informacion operacional reservado,
» Apoyo efectivo a la toma de decisiones para el éxito de
las operaciones.

Estructura modular

1. Logistica. Analizar la contratacion de las Unidades,
verificar los valores de las compras a proveedores,
comprobar la cantidad de material adquirido y la entrada de
este a los almacenes, visualizar el inventario de lgs
almacenes (materiales, can ldadfes, valoreg y f” uhicacion
en los estantes (Ministerio de Defensa Nacional, s.f).
2. Financiera. Verificar depreciacion de los activos fijas,
verificar saldos iniciales, movimientos débito y crédito v el
saldo final en un periodo (mes) determinado, conciliaciones
bancanias, control de cheques girados, impresion de
certificados a proveedores.

3. Mantenimiento. Registro de planes y costos de
mantenimiento, eftadrszlcas de fallag en equipos, control del
personal que realjza los [r_ab?/os, tiempos de e{ecu,clqn e
mantenimiento, disponibilidad de equipos, parte diario de
equipos (Ministerio de Defensa Nacional, s_f
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4. Module Técnico. Tiene como, fin proveer el
direccionamiento tecnolégico, garantizar la seguridad y
dispenibilidad. de la platatorma sobre la cual sé opera él
sistema de informacion. .

5. Moddulo de /époyoa Usuarios. o .

6. Mgdulo de Capiacitacion. Tiene como mision facilitar el
Cambio Organizacional que jmplica Ia implementacion del
sistema SAP en la Fuerza Puablica.

Funciones del SILOG

_ Cada maddulo se hard cargo de qué tipa de informacién
y comg la fproqesara, éstos proporcicnaran una solucion
especifica funcionando de modo_ integrado. Se destaca el
modulo de Contabilidad Financiera que responde a las
siguientes necesidades:

*Gestion y representacion de todos los datas de
contabilidad, sequn el principio del rerqlstro por
documentas (Ministerio de Defensa Nacional, s.f).

* Flujo. de datas abiertg e inlegrado, asegurado por
actualizaciones automaticas (Ministerio de Defensa
Nacional, s.f). )

* Disponibilidad de los datos en tiempo real Iy
sincronizacion de las cuentas. auxiliares con la
contabilidad_del libro mayor (Ministerio de Defensa
Nacional, s.f). C .

* Preparacion de informacign operativa [Ja[a gyudar ala
toma de decisiones estratégicas (Ministetia de Defensa
Nacional, s.f). B ,

* Preparacion de informacidn operativa de finanzas para
ayuaar a la toma de decisiones estratégicas (Ministerio
e Defensa Nacional, s.f).

En el SILOG, El médulo financiero proporciona detalles
reales en los movimientos logisticos. Un médulo
tefresentatn(o del sistema es el modulo de Logistica,
integrado directamente a las areas funcionales  como
soporte de las fases de _c{estmn de materiales encargado de
compras, entrada y control de materiales, planificacion de
necesidades y control, gestion de stock y verificacion de
facturas, con un componente estructural informatico vital
como esfe, se debe p,rptf,qe,r con otro sistema confiable que
permita la optimizacién de informacion, para ello el sistema
SAP permite que los entes de confrol y las Unidades
adquieran [nformacion especifica en las operaciones
realizadas dentro de la cadena Io%istlca demandado por la
gestion de administracion de la Fuerza Publica donde se
ejecuta el almacenamiento y distribucion, la gestion de
mantenimiento de equipos, las_areas de compras y la
gestion financiera (Ministerio de Defensa Nacional, s.f).

TIC en la gestion financiera

La gestion financiera debe permitir tomar excelentes y
completas decisiones, orientadas a convertir los recursos
disponibles en pl‘OdethO,S, renfables y generadores de
valor, permitiendo al mismo tiempo” el desplieque c)/
cumplimiento de los objetivas estratégicos de una Entidad.
En la Economyia, la Gestion Financiera se encarga de estudiar
el intercambio de capital entre los individuos, empresas o
Estado, siempre con el riesgo que conllevan este tipo de
actividades.
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SIIF Nacion Il

__Es un sistema dirigido a las entidades del sector
publico, permite facilitar la gestion financiera bajo la
normatividad vigente, a los_entes de control efectuar el
segt]wmrento y conirol a la informacion financiera y a_las
autoridades ~ economicas la adopcion de #ohtlcas
economicas basadas en la Informacion registra
sistema. (MDN).

El Sistema SIIF Nacién Il tiene como g_ropds:to ampliar |a
cabertura funcional e mstitucional del Sistema SIIF Nacion
vigente, mediante la utilizacion de tecnologias innovadoras
y orientadas a facilitar el acople y la integracion entre el SIIF
Nacion Il y atros, sistemas relacionados. Es potestad del
Ministerio'de Hacienda y Crédito Publico determinar la fecha
en que entra en produccion el sistema SIIF Nacion Il. El
Ministerio de Hacienda y Crédito Pdblico, mediante Decreto
2789, agoste de 2004, es el organismo encargado de

reglamentar el sistema SIIF Nacion 1.

a en el

Modulos o macroprocesos

A continuacion, se hace una descripcion de los 14
Mddulos 0 Macro Procesos, Figura 2, que componen el
Sistema SIIF Nacion Il, de acuerdo a Cartilla.

Programacion Presupuestal. Madulo que permite a las
entidades crear y administrar versiones de anteproyecto de
presupuesto de ingresas y/o gastos para una determinada
vigencia fiscal, las cyales haran parte del Anteproyecto del
Presupuesto General de la Nacion. El diseno y créacion de
estas versiones se padrd realizar con base en la informagién
histérica o en informacion manual, si lo requiere se podran
utilizar férmulas para obtener un valor resultado por cada
uno de los rubros de ingreso o gastos que conforman dicha
version.

Figura 2. Médulos o Macro Procesos del Sistema
SIIF Nacion /I

BIENES Y SERVICIOS

GESTION DE
INGRESOS

y

Fuente: Ministerio de Hacienda y Crédita Publico

B
Y SERVICIOS

’ melstrac:an de Apropiaciones. Las actividades
realizadas en este modulo permitiran, a los administradores
del sistema, hacer las. gestiones ante el Ministerio de
Hacienday Crédito Prblico sobre el estado de las Adiciones
/ Reducciones / Traslados./ la desagregacion y Distribucién
del Presupuesto de las Unidades Ejecutantes.
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« PAC. Incorpora la administracion del Programa Anual
Mensualizado de Caja - PAC con recurses propios. Y se
permite, por unidades ejecutoras, la administracion de éste.
* Obtencion de Bienes' y Servicios. No debe congiderarse
como_un modulo de contratacion ni de_adquisiciones.
Permite vincular el proceso de contratacion a la gestion
financiera y viceversa. Optimiza la adquisician de Bienes y
Servicios y permite hacer el recanocimiente de la existencia
de los biehes en el Sistema SIIF Nacion. | )

+ Gestion de Gasto. Modulo (t]_ue permite el manejo de la
cadena presupuestal _ (Certificado de  Disponibilidad
Presupuestal, Registro Presupuestal y Obligacion). Permjte
al usuario gestionar la solicitud y ejecucion de las'Vigencias
Futuras, dgestlona el maneja de Caja Menor, maneja la
Gestion de Proyectos Especiales y Gestion de recursos con
destinacion especifica, asi como los cierres anuales para
afecto de la constitucion del Rezago Presupuestal.

+ Manejo de Tesoreria Pago. Lo3 Giros generados por la
Direccion General de Crédito Publico se tramitan por el
sistema, asi coma los recursos propios y fondos e‘s}pe_cmles_
Se hace Ia lgestldn para pagos a Acreedores Varios No
Presupuestales, entre ofros tramites. .

« Manejo de Tesoreria Recaudo. Este modulo es aplicable
disponible a Ias entidades que manejan recursos propios y/o
fondogs especiales. El usuario puede’controlar el recaudo y la
creacidn y administracion de cuentas recaudadoras.

¢ Gestion de Ingresos, Aqui se permite el maneja todo el
proceso de clasiicacion de ingresos. Identifica las cuentas
por cabrar en cada uno de los rubros conceptos de ingreses.
Permite la constitucion de Acreedores Varios y la generacion
de la Orden de pago de las devoluciones. .

+ Facturacion y Cartera. Para las entidades que utilizan el
crédito, como inedio de venta, el sistema permite el control
de cartera (intereses, notas débito y/o crédito con impacto
an ingreso). Una funcion importante del sistema, es permitir
la generacion del documento de cobro a un tercero.

+ Gestion de Bienes y Servicios. Se gestiona |a
administracion de  bienes, llevando el” inventarip,
identificando el bien, se hace un seguimiento del
mantenimiento del bien, su hoja de vida, se hace el calculo
de las depreciaciones, asi como las requisiciones por
necesidad g egreso de bienes,

» Gestion Contable. La gestion Contable I{_Ias Cuentas Cero
seran automatizadas, " El Sistema SIIF Nacion, es la
aplicacion que administra y genera la informacion lgqe se
maneja en el Sistema Consadlidador de Hacienda Fublica
(CHIP). Cada Unidad (Asignacion Interna), es la responsable
de realizar los cierres parametrizables, ;/ éstas, pueden ser
generados mensual g trimestralmente, el cierre de fin de ano
sera obligatorio. La Contralaria General de la Nacion - CGN,
maximo organo de control contable, es la entidad encargada
de la parametrizacion del sistema, ] e

« Gestor de tramites. Va a permitir personalizar los tramites
al interior de las Unidades Ejecutoras. .

« Administracion. Este modulo parametrizable del sistema,
faglllta /% agmlmgtlgcmn. (i 5 of tizar |
* Segurida . En sus funciones esta arantizar la
dis gnibilida | confidencialidad e integricfadg de todo el
sistema SIIF Nacion Il.

Principales procesaos financieros y
administrativos del SIIF nacion _

_Se tienen en cuenta nuevos procesos financieros y
administrativos, Figura 3, que comprometen a diferentes
entidades piblicas como Jo es el Departamento Nacional de
Planeacign gema Servicio Publrcos(}, el Ministerio de la
Proteccion Social (Planilla Integrada de Liquidacion de
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Aportes - PILA) y la Direccion General de Crédito Piiblico y
del Tesoro Nacional (obligaciones en otras. monedas -
dolares) a través de las cuentas de compensacion.

Figura 3. -Principales procesos Financieros
y Administrativos del SIF

PRESUPUESTO DE GASTOS

i—

CONTABILIDAD
FINANCIERA

¥

OPERACIONES AUXILIARES Y DE TESORERIA

TERCEROS

I ]

Fuente: Ministerio de Hacienda y Crédito Publico

TIC en la auditoria financiera

_Se considera a la auditoria financiera coma la revision
y verificacion exhaustiva de los estados financieros, cuentas
¥ documentos contables de una entidad, con el fin de emitir
u?a_oplmon técnica y profesional que muestre su nivel de
eficiencia y cumplimiento de la normatividad vigente. El
proceso de auditoria se encaja en el marco de las Normas
Internacionales de Auditoria (NIA).

Entre los propésitos que cumplen las auditorias financieras,
se encuentran los siguientes:

* Obtener segundad razonable de que la informacién
financiera objeto de verificacion esta, o no, libre de
errores significativos cualquiera que sea su origen.
*Determinar _si la informacion financiera, objeto de
examen refleja el resultado de las operaciones
realizadas por el syjeto w?llad ! ) .

* Determinar s8I los esfados financieros han sido
preparados, en tedos sus aspectos significativaes, de
acuerdo con el marco de referencia para la emision de
informacion financiera aplicable. ] .
- Verificar que la_ informacion de la ejecucion
presupuestal refleje la realidad de los ™ hechas
economicgs ocurridos, en la forma y método que
senalan las normas pertinentes a  la ejecucian
presupuestal. . ,

* Revisar la cuenta mediante el estudio de los soportes
de Ias operaciones efectuadas por los responsables del
erarip objeto de examen cuando asi se determine
resulte necesario para el lograr el alcance y objetiva de
la auditoria. )

*Brindar credibilidad de las declaraciones de Ia
Institucian.
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Gestion institucional ,

~_Las TIC permiten la virtualizacion y relacion de las
instituciones con su entorno; situacign gue ofrece ventajas
competitivas, reduccion de costos, fidelizacion de clientes,
Control de Inventarios en Linea, Gomunicacion directa con
clientes y empleados, Globalizacion de la oferta - SILOG
SAP. En el campo de las conchras la Contratacion Estatal,
gel-:_ gggﬁtl‘a con los portales Colombia Compra Eficiente y el

Las herramientas techoldgicas ofrecidas por las TIC,
se pueden aplicar en muchos de los departamentos, e,
Gestion ]_o,(_glstlca, Administracién del Recurse Humane, en
la Gestion Financlera, en el mercado y publicidad.

Gestion de procesos _ 3
Las TIC permiten dirigir procesos de informacion y

comunicacion actualizadas™y dinamicas, que conllevan a

crear nuevas formas de llegar a las personas que manejan la

gestion de riesgos para preservar, eh grado sumao, la
confidencialidad, integridad 'y chspom%llldad de la
infarmacion.

. La dindmica del mercado actual impone nuevos
r1esqgos y retos de manera constante. Las Instituciones de la
Fuerza ~Publica deben ofrecer procesos de negocio
perfeccionados, para ser capaces de responder rapidamente
a las nuevas condiciones impuestas por el mercado; se
deben conservar, actualizar y crear procesos de negocio
altamente eficientes y dgiles.

Gestion TIC

La herramienta mas importante de la gestion de TIC, es
la Auditoria de Sistemas. Enire sus Caracteristicas y
ofrecimientos mas importantes, se tiene:

» Monitoreo de herramientas Web de vanguardia para su

buen uso. _

- Acercarse al potencial de Ias TIC. »

- Gestion y transformacion de la informacion.

» Cohectividad del Internet, Espacios _Publicitarios,

Comercio Electronico, Mercadeo digital y Redes

Sociales. B o

’ /mtplementacmn y uso carrecto del Correp Electrgnico.

Wnberpretar y aprovechar los beneficios de las Paginas
eb.

* Disefio, Desarrollo e Implementacion de aplicaciones

desarrolladas a la medida.

Las tecnologias de la informaciony las
comunicaciones - TIC, en el entoriio operativo

Las Tecnologlas de la Informacion y Comunicacion —
TIC, han generado, ly no se detiene Su evelucion, una
transformacion globalizada de todas las formas y medios de
acliesframiento }/ adquisicion de conogimiento, lo que
permite desarrollar nuevas y mejores tacticas y técnicas de
gjecycion de procesas para la obtencion de informacion
precisa, completa y confiable %ue conlleva a la ejecucion de
actividades o taréas. Pérez (2002) ex[)resa.' os futuros
sistemas se configuraran para enfrentarse a sofisticadas
amenazas -tlue utilizaran masivamente las TIC y el
espectro electromagnético— y al aumento de la capacidad
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de las armas, en términos de alcance y precisién” A nivel
operacional el espacio_cibernético, la” Web, debe de ser
incluido junto a los ambientes tradicionales de aire, espacio,
mar y tiérra; esto, teniendo como fupdamento la Declaracion
de La Organizacion del Tratado del Atlantico Norte - OTAN,
en la cual se declara oficialmente el 16 de junio de 2016 al
espacio cibernético como una zona de “querra; lo cual
significa que los ataques llevados a cabo en este centexto
odrian desencadenar una respuesta del articulo 5 del
ratade del Atldntico Norte.

. El cambio de pensammiento en los profesignales y la
innovacion de las plataformas tecnoldgicas. esta
m;plementanc[o y estructurando un mundo complejo y de
alla conectividad, hastanie incierto, efimero y basfante
heterogéneo, situacion gue afecta muches aspectas de la
vida, incluyendo tamhién, de manera_decisiva, al ambito
operativa militar, Las Instituciones del Fuerza Publica deben

e conocer de los adelantos tecnologicos y la creciente y
arrolladora infraestructura digital quehace gue poblaciones
enteras dependan de sistemas interconectadas y complejos.
Hay por hoy, la demanda de Internet y de conectividad digital
exige una integracion cada vez, mayor de las Tecnologias de
la Informacign y la Comunicacion (TIC); las Instituciones de
la Fuerza Publica en Colombia, no pieden ser apaticas al
desarrollo e incremento de aplicacion de las TIC en su
quehacer diario.

Diaz (2019),

En la actualidad el avance tecnologico nos lleva_ a
reinventarnos y actualizarnos constantemente esto también
ocurre en las organizaciones quienes dehen establecer
estrategias de modernizacion en sus_procesos tanto
administrativos como operativos con el fin de mantenerse
activas en el mercado. Las organizaciones que reconocen la
impartancia e implementan en sus procesgs las TIC cuentan
con un elemento diferenciador que las posiciona por encima
de aquellas que no han contemplado su uso.

Implementar conciencia y sensibilizacion del uso de las
TIC, supene minimizar los fiesgos derivados de una mala
estion y manejo de la informacion. Los miembros de [a
uerza dpubllca deben de buscar el equilibrio, entre [a
necesidad de conocer y el manejo de la informacién
clasificada es, sin duda, una labor ardua y dificil de resolver.
Con el desarrollo de las Tecnologias de Ia Informacion y las
Comunicaciones — TIC, y el uso masivo que se hacen de las
mismas, las Instituciones de la Fuerza Publica tienen que
adaptarse y actualizarse a los nuevos tiempos que corren.
Se debe tener muy en cuenta que el factor humano es la
principal fuente de vulnerabilidad en cualquier Institucion.
Esta vulperabilidad se debe fundamentalmente a la falta de
farmacion y conocimiento de la gestion de la informacion.
Asi, debido a este factor humana, cuando Ia seguridad entra
en jague, debemas preguntarnos qué sentido tienen facilitar
a un hacker la informacion gue necesita. Por tal situacion se
debe invertir en la formacion del personal de una manera
sencilla_como puede ser la adecuacion, a nivel usuario, de
una serie de doctrinas ya existenfes, que se conocen como
cultura de concienciacion c}/ sensibilizacion; se debe pensar
en Politicas de Seguridad de la Informacion.

. El crecimiento de las TIC y su dominio_crientado a
aplicaciones tacticas, tiene una impartancia crucial y
creciente en las capacidades operativas de nuestras Fuerzas
Militares y de Palicia Nacional; situacion que influye, de
manera noforia. En la profesionalidad y experticia de sus
miembraes, que garantiza la segiu_ndad e los ciudadanos en
un entorno cada dfa mas complejo y globalizado.
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La implementacion de estrategias de las Tecnologias
de la Informacidn y de las Comunicaciones generan éxiio y
venta{@s_admlnlstratl\(as entre las cuales estd la alineacién
astralégica, la administracion eficiente de los recursos, el
control'y la definicion de politicas, existen lineamientos o
decretos para el sector publico que permiten llevar a cabo la
planeacion y ejecucion de programas y proyectos de

tecnologia informatica.

Las tecnologias de la informacion y las .
comunicaciones - TIC, en la toma de decisiones

Enel marje;o de [as operaciones interinstitucionales de
la Fuerza Publica Colombiana, se hace necesaria la
integracion y convergencia de las telecomunicaciones que
aranticen informacion_integra, confiable y disponible; por
al situacion, es de vital importancia qile, para realizar
operaciones coordinadas, se debe incrementar el nivel de
sequridad de la informacion; todo encaminado a facilitar el
proceso de toma de decisiones durante el desarrollo de
operaciones coordinadas.

Muchos estudiosos han investigado ()/ realizado aportes
para la bisqueda de la estandarizacion de medios comunes
de comunicaciones a ronautlcé)s, tacticos y estrategicos

ue prinden el nivel de sequridad criptografico requeérido.

uchos de estos resultados de _investigacion, ofrecen un
anfoque de fransformacion digital o evolucion hacia
sistemas que ofrezcan capacidades computacionales, de
almacenamiento y comunicacion junto con capacidades de
seguimiento y/o tontrol fisico, ciber-fisicos, vistos como la
cuarta revelucion industrial, basados en el compenente de
sistemas de integracion horizontal y vertical, se pueden
obtener redes de’integracion que permitan la creacion de
otras universales. para la integracion de datas entre
Instituciones Publicas.

Las TIC ofrecen plataformas tecnologicas que
conlleven a la implementacion de estandares quie permitan
evaluar la interoperabilidad de las instituciones de la Fuerza
Pablica, ofreciendo  telecomunicaciones integras y
confiables que oifrezcan un mayor comando y control de las
operaciones.

El desarrollo tecnologico de Ilas. telecomunicaciones
gpllcadas, en los diferentes escenarios doctrinales, en la

terza Aérea Colombiana (FAC), ha demostrado que la base
fundamental para llegar al éxito en toda operacion militar
son las comunicaciones. Y es precisamente esta area Ia que
coadyuva en la toma de decisiones durante el comando y
contiol de la maniobra militar. Vasquez (2019).

Vasquez (2019), plantea como solucidn al problema de
las comunicaciones, la implementacion de un Modelo de
Con verg,encm e Integracign de servicigs de Comunicaciones
entre la FAC la Policia Nacional:  propuesta de
investigacion que se puede trasladar e implementar en las
diferenites instituciones castrenses y de Policia Nacional en
Colombia; situacidn que conlleva d facilitar y fortalecer el
proceso de toma de decisiones.

_ Debemos recordar, y tener presente, que la_toma de
decisiones en una institicion tiene como fin decidlir sobre
las posibles alternativas de una oportunidad o soluciones a
un conflicto de manera que se alineen con los objetivos
corporativags de la ingtitucion. La garantia del buen
funcionamiento de las TIC en las instituciones de la Fuerza
Puablica, permiten la disposicion de informacion confiable,
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sequra, disponible y oportuna que conlleven a ser la base da
la~ formulacion del mejor plan de decision ante Ia
presentacion de un conflicta de pensamientas, acciones o
sifuaciones.

Rodriguez (2012), manifiesta:

El Proceso Militar para la Tema de Decisiones (PMTD)
empleado por el Elen:lto de Colombia para el planeamiento
y conduccion de las. operaciones militares, como proceso
estructurade, metodice y detallado, brinda un sinniimero de
oportunidades para buscar su aplicabilidad en el sector
privado para la Toma de dec:s:onemerenclales . Rodriguez
(2012), tambiéen puntualiza: “El PMID es una herramienta
netamente militar que tiene como fin yltimo gerenciar
hombres (soldados) recursos = (avienes, “tanques,
municiones) para lograr un objetivo (derrota del enemigo),
se puede aplicar perfectamente en el sector privado gracias
a su metodologia y al planeamiento por niveles, que permite
qug_ los subordinados intervengan en el proceso de manera
activa.

. Las instituciones de las Fuerzas Militares y de Policia,
disponen de las herramientas tecnoldgicas y los idéneos
racursos humanos necesarios que les permiten, de manera
casi acertada, la escogencia de_la mejor decision. El PMTD
es un modele que posee la cualidad de tener una secuencia
analitica y sistematica con un enfoque muy amplio en
analisis, que conduce a la resolucion de problemas y ofrece
al decisor y a su equipo de trabqlp,_ como lnst,r#mento
facilitador para el desarrollo y analisis de las diferentes
alternativas que se presentan al momento de realizar la
foma de una decision; decision que satisfaga, en grado
sumo, la duda planteada.

En el Proceso Militar para la Toma de decisiones empleado
por el Ejército de Colombia, el andlisis detallado de la mision
asignada, los recursos disponibles, las limitaciones y todas
aqitellag actividades que eventualmente pueden infliir en la
aplicacion del modelo para la toma final de la decision, que
en este casq es la realizacion de una operacion militar,
?zcg?g) los primeros pasos dentro del proceso”. Rodriguez

_El PMDT brinda las opciones de identificar, evaluar y
medir el tiesgo de las actividades presentadas en el proceso
de toma de decisiones, mediante el yso de una matriz que
permite al decisor la implementacion de medidas para
controlar, disminuir, y en altgunos casos, guitar los riesgos
que se presentan al momenfto del cumplimiento de una meta
a mision impartida,

El PMTD es un mediador metodolégico entre la condicién
humana J/ la aplicacion de conocimiento, frente a una
gestion de informacion en ciertas etapas del proceso de
operaciones, necesario en la toma de decisiones. Los
reveces o aciertos operacionales de la fuerza son su
resultado, no todo estara controlado, pero la inexistencia de
una medicion real de_su apropiacion y aplicacion de este
proceso no permite una evoliicion que puede
plantearse.Diaz (2018).

En muchas situaciones, y ante la presentacion de
problemas de decisién de alta complejidad y la existencia de
rlesngf, tan crticos, que pueden "poner en peligro la
estabilidad de |a institucion, se hace md:s;pensa le,y ante
cansenso previo, la tormalizacion del sentido comun en la
foma de decisiones antes que el uso formal de la razon;
caloquialmente, lo que llamamos aplicacién de la “Malicia
Indigena’,
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Estrategias para la toma de decisiones

. En el momento de la toma de una decisicn, son
diversas las estrategias que afloran para garantizar la
antrega de la mejor-decision frente a un conflicte o por
divergencia de pensamientos o acciones. El proceso de
ascogencia de la mejor estrateﬁna, exige responsabilidad al
momente de seleccionar la o las altérnativas que ofrecen
solucion a una problematica.

- Analizar [a toma de decisiones | |

Aconsejo hacer un analisis de las siguientes preguntas:
£Como'lo haces? .

¢Con quién cuentas a la hora de decidir?

¢En quién confias? o

;Quién influye en la toma de la decision?

» Examinar el medio que te rodea
Con el fin de tomar la decisién
recomendable; _
£Como esta la Competencia? _
(Es suficiente la Informacién de que dispones para
poder decidir?

* Buscar informacion opuesta ]
Analizar ;cémo opera la competencia? )
Establecer cuadros comparativos de ideas propias y
ajenas que lleven a razonar la mejor decision.

nalizar el pensamiento ajeno.

acertada es

- Consultar con el equipo de trabajo |

Es una de las acciones mas aglvidadas en las
instituciones q#e fracasan. El buen lider es respaldado
por un equipo de trabajo incondicional, que piensa en la
determinacion y ejecucion de la_accion mas justa,
ajustada )/ equijtativa para la solucion de un conflicto a
partir de la mejor toma de decision.

Recurrir a la lluvia de ideas.

*Plan B

Una decision se toma, cuando se tiene la certeza de su
absoluta,_eficacia. [a mejor opcion, es tener a
disposicion un_plan B, que nos permita amortiguar
huestra fltuacmn y ho enfrar en aceleradas actuaciones
que conlleven al fiacase o aun evento aciago.

* Delegar

Solo_Tos buenos administradores a;prender a delegar
funciones, y debe entenderse que delegar no es dejar de
ser responsable. Delegar trae otros beneficios como el
ocuparse de tareas prioritarias que engranan en_el
¢recimiento de la institucion. La toma de una decision

involucra ~ funciones, administrativas como la
Planeacidn, Organizacian, Direccion y Gontrol, miremos
una breve descripcion:

* La Planeacion

Es un egpacio para lmz;gmar, crear y proyectar la mision
¥ob]etlvos, asi como las acciones para cumplirlas. Se.
razan los ol%[etlvo_s a largo, mediano y corto plazo, asi
coma las estrategias para lograrlos y trazar las metas
individuales.

» Organizacion o

En "esta funcion se hace el establecimiento de_la
estryct,ura de la organizacion )i cono se desem henan
los individuos dentro de ella (rdles y funciones). Diseno,
creacion. y puesta en marcha de la estryctura

estratéqgica organizacional, con la definicion de
perfiles’ y roles de los componentes humanos de la
ingtitucion.
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* Diraccion o o

Con liderazge y motivacion, los administradores deben
influir en él falento humano, actuacion que permita
lograr el cumplimiento de las metas organizacionales y
grupales. Es fundamental en el control de produccién
ae la institucion, verificar ch hacer seguimiento al
rendimiento y cumplimiento de competencias laborales
para el logro de la mision institucional, de sus objetivas
y valores'corporativos.

* Control

En el control de procesos se deben establecer
airectrices de andlisis, medicion ribricas de evaluacion

correccion, tanto en desempefio individual

organizacional como en el colectivo, para el logro de las
metas y planes_trazados. Las actividades que se
ajecutan en una institucion necesitan ser controladas,
se aebe saber controlar y asi i)oder evaluar la posible
desviacion en el desempena del talento humane o de los
procesos implementados; en esto es fundamental el
andlisis de riesqos.

Resultados

La presente investigacién ha comprobado y muestra
como resultado el maghp compromiso que las Fuerzas
Militares y de Policia Nacional, han venido asumiendo ¢on
tatal acatamiento para el manejo eficiente de la informacion.
También se observa la adecuada optencion y utilizacion de
la infarmacion, como factor esencial para asegurar el éxito
de las operaciones militares, obtenida mediante la
aplicacion de las tecnologias de [a informacion (TIC).

En la actualidad, la competicion tecngldgica
constltuye un ambito lpl’Oij para dé] elminar o conaicionar
los factores de competencia y eficacia. Las Fuerzas Militares
y de Policia Nacional, con” su profesionalismo, se estan
adaptando  al innovador desarrollo  tecnoldgico,
identificando_las tecnologias aplicables, controlando™ sus
efectos mediante procesos integrales de innovacion y su
n tegr acion en cenceptos oper ativos contr astables, teniendo
en cuenta al elemento humano, adecyadamente preparado,
coma el principal recurso dy su talento como el nuevo
camponente para la busqueda de eficacia militar.

Se analiza que, en las Fuerzas Militares de Colombia, el
PMTD es un factor esencial e indispensable para el
planeamiento de toda accion u operacion que requiéra de la
toma de una decision. Se define como una Metodologia de
medicipne y_evaluac:onfs (blaneamiento ciclico),” para
entender [a “situacion y la mision, disenar y desarrollar
cursas de accion, seleccionar el mas opartuno 'y praducir un
plan u orden de operaciones que conlleve a encontrar la
mejor solucion al conflicto.

Las Fuerzas Militares y de Policia Nacional se han
camprometido con el desarrollo tecnolégico y cuentan ¢on
herramientas innovadoras y vahguardistas qle leg permiten
un excelente desempeno ‘en los sectores Administrativo,
Operacional y de Toma de Decisiones; de igual manera, se
cuenta con” un personal idoneo y capacitado en las
diferentes dreas_del conccimiento que garantizan Ia
aplicacion de las TIC.
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Conclusiones

Hog por hoy, el avance del tiempo ofrece sistemas,
para la Defensa y la Seguridad, cada vez mds sofisticados,
costosos y eficaces, Cuya correcta operacion requerira
cambios_ “constantes, lanto en_ la organizacion y
concepciones _tedricas de las Instituciones™ de la Fuerza
Publica, asi mismo, en la formacion profesional y experta de
sus recursos humanos.

Es de vital importancia para las Instituciones de la
Fuerza Publica,  crear un plan de _comunicaciones
astructurado y bien j_oportado en la gestion de las TIC, la
coordinacion ‘en la direccion de las distintas operaciones
permitiendo el flujo de la informacion centralizada, J la
reingenieria de procedimientos en el manejo del flujo de la
infarmacion lagistica soportada en las TIC. Se debe afianzar
la base tecnologica dy yromocionar 1as entidades del sector
de la defensa, dotandolas de. unas dimensiones y
capacidades compatibles con el nivel industrial de nuestro
pais y las necesidades de la Defensa.

La aparicion de tecnologias altamente innovadoras
parece ser el mensaje de una nueva revolucion en los
estrados Militares 'y de Policia, Las denominadas
Eperac:ones _en la” “Zona Gns”, en el Espectro

lectromagnético o las Operaciones  de Informacion,
deberadn incorporarse a una doctrina conjunta, enmarcadas
en los correspondientes conceptos operativos. Analizados
estos conceptos, se apoyara el diseiio de la maniobra
mediante la incorporacion de una integracién total entre
infeligencia, ﬁ/ onerac:onfs. Los lz]yevos congeptos
operativos influenciaran a los encargados del analisis de
implementacion de la _innovacion 'y _ desarrollo de
capacidades, la tecnologia f)/ la industria, agi como al
conjunto de factores que confluyen en el Arte Militar.

La existencia de nuevos e innovadores cambios
tecnoldgicos, y su aceleracion, no tardaran en influenciar y
fragladarse a conceptos, estrategias y tacticas operativas
militares. No es facil comprender el impacto de como las
nuevas tecnologias participarian en la nueva forma de hacer
la guerra y, ademas, hay que tener en cuenta el pensamiento
opositor de personas e instituciones que se resisten, en
algunos casos se oponen, . al  cambio, cuando las
frasformaciones no les beneficia. Sin embargo, la situacion
de duda esta servida: o se desarrollan e implementan nuevos
conceptos operativos para asimilar los  desarrollos
fecnologicos o éstos aceleraran su obsolescencia_ para
afrontar las nuevas fermas y espacios de hacer y vivir la
guerra.

, La captura, analisis, comparacion, discriminacion e
intercambio de [la Informacion, entre  las diferentes
instituciones, sera critica para la ant:c:paclénML'evenCIOn
contencion de los conflictas. Las Fuerzas Militares y de
Policia Nacional deben beneficiarse de las tecnologras de la
infarmacion y las comunicaciones — TIC, que nos aseguran
mantener la ventaja tecnologica yoperaflva. Los estudios e
investigaciones que buscan desarrollo deben enfocarse en
Ia explotacion de tecnologias vanguardistas, innovadoras,
fuenfes de alimentacion,” espacio, $ensores avanzados,
sistemas de informacién y comunicaciones, biotecnologia y
la robotica militar.
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