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* EDITORIAL

Teniente Coronel

Rafael Enrique Nino Zea
Director Escuela de Comunicaciones

La Escuela de Comunicaciones Militares, ofrece a la comunidad académica y al publico en
general, el volumen N°2 de la Revista Digital TECNOESCOM, que para este afio 2020, tiene
como proposito fundamental difundir los productos de investigacién y desarrollo tecnoldgico de
estudiantes, pertenecientes a cada uno de los programas que oferta la Institucién, siendo éstos,
Ingenieria Electronicay Telecomunicaciones, Administracion de Empresas en Telecomunicaciones,
en pregrados. Y en posgrados, Especializacion en Seguridad Fisica y de la Informatica y Gerencia
Integral en Telecomunicaciones.

Cada uno de los articulos que se presentan a continuacion, reflejan el rigor cientifico y académico,
aplicados en cada una de las investigaciones efectuadas durante el transcurso de la actividad
formativa de los estudiantes. En este sentido, las teméaticas que abordan los diferentes estudios y
propuestas publicadas en la actual edicion, hacen referencia a tecnologias emergentes, que tienen
por finalidad, proteger la informacion de los activos intangibles, al igual que ofrecer propuestas
parala seguridad de redes wifi; por otra parte, se expone el desarrollo de aplicaciones relacionadas
con realidad aumentada con impacto cultural, de cursos en robética tedrico practicos a través de
plataformas virtuales de aprendizaje. Igualmente, se despliegan proyectos con impacto socio-
ambiental, como el disefio de un prototipo electronico para deteccion de fallas de voltaje en redes
eléctricas de baja tensidn; otro, con base en energias renovables que benefician a poblacion en
situacion de vulnerabilidad y una estructura para el reconocimiento y separacion de materiales
reciclables. Y por ultimo, una propuesta igualmente novedosa relacionada con RPAS, con la cual
se demuestra mediante una investigacion exhaustiva, la conmutacién aeroterrestre de un vehiculo
remotamente tripulado.

Con lo anteriormente descrito, se demuestra el cumplimiento de nuestra meta: disefar y elaborar
proyectos de investigacion e innovacién que aportan al contexto regional, nacional e institucional,
con el fin de servir como punto de partida para continuar con desarrollos mas exigentes y efectivos,
encaminados hacia la cuarta revolucion industrial, a partir de tecnologias disruptivas.

Por ultimo, la Escuela de Comunicaciones Militares, deja sus puertas abiertas para que sientan
nuestra acogida y tengan a su disposicion, las carreras profesionales y tecnolégicas, disefiadas
para mejorar la calidad de vida del ser humano, a partir de la formaciéon de personas altamente
competitivas, que responden a las exigencias de la posmodernizacion.

“Es digno de toda consideracion, el hombre que
investiga la verdad con ardor y expone con sinceridad el resultado de sus investigaciones” (Kung
Fu Tse).
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MANUAL DE PROCEDIMIENTOS

PARA LABORATORIOS DE

PENTESTING EN LA ESCUELA DE
& COMUNICACIONES MILITARES

Esp. Aurora Isabel Gonzalez Melo, isagonme@gmail.com

Coordinadora de Sistemas de Informacion SEVICOL LTDA

Esp. John Edward Quintero Lozano, johnrip84@gmail.com
BDA en Universitas XXI

’ Resumen

La interconexion mediante dispositivos de red, es ya una necesidadincuestionable
y ciertamente, las empresas cada dia ven la Internet como una oportunidad de negocio Yy
un medio de difusiéon eficaz para cualquier producto o servicio que requiera venderse
0 promocionarse; pero esto a su vez, ha dado paso a que personas malintencionadas
aprovechen las brechas de seguridad que sufren o desconocen las entidades. Con frecuencia,
los ciberataques van dirigidos hacia las Fuerzas Militares y entidades comerciales,
con el proposito de obtener informacion confidencial o sensible como estrategias, tacticas
enemigas o datos personales, generalmente con fines perjudiciales; por lo tanto, es
fundamental conocer las debilidades para adoptar medidas de proteccion.

En consecuencia, se propone un manual de procedimientos para laboratorios de
pentesting, con el objeto de apoyar el proceso académico del programa de Especializacion
en Seguridad fisica y de la Informatica de la Escuela de Comunicaciones Militares, en el
cual los estudiantes aprendan a simular maniobras ofensivas en entornos virtuales,
cuyos objetivos de ataque pueden ser: redes computacionales, sistemas de informacion,
infraestructuras, entre otros, y queesto a su vez, les permita detectar vulnerabilidades
y formular alternativas de prevencion.

Los laboratorios contenidos dentro del manual, estan asociados a técnicas de hardening,
DDoS y esteganografia, bajo entornos virtuales controlados 'y con fines
académicos como estrategia efectiva de seguridad, puesto que las actividades de intrusion
sin autorizaciébn son penalizadas por organizaciones judiciales tanto en Colombia con la ley
1279 de 2003, como en otros paises.

Palabras claves — Brechas de seguridad, ciberataques, entornos virtuales, Internet,
@ Pentesting, técnicas, vulnerabilidades.



Abstract - The interconnection through network
devices is already an unquestionable need,
and companies certainly find the internet as
a business opportunity and an effective mean of
diffusion for any product or service that needs to be
sold or promoted, but in turn, this has been allowed
malicious people to take advantage of security
breaches that entities have and ignore. Often,
cyber-attacks are directed towards military forces
and commercial entities, with the purpose of
obtaining confidential or sensitive information
such as strategies, enemy tactics or personal
data, usually with harmful fines, therefore, it is
essential to know the weaknesses to take measures
of protection.

Consequently, it proposes a manual of
procedures for pentesting laboratories, in order to
support the academic process of the Specialization
in Physical Security and Computer Science program
of the School of Military Communications, in
which students learn to maneuver Similar offenses
in virtual environments, our attack objectives can
be: computer networks, information systems,
infrastructure, among others, and this turn
allows  them to detect vulnerabilities and
formulate prevention alternatives.

The practical activities contained in the
manual are associated to hardening techniques,
DDoS and steganography, under controlled
virtual environments and for academic purposes
only, as an effective  security strategy, since
unauthorized intrusion activities are penalized
by judicial authorities, both in Colombia (Law
1279-2003) as in other countries.

Keywords: Internet, security breaches,

cyberattacks, pentesting, virtual environments,
vulnerabilities, techniques.

l.Introduccion

En el auge de la digitalizaciéon mundial del

siglo XXI, se  ha visto con gran asombro
coémo el desarrollo tecnologico y las
diferentes aplicaciones empresariales de

la informacion y las comunicaciones,
han superado en gran medida las
expectativas del ser humano en todos los

campos. Esto conlleva a que cada vez mas los
sistemas de informacién requieran un nivel de
seguridad robusto en los diversos campos de
aplicacion, en el tiempo que aseguren los
tres pilares basicos de la informacion:
disponibilidad, confidencialidad e integridad.

Es asi como hoy en dia, surge la necesidad
de las empresas de la region de proteger uno
de los activos mas valiosos en su interior:
la informacion, que desde cualquier punto
de vista que se analice, conlleva a ser la
materia prima de todos sus procesos vitales y
necesarios para el funcionamiento correcto de
su plan de negocio. Lo anteriormente dicho
y encontrando que muchos de sus procesos

estan soportados en procesos digitales
expuestos al publico: email, pagina web,
internet, entre otros, pueden representar

a gran escala un punto vulnerable en su
infraestructura que pudiera o no ser afectado por
un experto en las tecnologias de la informacion.

En Colombia, esta situacion no es ajena
y ha sido desde el mismo Ministerio de
las Tecnologias de la Informacién y las
Comunicaciones, donde se est4d abordando
el problema consecuente de la
digitalizacion mundial asociado a actos
delictivos informéaticos 'y mejores practicas
para la implementacion de estrategias

y herramientas de fortalecimiento de la
seguridad al interior de las empresas del pais.




Ahora, la gran problematica que afronta
nuestra regiobn en comparacion con otros
paises, es la falta de personal altamente
capacitado en las areas de ciberseguridad y
ciberdefensa, capaces de aplicar técnicas bajo
estandares y normativas mundialmente validas
que ofrezcan a las empresas, servicios de
valor, tanto para sus procesos internos como
para los servicios que ofrecen hacia sus
clientes, que garanticen asi la continuidad y
sostenibilidad de su negocio en la era digital.

¢Cémo potenciar desde la Escuela de
Comunicaciones Militares el aprendizaje
practico de los estudiantes de postgrado en
Seguridad Fisicay de la Informética, en técnicas
relacionadas con pruebas de pentesting?

Il.Estado
del arte

El trabajo de investigacion realizado
por Vidal (2018), titulado “Propuesta de
un modelo de laboratorios de pentesting y
hacking para la Escuela de Comunicaciones
Militares del Ejército Nacional de Colombia” [1],
expone: “El objetivo principal de este proyecto
de grado es presentar la propuesta de un
modelo de laboratorios de pentesting y
hacking, utilizando ambientes virtuales vy
herramientas de software libre; este proyecto
se presenta como un modelo de laboratorio
con diferentes sistemas operativos que
puedan ser vulnerables vy herramientas
instaladas que se puedan utilizar tanto para
atacar estos entornos como para mitigar dichas
vulnerabilidades y analizar qué pasa en cada
caso, cuando una vulnerabilidad es explotada”.

Este trabajo sirve como base fundamental
de esta investigacion, ya que plantea la
problemética encontrada al interior de la
institucion educativa y reconoce el valor de
generar en los estudiantes la conciencia
y el conocimiento suficiente sobre las
técnicas de pentesting y hacking que permita
modelar los diferentes tipos de ataques en una
organizacion. No obstante, se evidencian
algunos vacios en técnicas asociadas
como: hardening 0 endurecimiento del
sistema, ataques del tipo DDos (Denegacion
de servicios distribuidos) contra servicios
web expuestos a internet y otras técnicas
como la esteganografia que también
son de gran importancia para entender los
riesgos asociados en un entorno empresarial.

Dentro de las referencias nacionales,
cabe destacar el trabajo presentado por [2], de
la Universidad Libre de Pereira, denominado
“Guia practica para pruebas de pentest
basada en la metodologia OSSTMM V2.1
y la guia OWASP V3.0” [2], el cual propone
“una guia que da a conocer las técnicas
mas utilizadas por los oficiales de seguridad
informatica o hackers éticos teniendo como



base la metodologia OSSTMM v2.1 y la guia
OWASP v3.0” (p.9). Esta investigacion aporta
valor a este trabajo, ya que como lo menciona
en su texto: “la informacién representa uno de
sus bienes mas preciados y valiosos, y
debido a esto hay que protegerlay que
mejor forma que entendiendo la forma en que
operan los delincuentes informaticos” [2, p.9].
Esto ultimo aplicAndolo bajo metodologias
propias de la seguridad informéatica como
los son OSSTMM (Open Source Security
Testing Methodology Manual) y OWASP
(Open Web Application Security Project).

El “Estudio de la ciberseguridad
industrial. Pentesting y laboratorio de
pruebas de concepto” realizado por [3],
de la Universidad Politécnica de Madrid,
aborda aspectos fundamentales  referentes
a hacking ético y herramientas para
realizar pentesting desde laboratorios semi-
virtualizados, con el objetivo de demostrar
que la industria, sus sistemas y sus
protocolos de comunicacion son vulnerables
a ataques por parte de cibercriminales.

El autor afirma que las industrias han
pasado de ser elementos aislados del mundo
a la actual Industria-4.0, donde se ofrecen
servicios personalizados directamente a los
clientes, se comparten bases de datos
con proveedores 0 se gestiona en remoto;
todo ello interconectando la industria con
el exterior y la mayoria de las veces,
no cubriendo lo suficiente el aspecto de
una nueva amenaza: la ciberseguridad. (p.3).
Esto conlleva a entender la importancia de
formar profesionales altamente capacitados
en las ramas de laciberseguridad y a
conocer las diferentes herramientas que
se disponen para mejorar los diferentes
métodos de enseflanza y aplicacion de
conceptos en las ramas que la componen.

El autor [4], realiz6 una publicacién en la
Revista Publicando, Hacking Etico.
Vulnerabilidad de Sistemas Operativos en el
acceso por contrasefias, la cual es una
investigacion  que demuestra que uno de
los elementos necesarios para dar seguridad
a los sistemas de informacion, es el uso de

contrasefias y aunque es una buena practica,
no estan exentos de posibles ataques vy
accesos no autorizados; por lo tanto, el objetivo
del articulo, es: “Mostrar ejemplos practicos
de cémo acceder a ordenadores con
diferentes sistemas operativos sin conocer
las contrasefias de acceso a los mismos, o
sea mediante la ruptura de contrasefas.

Para lograr este objetivo, se desarroll6 un
andlisis de los principales elementos que
intervienen para acceder de forma eficiente
a los sistemas operativos mas socializados
(...) Windows 10, Linux (FEDORA) y MAC
(Lopez Vallejo, 2015, p. 31). El acceso a través
de estas practicas, es un método clasico con el
gue los hackers logran cometer delitos. Esta
investigacion promueve legitimidad y prudencia
como parte de las herramientas del hacking
ético. No obstante, en esta publicacion, se
evidencia la importancia de hacer hardening
o] fortalecimiento a los sistemas
involucrados en una organizacion, ya que
de momento no solo basta con la seguridad
basica que brindan las herramientas, sino
también la importancia de explotar en gran
medida las herramientas de configuracién que
el mismo sistema ofrece, para asi garantizar
los principales pilares de la informacion:
disponibilidad, confidencialidad e integridad.
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lll. Metodologia

A. Definicion

La presente investigacion se desarrolla bajo
la metodologia cuantitativa, que, segun [5]
“Utiliza la recoleccion de datos para probar
hipotesis con base en la medicion numérica
y el analisis estadistico, con el fin de establecer
pautas de comportamiento y probar teorias”.

B. Enfoque de la investigacion

Teniendo en cuenta la publicacion hecha
por [5], se determina que el enfoque de
la investigacion es cuantitativo, es decir,
representa un conjunto de procesos de manera
secuencial y probatoria. Cada etapa precede
a la siguiente y no se puede “brincar” o eludir
pasos. El orden es riguroso, aunque desde
luego, se puede redefinir alguna fase. Parte de
una idea que va acotandose y, una vez
delimitada, se derivan objetivos y preguntas
de investigacion, se revisa la literatura y
se construye un marco 0 una perspectiva
tedrica. De las preguntas, se establecen
hipotesis y determinan variables; se traza
un plan para probarlas (disefio); se miden las
variables en un determinado contexto; se
analizan las mediciones obtenidas utilizando
métodos estadisticos, y se extrae una serie de
conclusiones respecto de la o las hipotesis.

De acuerdo con el documento publicado en
el Repositorio de Objetos de Aprendizaje (OA)
del Instituto Tecnolégico de Sonora, los autores
[6], senalan el enfoque cuantitativo, como la
recoleccion y el andlisis de datos para contestar
preguntas de investigacion y probar hipétesis
establecidas de manera previa que confia en
la medicién numérica, el conteoy el uso de
estadisticas para establecer con exactitud,
patrones de comportamiento en una poblacion.

C. Tipo de investigacion

La investigacion descriptiva, consiste en
plantear lo mas relevante de un hecho o
situacion concreta, a partir del andlisis de
los datos; es posible describir la realidad de
situaciones, eventos, personas, grupos o
comunidades que se estén abordando; por lo
tanto, se ajusta a la necesidad y es la que se

utilizara para este proyecto, ya que ademas,
permite examinar las caracteristicas del tema
a investigar, definirlo, formular hipbtesis vy

seleccionar la técnica para la recolecciéon
de datos y las fuentes a consultar. [7]
D. Universo

“Universo es el conjunto de elementos a
los cuales se quieren inferir los resultados”.
[8]. De esta manera, se determina que el
universo dentro del proyecto corresponde
a la comunidad en general, relacionada
con Escuela de Comunicaciones militares
en los diferentes cargos:  Administrativos,
Docentes, Estudiantes y Egresados.

E. Poblacion

Corresponde al grupo del cual se obtiene
la informacion. La poblacion total actual de la
ESCOM, esta distribuida de la siguiente
manera: 15 Administrativos, 8 Docentes, 21
Estudiantes y 306 Egresados; por lo tanto, la
referencia poblacional de este proyecto, son
100 personas relacionadas con la Institucion
en los cargos mencionados anteriormente.

F. Muestra

La muestra es el “Subconjunto de

elementos que pertenecen al conjunto
definido en sus caracteristicas que llamamos
poblacién” [9]. La muestra, para Ila
realizacion del proyecto corresponde a

las 50 personas que respondieron la encuesta.



G. Técnicas de recoleccion de datos
Tabla I. Preguntas de referenciacién poblacional

La técnica de recoleccion de datos
que se empleara en la presente Pregunta Respuesta
investigacion,  sera la  encuesta. 1 [Cargo a. Administrativo
b. Docente
Para llevar a cabo las encuestas, se c. Estudiante
utilizan diferentes técnicas de recoleccion de d. Egresado
datos: cuestionario, el cual es la técnica mas 2 | profesion a. Relacionada con
utilizada en la investigacion por encuesta; con Ingenierias
ella se pretende conocer lo que hacen, opinan o b. Relacionada
piensan los encuestados mediante preguntas con ciencias de la
realizadas por escrito y que pueden ser Educacién
respondidas sin la presencia del encuestador. c. Relacionada con
Administracion
H. Instrumento y técnicas de recoleccion d. Relacionada con
de datos Ciencias Militares
e. otros
Con el propésito de hallar un referente 3 |[Edad a. Igual o menor de
acerca de los conocimientos y/o experiencia 20
gue tiene la  poblacién académica  del b. Entre 21y 30
programa de Especializacion en Seguridad c. Entre 31y 40
Fisica y de Informatica de la Escuela de d. Mayor de 40
Comunicaciones Militares, se aplicaron 100 4 | Género a. Femenino
encuestasalascualesrespondieron50 personas b. Masculino
distribuidas en los diferentes cargos dentro de la X > -
L, . L 5 ¢En su profesion o | a. Si
Institucion Educativa de la siguiente manera: cargo quedesempefia, [ o
personal administrativo 8%, personal docente ha adquirido |—
14%, estudiantes54% vy egresados 24%. conocimientos
o} formacioén en
La tabla |, muestra las preguntas seguridad
de referenciacion poblacional: !nformat'f:,a o dela
informacion?
6 |¢En su profesion | a. Si
0 cargo aue [p. No
desempeiia, ha hecho
uso de herramientas o
entornos relacionados
con ciberseguridad,
ciberdefensa, hacking
ético o pentesting

Fuente: Elaboracion Propia.

La tabla 2 muestra las preguntas
relacionadas con el tema del proyecto:

a
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Tabla Il. Preguntas relacionadas con el tema del proyecto

Pregunta Respuesta
De las siguientes | a. Laboratorios
opciones,  ¢/cuales [, practicas guiadas

podrianpotencializarel
impacto del programa
de formacion en
Seguridad fisica de
la Informatica que
actualmente ofrece la
ESCOM

c. Trabajos en grupo

d. Investigacion

e. Tutorias adiciona-
les

. Considera
importante que,
dentro del programa
en Seguridad fisica y
de la Informatica, se
ofrezcan laboratorios
guiados de pruebas
reales de intrusién
o0 defensa de un
sistema, como
parte del pénsum
académico?

a. Muy importante

b. Bastante Impor-
tante

6 | ¢Considera que al|a.Si
obtener conocimientos
practicos en tipos
de ataque y defensa
basados en pentesting
a nivel empresarial,
dentro de la

formacion como | b. No
Especialista en
Seguridad fisica vy
de la Informética,
podria  darle un
valor agregado a su
profesion?

c. Indiferente

d. Poco importante

e. Nada importante

¢Cuenta con algin
tipo de conocimiento
para  realizar un
ataque simulado del
tipo DoS (Denegacion
de Servicios)?

a. Si

7 | ¢En cudles de los|a. Esteganografia

siguientes temas | b, password Cracking

preferiia  que la DDOS

ESCOM acogiera

un modelo de guias . Hardening

olalo|lo|w

practicas para | € Pentesting

desarrollar durante el
proceso de
formacion de sus
programas enfocados
en ciberseguridad y
ciberdefensa?

¢Cuenta con
conocimientos en
procesos de hardening
(Fortalecimiento)
en los diferentes
dispositivos de red?

a. Si

8 |.:.De los siguientes | a. Metodologias

temas, en cuales|p, Infraestructura de
considera pertinente | Red

que se confunde en los

- c. Dispositivos de
laboratorios para dar

proteccion

un mayor dominio del
campo de la seguridad
informética en un

d. Sistemas Opera-
tivos

entorno empresarial? | € Pentesting

¢ De acuerdo con los
diversos avances
tecnoldgicos,
cree usted que es
importante conocer los
procesos de cifrado y
esteganografia para
el ocultamiento de
informacion?

a. Muy importante

b. Bastante Impor-
tante

c. Indiferente

d. Poco importante

e. Nada importante

Fuente: Elaboracion Propia.

Se aplicaron 100 encuestas, a las cuales
respondieron 50 personas distribuidas en
los diferentes cargos dentro de la Institucion
Educativa, de la siguiente manera: personal
administrativo 8%, personal docente
14%, estudiantes 54% vy egresados 24%.




Figura 1. Representacion gréfica respuesta 1, Ref.
Poblacional

= Administrativo

= Docente

= Estudiante

= Egresado

Fuente: Elaboracion Propia.

Del total de la poblacibn se hallo
que, la profesibn a la que se encuentran
relacionados con ciencias de la ingenieria
es del 62%, con ciencias de la educacion
12%, con administracion 4%, con
ciencias militares 14%, otras profesiones 8%.

Figura 2. Representacion grafica respuesta 2. Ref.

Poblacional
-\

Fuente: Elaboracion Propia.

= Relacionada con Ingenierias

u Relacionada con ciencias de la
Educacion

= Relacionada con Administracion

= Relacionada con ciencias Militares

u Auxiliar administrativo

Comerciante

= Ciencias politicas

La edad de los participantes oscila entre
los 21 y 30 anos 28%, entre 31 y 40 el 46%
y mayor de 40 afios el 26%, 66% de ellos
son hombres y el 34 restante son mujeres.

Figura 3. Representacion grafica respuesta 3. Ref.
Poblacional

= Entre 21y 30 afios = Hombre

= Entre 31y 40 afios
= Mujer
= Mayor de 40 afios

Fuente: Elaboracion Propia.

De los encuestados se deduce que, el 74%
ha adquirido conocimientos o formacion
en temas relacionados con la seguridad de
la informacién; sin embargo, el 52% de ellos
manifestaron que en sus oficios o cargos
que desempefian no han hecho uso de
herramientas afines con ciberseguridad,
ciberdefensa, hacking ético o pentesting.

Figura 4. Representacion grafica respuesta 5 y 6. Ref.
Poblacional
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Fuente: Elaboracion Propia.

Frente a la pregunta acerca de
la importancia de que se incluyan laboratorios
guiados de pruebas de intrusion o defensa
como parte del pénsum académico de
los programas de la ESCOM, el 74%
de la poblacion, manifiesta que es muy
importante; el 24% bastante importante,
y el 12% indica que es poco importante.



En el sondeo de las preguntas relacionadas
con el tema del proyecto, se encontr6 que,
la expectativa de la poblacion frente a las
posibles opciones que pueden fortalecer el
programa de formacion en Seguridad fisica
de la ESCOM, hay mayor preferencia por los
laboratorios, en un 52%, seguido por préacticas
guiadas, 44%; investigacion, 28%; tutorias
adicionales, 14% y trabajo en grupo, 8%, tal
como se ve representada en la siguiente figura:

Figura.5. Representacion gréfica respuestas 1 del tema

Tutorias adicionales 14%

Investigacion 28%

Trabajos en grupo - 8%

Practicas guiadas 44%

Laboratorios

52%

0% 10% 20% 30% 40% 50% 60%

Fuente: Elaboracion Propia.

Figura 6. Representacion gréfica respuestas 2 del tema

= Muy importante

m Bastante importante
= |ndiferente

= Poco importante

= Nada importante

Fuente: Elaboracion Propia.

De acuerdo con las respuestas brindadas
por la poblacién encuestada, es importante
resaltar que, en su mayoria (62%), no tienen
experiencia para realizar ataques de intrusion
de ningln tipo; sin embargo, el 32% si.

Figura 7. Representacion gréfica respuestas 3 del tema

Fuente: Elaboracion Propia.

Referente a procesos de hardening
(Fortalecimiento), mas de la mitad (54%) de
los encuestados afirma tener conocimientos;
sin embargo, interesa que el 46% no.

Figura 8. Representacion grafica respuestas 4 del tema

Fuente: Elaboracion Propia.

El 60% de los participantes manifiestan que
conocerlosprocesosde cifradoy esteganografia
para el ocultamiento de informacion, es muy
importante. El 36% lo considera bastante
importante y el 4% es indiferente al tema.

Figura 9. Representacion grafica respuestas 5 del tema

= Muy importante
m Bastante importante
= Indiferente

Poco importante

= Nada importante

Fuente: Elaboracion Propia.



El 92% de los encuestados considera
gue obtener conocimientos en los diferentes
tipos de ataque y defensa a través de pruebas
de penetracibn y hacking ético dentro
de la formacibn como Especialista en
Seguridad fisica y de la Informatica, puede
llegar a darle un valor agregado a su profesion.

Figura 10. Representacion grafica respuestas 6 del tema

Fuente: Elaboracion Propia.

La poblacion encuestada esta de
acuerdo en que se adopten guias practicas
en el siguiente porcentaje de preferencia:
pentesting  (60%), password  cracking
56%, Hardening 46% y DDoS 38% vy
esteganografia en el mismo porcentaje (38%).

Figura 11. Representacion grafica respuestas 7 del tema

Pentesting (Sitio web) _ 60
Hardening _ 46
DDoS (Denegacién Distribuida de Servicios) _ 38
Password Cracking _ 56
Esteganografia _ 38

0 10 20 30 40 50 60 70

Fuente: Elaboracion Propia.

Asi  mismo, muestran la importancia
en la profundizacion de laboratorios
gue permitan dar un mayor dominio en el
area de la seguridad informatica, en temas
relacionados con las metodologias, 40%;
infraestructuras de red, 32%; dispositivos
de proteccién, 46%; SO, 32% y siendo
de mayor preferencia en pentesting, 58%.

Figura 12. Representacion grafica respuestas 7 del tema

Sistemas Operativos (Windows, linux) _ 32%
Dispositivos de proteccion _ 46%
Infraestructura de red _ 32%
Metodologias _ 40%

0% 10% 20% 30% 40% 50% 60% 70%

Fuente: Elaboracion Propia.

A. Conclusion de las encuestas

A partir de este método de investigacion
y recoleccién de datos, es posible concluir
que las personas que estan mayormente
relacionadas con la tecnologia y sistemas
de informacién, ya sea por su actividad
laboral o profesién, son quienes brindan
mayor interés a los temas relacionados
con la seguridad de la informacién; de
ahi la importancia de la sensibilizacion al
personal que desconoce los riesgos a los
gue se encuentran expuestos sus datos.

Esto conduce con acierto a que la
propuesta planteada en este proyecto,
suple una necesidad encontrada en la
Escuela  de Comunicaciones Militares, y la
puesta en marcha de la misma, contribuye
a que los egresados de sus diferentes
programas de formacion, sean personas
competentes en temas relacionados con
ataque y defensa, ya que como Especialistas,
se atribuye la responsabilidad de velar por
la seguridad y proteccion de la informacion. g



Figura 13. Topologia de Red

Fuente: Propuesta de un Modelo de Laboratorios de
Pentesting y Hacking para la Escuela de Comunicacio-
nes Militares del Ejército Nacional de Colombia.

C. Manual de procedimiento para seguridad
de redes y datos

Los laboratorios de intrusién y defensa
gue componen el manual de procedimientos
para seguridad de redes y datos, estan
basados en ataques de tipo DDoS,
Hardening y Esteganografia, los cuales,
les permitirdn a los estudiantes llevar a
la practica conocimientos de seguridad
informatica, para hallar vulnerabilidades
en los diversos sistemas empresariales,
con el propésito de contrarrestar posibles
dafos, y tener la capacidad de proponer

acciones de manera  preventiva.
Cada laboratorio describe los
requerimientos y las herramientas

necesarias para su ejecucion, una breve
descripcion del mismo, asi como el
desarrollo guiado y resultado de la practica.

D. Ejercicios de laboratorio

* DDoS: Pruebas de denegacion de
servicios contra un servidor / servicio web
expuesto en la red.
o Requerimientos

* Maquinas Virtuales
 Kali Linux 3.18.0

» Terminal Windows XP [/ Server 2003 /
Vista / Server 2008 /7

para el laboratorio

vulnerable badblue Version 2.7,

0 Herramientas

* Configuracion de las maquinas virtuales
dentro del mismo segmento de red.

» Navegador web compatible

» Metasploit Framework

* Badblue (Servidor Web para compartir
archivos)

o Descripcion

En este ejercicio de laboratorio, se

pretende demostrar como algunos
servicios pueden ser afectados en un
entorno empresarial, al tener software

desactualizado o con alguna vulnerabilidad
conocida que pueda ser detectado en un
proceso interno (LAN) de auditoria informatica.

En este caso, se demostrard como un
computador con un sistema operativo
obsoleto (WinXP, SP3) y con un software
puede
ser victima facilmente de un ataque DoS
(Denegacion de  Servicios) desde un
equipo atacante (Kali Linux) que se logra
posicionar dentro de la red local de la empresa.

Figura 14. Grafico de Red
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Fuente: Elaboracion propia

o Desarrollo

resultado
auditoria realizado
en la red, se detectd un equipo con
las siguientes caracteristicas: Analisis
de vulnerabilidades / scanning de puertos:

En primer
de un

lugar
proceso de

y como



Figura 15. Escaneo de puertos

Fuente: Elaboracion propia

Con esta informacion, se logra identificar
que existe un equipo posiblemente con
sistema operativo Microsoft Windows, el cual
se encuentra ejecutando algunos servicios
por el puerto 80 (BadBlue httpd v2.7),
como servidor web para compartir archivos,
y con un servicio abierto de escritorio
remoto (rdp ms-whbt-server) por el puerto 3389.

Figura 16. Servidor web de intercambio de archivos
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Fuente: Elaboracion propia

Con base en esta informacion y con el apoyo
de sitios conocidos en internet, referentes a
vulnerabilidades, se logran identificar diferentes
debilidades presentes en los  sistemas,
tales como: BadBlue 2.72b - PassThru
Buffer Overflow (Metasploit), Microsoft
Terminal Services - Use-After-Free
(MS12-020, éstas pueden ser exploradas
haciendo uso de herramientas de cédigo
abierto como los Framework Metasploit.

Figura 17. Exploit badblue metasploit Kali linux

Fuente: Elaboracion propia

Una vez ejecutado el ataque, se
hace uso del comando SHELL, para ir a

una linea de comandos en la instalacion
badblue del servidor; si el objetivo del
atacante es “tumbar” el servicio, puede

hacerlo facilmente con darle la opcién de
shutdown desde la linea de comandos:

Fiigura 18. Ejecucion reinicio desde Shell Windows —
Postexplotacion

Fuente: Elaboracion propia

o Conclusion

Las pruebas de concepto permiten

evidenciar las posibles vulnerabilidades
de cualquier servicio, pero cuanto mas
desactualizados y expuestos se

encuentren dichos servicios, los atacantes
tendrdn mas posibilidades de @ éxito.

0 Recomendacion

Tener correctamente actualizados

servicios/ sistemas operativos,
aplicaciones y demas componentes de
la red empresarial, asi como una buena
configuracion en los dispositivos de red
que mitiguen o  dificulten  actividades
delictivas o] de acceso no autorizado.

los

a



o0 Hardening: Fortalecimiento de un
dispositivo de red de uso primordial
(Firewall) en entornos empresariales.

* Requerimientos para el laboratorio

* Maquinas Virtuales

pfSense-CE-2.4.4- RELEASE-p3-amd64
e Terminal Windows / Linux con

entorno grafico.

0 Herramientas

+ Configuracibn  de  las maquinas
virtuales dentro del mismo segmento de
red.

» Navegador web compatible

o Descripcion

El objetivo de este laboratorio, es
llevar a cabo un proceso de hardening
(Fortalecimiento) a un dispositivo de
red tipo firewall, que permita identificar las
principales opciones de configuracion para
evitar accesos / filtraciones no autorizadas
y a partir de esto, generar una primera
linea de defensa en un entorno de red
empresarial tanto a nivel interno como externo.

Desarrollo

Las principales tareas iniciales para
el fortalecimiento del dispositivo firewall,
estaran enfocadas en las siguientes labores:
Cambiar la contrasefa por defecto del usuario
Admin; Una vez establecida laconfiguracion
de red apropiada, se puede acceder desde la
consola de administracion web del firewall,

utilizando el navegador del equipo cliente:

Figura 19. Pantalla Login Pfsense
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Fuente: Elaboracion propia

En el primer acceso, el firewall informa que se
esté utilizando una contrasefia por defecto; por
lo tanto, la primera labor de fortalecimiento
sera cambiar la contrasena predefinida. Desde
el mena System / User Manager / Users, se
realiza el cambio de la contrasefia por defecto:
pfsense por una mas robusta. Para uso de
este laboratorio se usa: ThislsPfsense2019!

Crear un usuario alterno de administracion,
es una de las buenas préacticas en el
fortalecimiento del firewall; consiste en
deshabilitar el wusuario por defecto de
administracion. Para este caso, el usuario
Admin. Con base en esto, lo que se realizara
sera crear un usuario nuevo con privilegios
de administracion para luego dar paso a

deshabilitarlacuentaprincipaldeadministracion.

Figura 20. Pantalla Login Pfsense
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Fuente: Elaboracion propia



Posteriormente, se realiza la validacion de
acceso.

Asegurar el acceso a la terminal de
administracion desde una IP especifica,
es una medida que va enfocada a reducir
el ndmero de terminales que tendran
acceso a la administracion web del firewall;
en entornos empresariales, es comun
encontrar que solo el administrador de red
/ firewall o el equipo encargado de Ila
seguridad informética, sean los Unicos
con acceso fisico y l6gico a este dispositivo.

o Conclusion

Al finalizar el laboratorio de hardening,
se tendran los conceptos béasicos de
fortalecimiento de un dispositivo de
red tipo firewall y dispositivos similares,
ya que, sin importar el tipo de software
0 equipo utilizado, servira  de guia

practica para la configuracion general y
contribuird de alguna forma, a mitigar las
brechas de seguridad que traen los

dispositivos por defecto en su configuracion.

Esteganografia: Técnica que permite

ocultar informacibn y que junto a la
criptografia  permite  fortalecer cualquier
dato sensible en una  organizacion.

0 Requerimientos

» Maquinas virtuales
» Terminal Windows / Linus con entorno
grafico — Linea de comandos

0 Herramientas

0 OPENSSL:  Software para generacion
de algoritmos de cifrado.

0 STEGHIDE: Utilidad multiplataforma
para ocultar archivos

para el laboratorio

o Descripcion

En esta practica de laboratorio, se
pretende dar a conocer las herramientas
basicas para el cifrado y ocultamiento de
informacion a través de medios digitales
de uso comun; lo cual no solo puede ser visto
como una herramienta para dar proteccion
a datos sensibles de cualquier usuario, sino
gue de igual forma, puede representar un
medio comun de entrada a un entorno
de red empresarial para un atacante.

o Desarrollo

En primer lugar, para el desarrollo de este
laboratorio, se crearan un pair keys (juego de
llaves publica / privada) mediante el software
OPENSSL que permitan cifrar / descifrar
un archivo sensible de nuestro interés. Los
pasos para llevar a cabo esta labor son:

e Generar la clave privada del usuario: En
este punto lo que haremos es mediante
la linea de comandos, generar una
llave privada con el algoritmo, llamada
Private Key de una longitud de 1024 bits:

LINUX

Figura 21. Generar clave privada de usuario Linux

Fuente: Elaboracion propia

WINDOWS

Figura.22. Generar clave privada de usuario Windows

Fuente: Elaboracion propia

Cuando se tiene creada la llave publica
PublicKey, a partir de wuna llave privada,
para cada uno de los sistemas operativos, es
posible compartirla con otros usuarios, lo que
a su vez permite cifrar y encriptar archivos.

Figura 23. Cifrado mensaje Linux

Fuente: Elaboracion propia

a
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Figura 24. Archivo en texto claro Linux
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Figura 25. Archivo en texto cifrado Linux
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Fuente: Elaboracion propia

Figura 26. Cifrado mensaje Windows

Fuente: Elaboracion propia

Figura 27. Archivo en texto claro Windows
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Fuente: Elaboracion propia

Figura 28. Archivo en texto cifrado Windows
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Fuente: Elaboracion propia

Una vez elegido vy encriptado el
archivo, yteniendo el mensaje (texto plano
o cifrado) que se quiera ocultar, se procede
a embeberlo dentro de otro archivo, para
luego intercambiarlo y finalmente extraerlo.

Figura 29. Ocultar archivo cifrado Linux

Fuente: Elaboracion propia

La metodologia aplicada en el desarrollo del
proyecto, permitié la recoleccion de datos
relevantes que sirvieron como referente para
la propuesta de los laboratorios del manual
de procedimientos; por consiguiente, la
propuesta puede complementar de manera
significativa los programas de formacion que
ofrece la Escuela de comunicaciones Militares.

Lastécnicasdeintrusionydefensapropuestas
en el manual de procedimientos para seguridad
de redes y datos, permiten a los estudiantes
llevar a la practica pruebas de concepto en
ejercicios de la vida real, para la deteccion
temprana de fallos y vulnerabilidades en los
sistemas empresariales, con el propdsito
de proteger la informacion de los riesgos
a los que se encuentra expuesta y proponer
acciones preventivas de forma continuada.

La implementacion de un laboratorio de
Pentesting para aplicar los procedimientos del
manual, no implica costos de implementacion
ni licenciamiento para la ESCOM, puesto
que se hace uso de herramientas de
licenciamiento  libre; entonces, es una
propuesta realizable, ya que la Institucion
Educativa cuenta con los espacios fisicos y
la infraestructura de red para su realizacion



VI. Conclusiones

Resulta bastante Util y facil encriptar y ocultar
archivos de cualquier tipo dentro de otros
archivos; esto no solo brinda una opcién de
seguridad para cualquier usuario, sino que
también representa una puerta abierta para
un software malicioso que cualquier atacante
quiera emplear. De esta forma, pueden llegar
diferentes tipos de archivos que si no
estan bien tipificados o son correctamente
filtrados  por  un sistema de prevencion
de intrusos (IPS) o gestor de amenazas
(UTM), podrian desencadenar efectos no

deseados al interior de una red empresarial.

VILI.
Recomendaciones

No es suficiente fortalecer los sistemas
hardware y software de las compafias;
también hay que generar conciencia de los
riesgos y peligros que conlleva descargar
informacién de cualquier sitio u archivos
similares (tamafio, dimensiones, fuente, etc.).
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! Resumen

Este articulo analiza las medidas de diferencia de potencial en una red eléctrica trifasica de
baja tension, para detectar las fallas que se producen en la misma y que pueden afectar a los
usuarios de energia eléctrica, mediante una observacion constante del comportamiento de los
niveles de voltaje minimos y maximos de la red; asi pues, el prototipo objeto del proyecto, estara
en la capacidad de identificar cuando el valor de voltaje en la red puede causar dafios en los
bienes de los usuarios, asi mismo, identificar cuando hay una ausencia de tension y dar una alerta
en el momento que cualquiera de estos eventos suceda, comunicAndose con un destinatario
predeterminado via mensaje de texto.

El dispositivo escaneara las fases R, S o T de manera individual, para tener mayor eficacia en
el momento de identificar la anomalia anteriormente mencionada.

De este modo, se logra tener un aviso inmediato de las posibles fallas que ocurren en la red
de energia eléctrica, con el fin de dar pronta solucion a personas vulnerables que dependen de
ésta, como lo son pacientes oxigeno dependientes o con problemas de azucar en la sangre y
que requieren refrigeracion constante de medicamentos, asi como el evitar pérdidas econémicas
a usuarios con establecimientos comerciales que requieran de la electricidad, como medio para
preservar sus productos.

Palabras clave: Ausencia, Pico Voltaje, Red, Sobre Voltaje, Tension.
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Abstract: This project analyzes the potential
difference measures in a three-phase low-voltage
power grid to detect faults that occur in it and that
can affect the users of electric power, making a
constant observation of the behavior of the minimum
voltage levels and maximum of the network, so the
prototype object of the project will be able to identify
when the value of voltage in the network can cause
damage to the goods of the users, likewise identify
when there is an absence of tension and give an alert
when any of these events happen, communicating
with a default recipient via text message.

The device will scan the R, S or T phases
individually, to be more efficient when identifying the
aforementioned anomaly.

In this way, it is possible to have an immediate
warning of the possible failures that occur in the
electricity network, in order to give a quick solution
to vulnerable people who depend on electricity
such as oxygen dependent patients or with sugar
problems in the blood and require constant cooling
of medicines, as well as avoid economic losses to
users with commercial establishments that require
electricity as a means to preserve their products.

Keywords: Absence, Peak Voltage, BT Network,
Over Voltage, Voltage.

Con el avance tecnolbgico, cada vez la
sociedad se ha vuelto mas dependiente de la
energia eléctrica, ocasionando que cada corte
intempestivo del servicio, anunciado o no,
perjudique o afecte directa o indirectamente
la calidad de vida de la poblacion, generando
pérdidas economicas para los diferentes
sectores de la economia; esto, teniendo en
cuenta que la calidad de prestacion del servicio
y su constancia aun no cumple un 100% de
eficiencia, y aunque las empresas prestadoras
de este servicio estan obligadas a prestarlo con
la mejor calidad posible, se siguen presentando
muchas falencias y opciones de mejora.

Esto ha conllevado, que se implementen
nuevas tecnologias que estén en la capacidad
de detectar y corregir las fallas que se pueden
presentar en los sistemas de distribucion, claro
esta, que el mayor adelanto se ha presentado en
redes de alta tension (entre 34.5 Kvy 225 Kv) y
mediatension (entre 1 Kvy 34.5Kv), con equipos
como reconectadores, seccionalizadores vy
analizadores de redes, todos tele controlados.

Se convirti6 el nivel de baja tensidon
(entre 25 v y 1 Kv), en un gran campo de
opciones de mejora, ya que todos los equipos
anteriormente mencionados interceden en
la red en grandes tramos donde se pueden
encontrar un sinnamero de transformadores o
centros de distribucion, lo cual atiende una falla
0 emergencia de manera general, pero cuando
la falla es mas particular a un transformador o
centro de distribucion, el restablecimiento del
servicio como tal, tardara mas que en los otros
casos, yaque no hay sistemas que corrijanoden
alerta de estas fallas en circuitos especificos.

Para lograr un analisis constante de las
redes en baja tension, y de este modo mitigar
los tiempos de restablecimiento del servicio, se
hace imperativo desarrollar un procesamiento
de sefales en los sistemas eléctricos vy
electrénicos de control, para asi dar una alerta
temprana cuando sucedan las anomalias en
las redes vy agilizar la toma de decisiones o la




disposicion de recursos tanto de las empresas
prestadorasdelserviciocomodelosusuarios,ya
sean residenciales, comerciales o industriales.

Dentro de las referencias consultadas, asi
como en el estado del arte, se ha evidenciado
gue la mayor implementacion de equipos
y de tecnologia, se ha dado en los niveles
de alta y media tension, como se nombro
anteriormente, ya que los controles se pueden
ejercer a gran escala y con mandos a distancia;
pero se determina que para una anomalia
general, es funcional, pero para una anomalia
especifica presenta no pocas falencias. Asi
pues, estos equipos estan en la capacidad de
reestablecerle el servicio a miles de usuarios.
Pero al tratar un caso de cientos de usuarios,
puede que no lo hagan con la misma eficiencia,
ya que estas cantidades obedecen a centros
de distribucién o transformadores especificos;
el desarrollo de dichos equipos, segun las
consultas que se realizaron en términos
nacionales e internacionales, obedece a la
correccion de fallas de grandes circuitos, sin
tener en cuenta el comportamiento del servicio
de energia en el nivel de baja tension. [2]

Para lograr la determinacién de la atencion
de estas anomalias, se llevaron a cabo
encuestas a la poblaciéon del municipio de
Facatativa, Cundinamarca, para conocer la
percepcion del nivel de calidad del servicio,
el tiempo que se tardaba en normalizarse el
servicio después de una falla y la cantidad de
comunidad vulnerable que podia estar situacion
de riesgo, al no tener servicio de energia.

Dentro de los resultados que arrojaron
las encuestas, se pudo determinar que
cerca del 10% de la comunidad tiene
pacientes oxigeno dependientes que se ven
en situacion de riesgo, cuando el flujo de
energia no es constante o tarda mucho en
ser restablecido después que se presenta
una falla; de igual modo, el sector comercial
también genera pérdidas, por las maquinas
de manufactura detenidas, los sistemas de
enfriamiento y congelacion para productos
alimenticios o la detencion de las labores
que requieren el uso de equipos eléctricos.

Se propone un dispositivo que detecte las
anomalias mas especificas en los circuitos

de baja tensidn; para ello, se desarrolla un
prototipo que realiza un procesamiento de
sefiales a partir del andlisis de las redes
trifasicas de baja tension, acoplando sefiales
analogas de manera independiente por cada
fase R, S y T, maximizando la eficiencia
y eficacia del dispositivo al detectar de
manera individual, el comportamiento de
los niveles de voltaje percibidos en la red.

Al hacer una adquisicién de datos de manera
individual, se garantiza que se puede detectar
una falla, hasta cuando el circuito reduce su
funcionamiento a un 75%, esto es, un pico de
tension que baja de los 90 voltios y de mismo
modo hace ladetecciéncuandoelincrementoes
de 116%, es decir, un pico de tension de mas de
140 voltios; por ende, la ausencia de tension es
el tercer parametro que identifica el dispositivo.

Una vez se presente y se detecte la
alteracion en el dispositivo, éste se encontrara
en la capacidad de dar la alerta via mensaje
de texto, a un destinatario predeterminado,
quien estara a cargo de realizar la disposicion
respectiva de recursos para la correccion
de la alteracion; para lograr tal desempefio,
se ha sometido el prototipo a contrastes de
medidas con equipos patron en laboratorios
donde se controlan los niveles de tension por
fase, garantizando un 2% de error en la lectura
obtenida entre el dispositivo y los equipos
patron, verificando que la comunicacion GSM
del dispositivo, se haga en 30 segundos como
maximo, con el fin de dar la alerta en el menor
tiempo posible después de ocurrida una
alteracion como las enunciadas anteriormente.




A. Propuesta de un prototipo para un
sistema de deteccion de fallas en los
dispositivos de la red de distribucion
eléctrica en centrales eléctricas del Norte
de Santander Regional Ocafa, Aguachica.

Resumen: Este trabajo fue realizado con el
fin de solucionar una problematica existente
en las redes de distribucion eléctrica de
la electrificadora del Norte de Santander,
Central Eléctrica Regional Ocafia, Aguachica.
Con el disefio de la propuesta del prototipo
presentado, se requiere dar a conocer los
mecanismos que se pueden implementar
para controlar, mejorar la prestacion del
servicio, disminuir los tiempos de respuesta
a los usuarios, mejorar los indicadores de
discontinuidad, efectividad del sistema,
mayor manejo del sistema en tiempo real. [3]

Esta propuesta, esta centrada en las Redes
Eléctricas de Media Tension, en los elementos
de proteccion del transformador, como el
pararrayos. A pesar de que también se tienenen
cuentalas interrupciones del servicio de energia
eléctrica, es importante destacar que estas
fallas surgen en las Redes de Media Tension.

B. Disefio y construccion de un prototipo
de medicion de los indicadores de
calidad del servicio de energia eléctrica
(DES Y FES) para usuario residencial.

Resumen: En el siguiente articulo se presenta
el disefio y la construccién de un prototipo para
la medicion de los indicadores de calidad del
servicio de energia eléctrica, el cual posee
la capacidad de medir la discontinuidad en el
servicio con base en un sensor de presencia
de voltaje que genera estados logicos en
su salida para que, de esta manera, el
algoritmo disefiado en lenguaje de alto nivel
C e implementado en el microcontrolador
PIC18F2550, pueda registrar los eventos
ocurridos trimestralmente. El prototipo esta
constituido principalmente por una pantalla
de cristal liquido, un microcontrolador, una
memoria externa y un reloj de tiempo real.
Este medidor se caracteriza, entre otros,
por tener un bajo costo de funcionamiento,
una memoria amplia para el registro de los
eventos y una gran precisiéon a la hora de
medir la duracién de las interrupciones. [6]

Este prototipo, mide los indicadores
de frecuencia y duracibn equivalentes
de las interrupciones  del servicio

trimestralmente, tanto para las Operadoras
de Red como para los usuarios.

C. Sistema de medicion centralizada
para la reduccion de pérdidas
eléctricas con enfoque 'SMART GRID".

Resumen: E| presente proyecto, es fruto
del trabajo conjunto entre la Universidad
Industrial de Santander (U.l.S.) y la empresa
Electrificadora de Santander (E.S.S.A. S.A.
E.S.P.), el cual tiene como objetivo la deteccion,
reduccion y seguimiento de las pérdidas de
energia eléctrica atribuidas a actividades
indebidas como: manipulacion de medidores
y de redes eléctricas. El sistema fue disefiado
e implementado, considerando los nuevos
esquemas de medicion inteligente “Smart
Metering”desarrollados apartirde los conceptos
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de la Infraestructura de Medicion Avanzada
(AMI) y ajustado a las necesidades de ESSA. El
sistema de medida centralizada permite realizar
seguimiento en tiempo real sobre el consumo
de energia eléctrica, vigilar la manipulacion
de equipos y gestionar la conexion de los
clientes del servicio de energia eléctrica. [7]

Este sistema, se basa en la reduccion
de la pérdida de energia eléctrica,
estableciendo el minimo contacto o interaccion
del usuario con el sistema de medida.

D. Disefio de un regulador automético
LMV, en suministros de baja tension
segun la norma NTCSE". (PERU)

Resumen: En el presente proyecto se concibe
una nueva manera de solucionar casos que
tienen una deficiente calidad de tensién segun
la norma NTCSE. Esta nueva manera, consta
de la instalacion de un equipo hibrido en la red
de baja tension. El equipo tiene propiedades
de un regulador automatico y a la vez de, un
elevador de salto fijo, que tiene la capacidad de
elevar o disminuir tensiones segun los registros
en tiempo real o de acuerdo con un perfil de
tensién definido de manera previa. El costo del
equipo es bajo, comparado con un regulador
automatico, debido a que el corazon y la
robustez de este equipo es un transformador
reductor de tension. Se tiene construido un
equipo funcionando lo cual constituye una
evidencia material de primera mano la que
en el transcurso de la investigacion es pieza
clave en la obtencién de los resultados, la que
motivara en efecto la discusién producto del
andlisis a detalle en las graficas de tension
de entrada y salida de regulador hibrido. [10]

El dispositivo planteado, es un regulador
hibrido para las Redes Eléctricas de Baja
Tensién, que cumple la funcion de regulador
automatico y de tension, con la capacidad
de aumentar o disminuir este parametro, con
respecto a un nivel definido con anterioridad.
A pesar de que su destino son las Redes
Eléctricas de Baja Tension, esta enfocado en
regularlatension que circulaatravés de ellas, no
detecta sus fallas, como la ausencia de voltaje.

Es importante resaltar, que ninguna de
las propuestas y prototipos mencionados,
cuentan con un sistema de comunicacion
con las centrales de control alertandolas
de las fallas de voltaje en un circuito
determinado, asi como tampoco cuentan
con un médulo de ausencia y deteccion de
fallas de tension, ni baterias de respaldo.

lll. Metodologia

A. Definicion

En este fragmento se dan a conocer de
manera minuciosa cada uno de los aspectos
concernientes a la metodologia que se ha
optado para el desarrollo de la investigacion,
asi como también la descripcion de los
distintos métodos, mecanismos y técnicas que
posibilitan obtener la informacion necesaria. [1]

B. Enfoque de la Investigacion

El enfoque de esta investigacién es
Cuantitativo, ya que es una recoleccion
de datos estadisticos y de cuantificacion
numeérica, dando una perspectiva
externa y objetiva de una realidad social.



C. Tipo de Investigacion

El tipo de investigacion es Disefio
Experimental y Aplicada, ya que se dard
solucion a un problema utilitario en el
disefio e innovacion de este prototipo
dando inmediata aplicacion a la tecnologia.

D. Universo

El universo de esta investigacion esta
constituido en el municipio de Facatativa —
Cundinamarca, como fuente de los datos a
analizar en esta investigacion, teniendo en
cuenta su naturaleza Fernandez (SA) afirma:

Las fuentes de datos pueden ser personas,
situaciones o0 hechos que se observan
directamente, o materiales bibliograficos de
diversa naturaleza. Las llamamos unidades
de datos y, a su conjunto, a la suma de todas
las unidades, se le da el nombre de universo o
poblacién. Podriamos decir que una poblacion
0 universo es, entonces, el conjunto de todas
las cosas que concuerdan con una determinada
serie de especificaciones. En general, toda
investigacion puede considerarse como una
bldsqueda de los datos apropiados que permitan
resolver ciertos problemas de conocimiento.
Estos datos son obtenidos a través de un
conjunto de unidades que constituyen el
universo relevante para la investigacion. [11]

E. Poblacion

La poblacion de estudio se conforma
por 41 barrios del municipio de Facatativa.
Delimitacion realizada con base en Metodologia
de la Investigacion [9]:"'una poblacion es el
conjunto de todos los casos que concuerdan
con una serie de especificaciones”.

F. Muestra

La muestra de este proyecto sera el Centro
de Investigacion (CEINV) de la Escuela de
Comunicaciones Militares de Ejército. En vista
de que esta investigacion es experimental y
tiene un manejo sobre variables, la muestra es
pequefa segun lo afirma Ponce (2010) " En la

investigacion experimental, por su naturaleza
y por la necesidad de tener control sobre las
variables, se recomienda muestras pequefnas
quesuelenserdeporlomenos30sujetos™(p.83).

Asi mismo, es importante conceptualizar
sobre la definicion de “muestra” para obtener
los resultados deseados para su respectivo
analisis, tal como lo define [4] “La muestra
es, en esencia, un subgrupo de la poblacion”.

G. Técnicas de Recolecciéon de Datos

La técnica de recoleccion de datos que
se utilizar4 en la presente investigacion, esta
basada en las encuestas, ya que son una
técnica que suministra datos relevantes para
la conveniencia de este proyecto, basandose
en su modo de elaboracion de datos,
una forma rapida y eficaz, segun Anguita
(2003) en su apartado de investigacion:

La técnica de encuesta es ampliamente
utilizada como procedimiento de investigacion,
ya que permite obtener y elaborar datos
de modo rapido y eficaz. En el ambito
sanitario, son numerosas las investigaciones
realizadas utilizando esta técnica, como queda
demostrado en los 294 articulos encontrados
en la base de datos Medline Express, con
el descriptor survey, para los afios 1997-
2000 y en castellano. De éstos, en los afios




1999 y 2000 se han publicado en Espafia 72
investigaciones que abarcan una gran variedad
de temas: encuestas de salud general, sobre
temas especificos de salud, consumo de
alcohol, tabaco y otras drogas, consumo

de farmacos, habitos higiénicos, habitos
alimentarios, satisfaccion de los usuarios
con los servicios sanitarios, satisfaccion del
personal sanitario, etc. Esto puede ofrecer una
idea de la importancia de este procedimiento
de investigacion que posee, entre otras
ventajas, la posibilidad de aplicaciones
masivas y la obtencién de informacién sobre
un amplio abanico de cuestiones a la vez. [5]

IV.Procedimiento

A.Categorizar la informacién de
discontinuidad del servicio, soportando la
importancia y necesidad del dispositivo
electronico, tanto en la comunidad como
en las comercializadoras de energia.

Gracias a la encuesta que se denomind
“Encuesta Energia Eléctrica Facatativa’,
elaborada bajo la plataforma de Google, se
envid el link de la misma via WhatsApp a la

comunidad, se obtuvo respuesta de 41, entre
los 133 barrios del municipio de Facatativa;
se logré obtener informacion relevante para la
conveniencia de la ejecucion del dispositivo,
ya que a causa de la discontinuidad del
servicio, los usuarios se ven leve o gravemente
afectados segun su situacion; es decir, en los
establecimientos comerciales, dependiendo
su actividad econdmica, la falta de energia
eléctrica durante intervalos de tiempo
prolongados ocasiona descomposicion
de productos y disminucion en las ventas.

Por otra parte, los hogares con pacientes
oxigeno dependientes y aquellos que se deben
suministrar insulina, se ven afectados con
estas ausencias prolongadas de electricidad,
puesto que es un recurso del cual ellos
dependen para continuar con su tratamiento
médico y en algunos casos con su vida, como
se evidencid en la encuesta: de 75 hogares,
en 8 de ellos habitan personas cuya vida se
veria en riesgo, bajo la falta de este suministro.

Es de vital importancia, que las fallas

de energia sean detectadas por las
comercializadoras de energia eléctrica
en el menor tiempo posible, para que

de esta forma se logre gestionar con las
contratistas de la operacién correspondiente
y restaurar el servicio, evitando de esta
manera afectaciones tanto en la actividad
economica como en la salud de los usuarios.

B.Determinarloscomponenteselectréonicos
adecuados para el disefio del dispositivo
analizando las caracteristicas de cada uno.

Se emplea la herramienta EasyEDA
para la elaboracion del disefio del
circuito, ya que proporciona simulacién y
esquemas usando bibliotecas disponibles
y actualizaciones automaticas, sin tener la
necesidad de una instalacion previa en el
equipo; ademas, esta basada en la nube.

Una vez disefiado el esquemético del
ATMEGA328, tras haber realizado una
busqueda exhaustiva del microcontrolador
que cumpliera con las especificaciones del
circuito, tal como se evidencia en la Figura 1,



se procede a elaborar el diagrama de potencia,
control, comunicacién y fuente de respaldo,
como se visualiza en la Figura 2, realizando
todo el célculo matematico correspondiente
a la selecciéon de los componentes a emplear
en cada uno de los médulos del prototipo.

Figura 1. Esquematico ATMEGA328.

Fuente: Autores

Figura 2. Diagrama Potencia, Control, Comunicacion y
Fuente de Respaldo.

Fuente: Autores

En la Figura 3, se hace una descripcion del
funcionamiento del circuito disefiado con los
modulos de potencia, controly comunicacion, en
cada una de sus fases logrando la deteccion de
picos bajos y altos de voltaje, asi como también
la ausencia de tensién; una vez realizada esta
deteccién, se establece comunicacion con el
contacto predeterminado para que se tomen

las medidas respectivas en la correccion de
la anomalia que se esté presentando, para
gue de esta manera se logre estabilidad
en el servicio de energia eléctrica a los
usuarios, evitando afectaciones a los mismos.

Figura 3. Descripcion del Circuito.

B,
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Fuente: Autores

C. Disefiar la placa de circuito impreso,
estructurando cada uno de los
modulos necesarios del dispositivo.

Teniendo claro el circuito que se va a
emplear para el dispositivo, se procede
a crear el disefio de la placa de circuito
impreso con la herramienta EasyEDA, para
lo cual se deben ubicar los componentes de
manera estratégica para garantizar el correcto
funcionamiento de la placa, la determinacién
del tamafio de las pistas, sus distancias
y su trayectoria de una forma ordenada,
como es posible visualizarlo en la Figura 4.

[ ]



Figura 4. Disefio de la placa de circuito impreso.

Fuente: Autores

Posteriormente, se efectla la elaboracién
de la placa para las pruebas iniciales del
circuito, ubicando cada componente segun
el disefio efectuado con anterioridad;
evidencia plasmada en la Figura 5 y Figura 6.

Figura 5. Ubicacién de componentes.

Fuente: Autores

Figura 6. Pruebas Iniciales de Potencia.

Bk bl

Fuente: Autores

Se realizan las pruebas preliminares
de potencia en el laboratorio de la
Escuela de Comunicaciones Militares,
como se muestra en la Figura 7.

Figura 7. Pruebas Iniciales de Potencia.

Fuente: Autores

D. Integrar el disefio del circuito electrénico
con la Iégica de programacion, con el fin de
censarladiferenciade potencial enlared de
baja tension verificando sus alteraciones.

Paralelamente al disefio de la placa de
circuito impreso, se realiza la programacion
del ATMEGA328, controlando todo el sistema
de alarmas mediante mensajes de texto
a través del moédulo GSM8OOL, descrito
en el diagrama de flujo de la Figura 8.

Consecutivamente, se realiza la
programacion del microcontrolador y se acopla
al hardware ya ensamblado previamente; se



realizan las primeras pruebas de software y
hardware, como se evidenciaen la Figura 9, con
la placa impresa inicial, identificando variables
que se deben mejorar, tales como el desfase
en las medidas del multimetro y el circuito.

Figura 8. Diagrama de Flujo Programacion.

Fuente: Autores

Figura 9. Pruebas Iniciales de Software y Hardware.

Fuente: Autores

A continuacion, en la Figura 10, Figura
11 y Figura 12, se visualizan por medio de
la pantalla LCD los valores de cada una
de las lineas R, S y T detectadas por el
circuito disefiado y el codigo programado.

Figura 10. Pruebas Iniciales fase R.

Fuente: Autores

Figura 11. Pruebas Iniciales fase S.

Fuente: Autores

Figura 12. Pruebas Iniciales fase T.

E. Realizar las pruebas necesarias con
el prototipo para la deteccién de fallas
en redes eléctricas de Baja Tension.

Una vez realizada la integracion del
circuito con el codigo de programacion, Ya



de haber efectuado las pruebas iniciales,
se elabora una segunda placa de circuito
impreso con las correcciones y/o cambios
gue se observaron en la primera etapa de
pruebas, obteniendo de esta manera una placa
mas exacta en los parametros de medicion:
una adicion en el sistema de proteccion
de los transformadores, lo que conlleva a
un aumento en el tamafio en el circuito.

En la Figura 13, se observa Ila
placa de circuito impreso final con las
mejoras anteriormente mencionadas.

Figura 13. Placa de Circuito Impreso #2.

Fuente: Autores

Se procede a realizar la ubicacién
de los componentes del circuito
obteniendo asi la tarjeta del dispositivo,
como se comprueba en la Figura 14.

Figura 14. Placa de Circuito Impreso #2.

Fuente: Autores

Ya que el objetivo del dispositivo es la
deteccién de fallas de voltaje en las redes
eléctricas de baja tension, su ubicacion y
conexion es en los bornes del transformador
de la red eléctrica de las comercializadoras de
energia, por lo cual es necesario resguardar
el dispositivo de las inclemencias del clima,
motivo que lleva a la adquisicion de una caja
hermética de PVC para su conservacion.

Durante la ubicacién de la tarjeta dentro
de la caja, se ve la necesidad de introducir
una placa de acrilico para darle un poco de
altura a la tarjeta y asegurarla, sin tener que
perforar la caja y perjudicar sus caracteristicas
herméticas, tal como se visualizaenlaFigura 15.

Figura 15. Caja hermética con acrilico.

Fuente: Autores

En seguida, se realiza la perforacién de la
caja en el lugar designado por el fabricante,
para introducir el cable que conectara el
dispositivo con la red de baja tensién y se ubica
la pantalla LCD para la visualizacion de los
parametros de voltaje que medira el sistema
disenado, como se observa en la Figural®6.



Figura 16. Caja hermética con acrilico ensamblada.

Fuente: Autores

Serealizalaconexioneneltablerode circuitos
del Centro de Investigacion de la Escuela de
Comunicaciones Militares (Figura 17), para
iniciar las pruebas finales del dispositivo; se
comparan los criterios de medicion dados
por la pinza voltiamperimétrica y el prototipo,
tal como se observa en las Figuras 17 y 18.

Figura 17. Diagrama Potencia, Control, Comunicacién y
Fuente de Respaldo.

Fuente: Autores

Por dltimo, se muestra la imagen con
los resultados obtenidos en las pruebas
realizadas: se observa en la LCD los
mensajes que se obtienen al registrar las
fallas como se observa en la Figura 18.

Figura 18. Mensajeria Final.

|
.

Fuente: Autores

Figura 19. Imagenes LCD con registro de posibles fallas.

Tension en Pico muy Bajo FASES
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Servicio restaurado
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el ]| pom
Servicio restaurado
wlp. m
Fuente: Autores
Finalmente, se obtienen las alarmas

generadas por el sistema enviando mensajes de
texto al contacto predeterminado. (Figura 19, 20)



Figura 20. Mensajeria Inicial.
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Tension en Fico muy Bajo

Servicio restaurado

Tension en Mico muy Bajo

Servicio restaurado

Tension en Pico muy Bajo

Servicio restaurado

Fuente: Autores

V. Conclusiones

Gracias a la recopilacién de informacion,
acerca de la calidad del servicio de energia en
el municipio de Facatativa, se logr6 establecer
la necesidad y la importancia del dispositivo.

Mediante los célculos matematicos
realizados, se determinaron los
componentes adecuados permitiendo el
correcto  funcionamiento del dispositivo.

Como resultado de la aplicacion de
los conocimientos adquiridos a través del
pensum académico, especificamente en
diseno electrénico, se desarroll6 la tarjeta de
circuito impreso empleada en el prototipo.

Se llevdb a cabo el enlace del
software y hardware, para la obtencién
de los resultados esperados.

Se instalo el prototipo en la
infraestructura proporcionada por la
universidad, donde se establecieron tomas
de muestras efectivas determinando
ajustes estratégicos en el dispositivo.
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® Resumen

Las pequefas y medianas empresas estan migrando de un modelo tradicional de red cableada
Ethernet a un modelo de red inalambrica, lo cual trae grandes beneficios a nivel corporativo. Entre
ellos se puede mencionar el ahorro en lo que se refiere al cableado estructurado, la reduccion
de costos al momento de realizar trabajos de obra civil y adecuacion de mobiliario y puestos de
trabajo, ademas de facilitar la convergencia y utilizacion de diferentes dispositivos moéviles. Pero
a su vez también, es necesario que se tengan en cuenta los aspectos de seguridad, lo cuales son
el suministro de la investigacion visto desde los pilares de la seguridad informatica. La finalidad
de la guia de implementacion, es que cada una de las empresas pymes tome como base la guia
suministrada, compare, corrija y aplique controles para prevenir qué ciberdelincuentes o personas
no autorizadas, pueden llegar a robar informacion valiosa y utilizarla con fines delictivos. Un gran
porcentaje de las empresas pymes en general, no cuentan con un departamento de tecnologia
o personal idéneo, el cual tiene la funcién de asumir el reto del disefio de red de la compafiia.
El tipo de investigacion realizada es descriptivo y exploratorio, y su enfoque es cuantitativo. El
instrumento utilizado es la encuesta, la cual nos demuestra que, si bien existe preocupacion por
temas de seguridad, también esta el tema de presupuesto para adquirir una correcta asesoria
técnica.

Palabras claves: Diagndstico, Guia, Pyme, Redes wifi, Seguridad de la informacion.



ABSTRACT: Small and Medium Enterprises
(SMEs) are migrating from traditional wired to
wireless network models, which brings great
corporate benefits. Among the benefits are
savings in structured cabling, cost reduction
for building work space, furniture installation
and work stations. Also, wireless networks
facilitate the convergence and use of different
mobile devices. But the wireless adoption
also brings cyber security challenges that
need to be addressed, which require constant
research to adapt to the constant growing
threats. The purpose of the implementation
guide, is that SMEs can use it as a basis to
compare, correct and apply controls to prevent
cybercriminals or unauthorized persons from
stealing or altering valuable information,
which could be used for criminal purposes
or simply to disrupt communications. A large
percentage of SMEs in general do not have
a dedicated Security Operation center (SOC),
and Information Technology (IT) department or
even qualified personnel, to architect secure
wireless networks. The research carried out is
descriptive and exploratory, with a quantitative
approach. Surveys are the instrument used,
which show that budget is a big limitation to
produce the adequate initial deployment, even
though the survey also show that there is
general concern about security issues.

Keywords: Diagnosis, Guide, Information
security, SMEs, Wi-Fi networks.

l.Introduccion

La investigacién evidencia como un gran
namero de empresas pymes en Bogota,
implementa redes wifi sin tener en cuenta
los riesgos a los cuales estan enfrentados a
nivel de la seguridad de la informacién. Es
importante que se genere concientizacion
respecto a la seguridad en todos los niveles
jerarquicos de la compafia; de esta manera
se sensibiliza a todo el personal y se obtienen
mejores resultados, evitando exposiciones
innecesarias a ciberdelincuentes o personas
mal intencionadas.

La propuesta de la investigacion recopila

las principales y mejores practicas utilizadas
en la industria para el aseguramiento de redes
wifi, asi como unas plantillas que pueden ser
un insumo importante para cada empresa que
quiera asegurar su red inalambrica.

Con el fin de cumplir con dicho propésito,
la investigacion se desarrolla iniciando con
el planteamiento del problema, donde se
demuestra en general que las empresas pymes
no tienen personal idéneo para realizar la
implementacion segura de redes inalambricas.
Posteriormente, se define el objetivo general
y lo objetivos especificos que ayudan a dirigir
esfuerzos para solucionar la problematica
planteada. De la misma manera, se define
el alcance y limitaciones de la investigacion
con el fin de exponer claramente al lector el
desarrollo de la guia propuesta.

El trabajo se desarroll6 con la poblacion
definida como empresas pymes de Bogota,
con un enfoque cuantitativo y un tipo de
investigacion descriptivo y exploratorio. El
instrumento de recoleccion utilizado, fue la
encuesta, la cual filtra el tipo de empresas y su
clasificacibn como empresa pyme.

Hecha la observacion anterior, se establece
gue aproximadamente el 51% de las empresas
encuestadas, creen que no son susceptibles
de recibir o ser blanco de algun tipo de
ciberataque.




De acuerdo con los resultados encontrados
con esta investigacion, se desarroll6 una
guia para la implementacion de politicas de
seguridad, donde su finalidad es la de controlar
acceso a la red wifi; igualmente, esta guia se
prepara con base en los pilares de la seguridad.

ll.Estado
del arte

El trabajo desarrollado es exploratorio,
ya que no se en encuentran trabajos o tesis
sobre el tema tratado. Es necesario consultar
diferentes articulos de reconocidos portales
web donde se puede evidenciar informacién
relevante que aporta a la investigacion.

En el portal de internet Swat Security IT se
indica la importancia de realizar un correcto
Hardening en las redes; es significativo
comprender que Hardening (palabra en inglés
que significa endurecimiento) en seguridad
informaticaeselprocesodeasegurarunsistema
mediante la reduccion de vulnerabilidades en
el mismo; esto se logra eliminando software,
servicios, usuarios, archivos innecesarios en el
sistema, asi como cerrar puertos que no estan
en uso [1].

Segun informacion obtenida de la RedIRIS
en su boletin titulado: “avanzando en la
seguridad de las Redes wifi”, escrito por R.
Castro, suministra una clara vista de los
elementos que componen la red wifi y en
un apartado habla de la seguridad en esta
tecnologia, resaltando la vulnerabilidad que
tiene este servicio cuando se comparte la
clave de conexion a los usuarios, puesto que
aunque este método reduce la carga gestion
para el administrador de la red, que no tiene
que llevar diversos controles de autenticacion
cuando llega un nuevo usuario porque no
se tocaria o modificaria la configuracion de
la infraestructura wifi, pero a pesar de esta
ventaja, si es un claro riesgo para los activos
de informacion, porque pueden ingresar al
servicio wifi personas no autorizadas y vulnerar
los pilares de la seguridad informatica [2].

ElMinisteriode Tecnologiasdelalnformacion
y las Comunicaciones, facilita a las empresas y
ciudadanos, diferentes modelos para generar
sus propias politicas de seguridad y privacidad
de la informacion, quienes a su vez toman
referencias a las politicas, definiciones o
contenido relacionado, publicadas en la norma
técnica colombiana NTC ISO/IEC 27001:2013

3].

MinTIC hace énfasis en la importancia
de definir las necesidades de sus grupos de
interés, y la valoracion de los controles precisos
para mantener la seguridad de la informacion;
la politica debe tener el marco general del
funcionamiento de la empresa, sus obijetivos
institucionales, sus procesos misionales, y que
esté adaptada a las condiciones especificas y
particulares de cada una segun corresponda,
para que sea aprobada y guiada por la alta
gerencia o Direccion.

El Departamento de Seguridad de Los
Estados Unidos, proporciona una guia para
asegurar las Redes Wifi. Esta guia resume
las principales practicas y orientacién técnica
para asegurar las redes inalambricas de las
amenazas y para la aplicacion segura el
acceso inalambrico a redes.

Este documento se enfoca especificamente
en las tecnologias inaldmbricas cominmente
denominadas “Wi-Fi”, tal como se definen en
la familia 802.11 del Instituto de Ingenieros
Eléctricos y Electronicos (IEEE). Las
recomendaciones en esta guia, abordan las



amenazas inaldmbricas que son universales
para todas las redes y describen los controles
de seguridad que pueden funcionar juntos para
mitigar estas amenazas.

Las sefiales de Wi-Fi pueden atravesar
edificios comerciales, centros comerciales,
edificios de vivienda y negocios publicos entre
otros. Los servicios de Wi-Fi autorizados y no
autorizados, se pueden utilizar para obtener
acceso no autorizado a redes que de otra
manera estan fuertemente protegidas [4].

La guia suministrada por la NIST 800-
153 (National Institute of Standards and
Technology) afirma que la seguridad de cada
WLAN depende en gran medida, de qué tan
bien esté asegurado cada componente de
ésta, incluidos los dispositivos cliente, los AP
y los enrutadores y switches inalambricos,
durante todo el ciclo de vida de la WLAN,
desde su disefio e implementacion inicial,
hasta el mantenimiento y el monitoreo [5].

Desafortunadamente, las WLAN son
generalmente menos seguras que Sus
contrapartes aldmbricas por varias razones,
incluidas la facilidad de acceso a la WLAN
y las débiles configuraciones de seguridad
gue se usan a menudo para las WLAN (para
favorecer la conveniencia sobre la seguridad).
El propdsito es ayudar a las organizaciones
a mejorar la seguridad de su WLAN al
proporcionar recomendaciones para la

configuracion y el monitoreo de la seguridad
de la WLAN.

§ 111. Metodologia

El trabajo de investigacion esta planteado
bajo el diseno metodolégico del enfoque
cuantitativo, puesto que es el indicado para el
desarrollo de la investigacion, de acuerdo con
las caracteristicas y necesidades de esta.

Del enfoque cuantitativo, se tomara la
técnica de la encuesta, para determinar si
las empresas Pymes de la ciudad de Bogota
tienen definidas las politicas de seguridad a
nivel de la red Wifi y si realizan los controles
para verificar sus procesos internos, y de esta
manera, cumplir con los pilares de la seguridad
de la informacion.

El tipo de investigacion que se utiliza es
descriptivo y exploratorio. Es exploratorio,
ya que no se en encuentran trabajos o tesis
sobre el tema tratado. Es necesario consultar
diferentes articulos de reconocidos portales
web donde se puede evidenciar informacion
relevante que aporta a la investigacion. Es
descriptivo, porque en esta investigacion se
buscé analizar la informacion obtenida de
las encuestas realizadas a la muestra de las
empresas pymes, respecto a laimplementacion
de redes inaldmbricas. Es decir, Unicamente
medir o recoger informacibn de manera
independiente sobre las variables a las que se
refieren.

El universo de la investigacion esta
constituido por las pymes de Colombia. Segun
Confecamaras, a finales del afio 2018, existen
aproximadamente 1.500.000 empresas.

La poblacion que corresponde a este
estudio son las pymes de Bogota; segun
Confecamaras, al finalizar el afo 2018 hay
alrededor de 764.639 empresas.

La muestra corresponde a empresas pymes
con &rea o departamento de tecnologia en
Bogota (108 empresas encuestadas).

Se plantea la aplicacion de una encuesta
piloto donde se quiere delimitar si la empresa
requiere o no, la implementacion de la guia
propuesta. Sila empresa requiere implementar

la guia, debe diligenciar el diagndstico para g
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determinar en qué nivel se encuentra con
respecto a la seguridad en redes wifi, y qué
controles debe implementar.

Para el desarrollo de la investigacion, se
disefaron dos encuestas: una de filtrado
con 12 preguntas y la otra, es una encuesta
de diagndstico con 34 preguntas cerradas,
identificando diferentes aspectos relacionados
con la seguridad del sistema, acceso de
invitados y empleados a la red inalambrica,
tecnologia usada y técnicas de control para
el acceso de servicios moviles, ademas de
preguntar sobre la existencia de protocolos y
politicas internas de seguridad. El instrumento
para procesar los datos en el presente estudio
de investigacion, es el diagrama en torta.

) IV.Resultados

En el diagnostico realizado donde se utilizd
la encuesta como instrumento de recoleccion,
de las 108 empresas encuestadas, solo 74
utilizan un disefio de red corporativo. Los
resultados obtenidos en la grafica 1, indican
que el 31% de las empresas encuestadas, no
tienen red WIFI para uso corporativo.

Figura 1. Redes Wi-Fi Corporativa

L5u compaiia cuenta con Red Wil
Corporativa o para uso empresarial?

Fuente: Elaboracion Propia

Asi mismo, de las empresas que cuentan
con red wifi, solo 36 de ellas creen importante

tener un departamento de sistemas o de
tecnologia para la administracion de su red
WLAN; 38 compafilas no tienen personal
calificado para que realice la implementacion
de una red wifi y mucho menos para que se
haga su correcta administracion. Aunque en
la actualidad se escucha con frecuencia el
término ciberataque, las compafias no toman
las medidas necesarias para prevenir ningun
ataque; a tal punto que, del total de empresas
encuestadas, el 51% de ellas, no creen ser
vulnerables a que un ataque informético se
puede materializar.

Sin embargo, la opinién esta dividida cuando
se les pregunta a las pymes si consideran
importante implementar o actualizar politicas
de seguridad. Segun la encuesta, el 52% cree
gue siy al 48% no le interesa crear o actualizar
sus politicas.

De las empresas que aun no cuentan
con red wifi, el 59% de ellas, no les interesa
implementar una WLAN.

Figura 2. Importancia para Implementar o actualizar
Politicas de Seguridad en redes wifi

S5 compiiia cree imporiante implemeatar o
actualizar las Politicas de Seguridad para
msegarar red YWIF] T

Fuente: Elaboracion Propia

¥ V. Conclusiones

Con esta investigacion se propone
desarrollar una guia para la implementacion
de politicas de seguridad, cuya finalidad es
controlar acceso a la red wifi. Para el disefio de



esta guia, se tomardn como base, los pilares
de la seguridad.

De acuerdo con el estudio realizado con
la muestra de las 108 empresas pymes
encuestadas de la ciudad de Bogota, se puede
evidenciar que la tecnologia de red inalambrica
esta bien aceptada en el medio. Después de
lo anteriormente expuesto, se utiliza teniendo
en cuenta su funcionalidad, pero para la
implementacion de la red wifi, no se tienen
criterios claros en el disefio y los pardmetros de
seguridad a utilizar. Asi mismo, las empresas
pymes no ven la necesidad de contratar
personal técnico para la administracion de
la red, lo cual trae como consecuencia una
implementacion deficiente.

Como resultado del estudio, se puede
afirmar que un gran porcentaje de las empresas
pymes encuestadas que tienen implementada
una red wifi, no tienen conocimiento de los
equipos que componen la red inaldmbrica. Es
necesario por temas de seguridad, se contrate
personal calificado para el aseguramiento de
la red wifi. Por tal motivo, es importante que
las empresas pymes tengan la administracion
de la Controladora de los Access Point con la
finalidad de controlar el funcionamiento de los
equipos y monitorear las actividades de los
usuarios.

Sobre la base de las consideraciones
anteriores, cuando se opta por algun
modelo, se requiere un estudio previo para
diagnosticar su aplicabilidad al modelo de
la compafiia. Cuando se seleccionan los
controles, la compafia debe evaluar la eficacia
de los mismos, y de esta manera, mantener
la configuracion en todo el ciclo de vida de los
dispositivos. Es necesario que el administrador
o responsable de la red wifi, monitoree la red
inalambrica, analizando cualquier conducta
inusual a nivel de trafico.

Toda politica de seguridad debe estar
avalada por la alta gerencia, y posteriormente,
se debe dar a conocer a todo el grupo de
colaboradores de la entidad. El tema de
sensibilizaciébn minimiza malas practicas, asi

como fomenta al aprendizaje por parte de los
empleados. Respecto a los equipos activos,
es importante mantenerlos actualizados; si es
posible, primero en ambiente de pruebas para
evitar algunaindisponibilidad o comportamiento
no adecuado en la red wifi.
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’ Resumen

Larealidad aumentada, es una tecnologia innovadora en el &mbito de los parques, siendo cada
dia més utilizada para llamar la atenciéon de las personas que los visitan a diario.

Enla presente investigacion, se busco crear una aplicaciéon de realidad aumentada - herramienta
guia -, para los visitantes al Parque Arqueolégico Piedras del Tunjo en Facatativ4, realizando ante
todo, un estudio mixto experimental que buscaba identificar como interactuaban las personas
con el parque y su modo de verlo; se verifico que por medio de una aplicacion, se podia resaltar
la cultura y la historia del municipio, contada a través del arte rupestre que se encuentra en el
parque.

Para ello se realizaron unas entrevistas con el fin de recopilar toda la informacioén posible y asi
determinar cudles eran los pictogramas mas representativos. Ademas, se realizé un modelado
en 3D de las figuras, la eleccion de la tecnologia para el desarrollo de aplicaciones de realidad
aumentada. Se optd por utilizar un motor de desarrollo de videojuegos para el ensamble de esta
aplicacién. Asi mismo, se realiz6 una prueba piloto para determinar la efectividad de la aplicacion
en cuestion de funcionalidad e informacion entregada a los visitantes.

Al final de esta investigacion, se analizaron los resultados siendo satisfactorios, ya que permitio
generar un mayor atractivo turistico, y que, a nivel de informacion, brindard una ayuda a la persona
gue lo recorre, transmitiendo asi la cultura e historia al visitante, generando un impacto social en
el parque.

Palabras clave: Realidad aumentada, herramienta, pictogramas, visitantes.



Abstract: Augmented reality is an innovative
technology in the field of parks, being
increasingly used to attract the attention of
people who visit them daily.

In the present investigation, we sought to
create an application of augmented reality
guide tool, for visitors to the archaeological
park Piedras del Tunjo in Facatativa, first of all
carrying out a mixed experimental study that
sought to see how the interaction of people
with the park and the environment changed.
how the park was seen, through an application
that highlights the culture and history of the
municipality, told through the rock art found in
the park.

For this, interviews were conducted in
order to gather all the possible information and
thus determine which pictograms were most
representative. In addition, a 3D modeling
of the figures was performed, the choice of
technology for the development of augmented
reality applications. It was decided to use a
video game development engine to assemble
this application. A pilot test was also carried out
to determine the effectiveness of the application
in terms of functionality and information given
to visitors.

At the end of this investigation the results
were analyzed giving these satisfactory results,
since it allows to generate a greater tourist
attraction, and that, at the level of information,
provide an aid to the person who travels it,
thus transmitting the culture and history to the
visitor, generating a social impact in the park.

Keywords: tool,

Augmented  reality,

pictograms, visitors.

l.Introduccion

Los parques a nivel mundial, cada vez
innovan en todo tipo de tecnologias, con el
objetivo de que quienes los visiten, cuenten
con la mejor atencion y se sientan a gusto en
estos lugares. A medida que las tecnologias
se aplican en todos estos parques, se permite
una mejor interaccion entre aquellos, con
el ambiente de los lugares que visitan. Por
tanto, el Parque Arqueoldgico de Facatativa
ha hecho el uso de las tecnologias de la
informacién y la comunicacién, para que las
personas que lo visitan a diario, se lleven una
mejor impresidn del parque; asi, estas nuevas
tecnologias permitiran a las personas, hacer
un recorrido practicamente autonomo, ademas
de brindarles toda la informacion pertinente del
mismo y ser un apoyo tecnoldgico a los guias,
con los que cuenta el Parque Arqueoldgico.

La realidad aumentada, es una nueva
tecnologia que permite integrar formas
virtuales en un ambiente real, que se esta
utilizando actualmente en todo el mundo para
distintas aplicaciones; estas pueden ser desde
los videojuegos, pasando por aplicaciones de
dibujo, de arquitectura, aplicaciones médicas,
y otro sinnimero de utilidades que se le dan a
esta tecnologia.

Sin embargo, la realidad aumentada,
ha sido utilizada por distintos museos y
parques alrededor del mundo, con el fin de
implementarla en sus pinturas y escenarios
para contar la historia de los distintos sitios a la
cual se aplica.

En los Ultimos afios, la realidad aumentada
estd consiguiendo un protagonismo cada
vez mas importante en diversas areas de
conocimiento, mostrando la versatilidad
y posibilidades que presenta esta nueva
tecnologia derivada de la Realidad Virtual.
La capacidad de insertar objetos virtuales en
el espacio real y el desarrollo de interfaces
de gran sencillez, la han convertido en

a
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una herramienta muy Uutil
determinados contenidos bajo las premisas
de entretenimiento y educacion, en lo que se
conoce como “edutainment”. (p.212-226) [1].

para presentar

La implementacion en otros paises de esta
tecnologia, puede evidenciarse en el uso en
Museos como un sistema interactivo, que
permite al visitante integrar en tiempo real, los
contenidos virtuales sobre los restos o ruinas
de una exposicion. En Espafia, por ejemplo, el
visitante que orienta el visor, realiza un tracking
de la posicion y perspectiva de la camara,
permitiendo al modelo 3D conservar la misma
perspectiva que la del entorno real [2].

FacatativA cuenta con un parque
arqueologico (Sendero del Parque
Arqueolbgico las Piedras del Tunjo) “que se
encuentra a una altitud de 2.617 m.s.n.m.,
a una latitud de 04°49'00,4” N, y longitud de
074°20°56,5” W, a 1.150 m de la plaza central
del municipio de Facatativa”, lo que representa
una riqueza historica y cultural en la poblacion

facatativefia, aunque aln algunos desconocen
la historia del municipio y del parque.

Dicho parque cuenta actualmente con
varios problemas a nivel social, que son los
mas graves, dada la gran cantidad de visitas
diarias; unode los problemas mas significativos,
debido la gran afluencia de las personas al
parque, es que no cuenta con guias turisticos
suficientes para atender a todas las personas,
segun la indagacion previa a la investigacion,
para determinar la esencia del problema a
estudiar, realizada al administrador del parque.

En Las Piedras del Tunjo, se pueden
encontrar figuras de arte rupestre que cuentan
una historia que aun desconoce la mayoria. Por
tal motivo, el proyecto busca contar y transmitir
€S0S conocimientos que existen, por medio
de inclusion tecnoldgica al parque, brindando
a los turistas y pobladores, la oportunidad de
conocer a fondo el legado ancestral de este
territorio, implementando una aplicacion de
realidad aumentada, que les permitira de una
manera interactiva conocer la historia del
parque, y emplear la tecnologia.

Por consiguiente, se busca generar un
atractivo turistico por medio de una herramienta
digital paralosvisitantes al Parque Argueolégico
de FacatativA Cundinamarca. Para ello, se
llevan a cabo varios procesos siguiendo
los lineamientos del disefio tradicional de
cascada en el desarrollo de software, como
el levantamiento de la informacion de los diez
pictogramas mas representativos del parque,
ya que con esta informacion, se realiza el
modelado de los mismos, por medio de un
software de disefio asistido por computadora,
una vez se tengan estos modelos, se procede
a realizar la integracion de la figuras por
medio de la programacién en una plataforma
de desarrollo de videojuegos llamada Unity,
gue permitira la integracion de las distintas
herramientas que se necesitan para la
realizacién de la aplicacion. Por ultimo, el
desarrollo de una prueba piloto, para verificar
la funcionalidad de la aplicacion directamente
en el Parque Arqueoldgico de Facatativa.



Una de las referencias a tener en cuenta
en esta investigacion, a nivel nacional, titulada
“Desarrollo de una aplicacién mévil y una guia
de turismo para la visualizacién y descripcion
de los sitios turisticos del centro de la ciudad
de Cartagena utilizando realidad aumentada”,
describe el logro de la visualizacion de
cualquier objeto multimedia en tiempo real,
permitiendo la interaccién con el sujeto, los
medios de la representacién de informacion,
en formatos de audio, texto, video, imagenes
y animaciones 3D, que facilitan a sus usuarios
finales, la interpretaciéon de los datos y el
acceso al conocimiento y la informacion.[3]

La investigacion estuvo dirigida a la
realizacion de una guia de turismo con
contenidos digitales, para el alcance de
una visualizacién y descripcién de los sitios
historicos del centro de Cartagena, junto con el
desarrollo de una aplicacién moévil que incluye
marcadores y la informacién de los principales
sitios turisticos de esta ciudad, logrando
proporcionar al usuario datos de localizacion,
calificacion y comentarios de los lugares
turisticos.

Ademas de esta aplicacién de realidad
aumentada, existen otras como por ejemplo la
de Millan, gue buscaimplementar esta realidad,
como estrategia didactica para fortalecer los
procesos de ensefanza y aprendizaje en el
programa de Ingenieria de Sistemas de la
Universidad de la Amazonia. La metodologia
de la investigacion tuvo tres fases para su
abordaje: exploratorio, proyectivo y proceso
unificado. Se buscd motivar a los estudiantes a
través de TIC y brindar al docente estrategias
de ensefanza. [4].

La fase exploratoria contd con la revision
de la situacion problema para la identificacion

de las estrategias didacticas; ya en la fase
proyectiva, se seleccionaron los componentes
del sistema de realidad virtual junto con los
elementos de la estrategia didactica. En la
elaboracion de ésta, se materializé un producto
software operativo, y en la fase de transicion,
se verificd que la estrategia cumpliera con los
requerimientos entregados en el proyecto. Con
esta herramienta, se fortalecieron los procesos
de aprendizaje de los estudiantes en el area de
l6gica y algoritmia del programa de ingenieria
de sistemas de la universidad de la Amazonia.

Ahora bien, respecto a investigaciones
internacionales, se encontraron las mas
representativas aplicadas a este proyecto,
como el realizado en Espafia, en la
investigacion titulada: “Realidad aumentada y
patrimonio cultural: nuevas perspectivas para
el conocimiento y la difusion del objeto cultural”.
En ésta, el autor realiz6 una recoleccion
de informacién sobre los avances en las
investigaciones sobre las nuevas tecnologias
aplicadas al campo patrimonial.[1]

Frente a la aplicacion de la tecnologia
en el campo arqueoldgico, se citd en esta
investigacion, el proyecto ARCHEOGUIDE,
una iniciativa de la Unién Europea, en
el que participaron varias instituciones vy
empresas privadas financiadoras, junto con
el Ministerio de Cultura Griego, que pretende




a

explorar y poner en préactica las posibilidades
de la tecnologia de Realidad Aumentada en
yacimientos arqueoldgicos de Grecia, mas
especificamente en Olimpia. Esta aplicacion
permite la visita guiada mediante el uso de
dispositivos portatiles, tales como un ordenador
portatil, un Tablet PC.

Igualmente, en una investigacion realizada
en México, se realiz6 un estudio documental
sobre la realidad aumentada, como un
nuevo recurso dentro de las tecnologias de
la informacion y la comunicacion (TIC) para
los museos del siglo XXI. Evidencia en ella
su implementacion como guias personales,
dando accesibilidad y difusion en el museo,
con una interactividad basada en el uso de
marcadores y reconstrucciones histéricas de
experiencia cultural.

Como conclusién, se habla del
aprovechamiento de una de las potencialidades
de la realidad aumentada, como es el
uso de esta tecnologia vinculada con los
denominados museos virtuales, resultando
de gran importancia para mostrar el vasto
patrimonio cultural. La realidad aumentada,
permite transmitir la necesidad que presentan
esos entornos culturales y museisticos, con el
objetivo de que los instrumentos aportados por
la ciencia, den acceso a un conocimiento mas
amplio y diversificado.

B l1l. Metodologia

A. Definicion

Segun lo expuesto, en este apartado se
describen las caracteristicas y metodologias
utilizadas en el desarrollo de la investigacion,
el tipo de investigacién, donde se aplica, a
qguienes 0 a qué se aplica, los instrumentos
gue son necesarios para la recoleccion de los
datos.

Por tanto, “La metodologia del proyecto

incluye el tipo o tipos de investigacion, las
técnicasy los instrumentos que seran utilizados
para llevar a cabo la indagacién. Es el “cémo”
se realizar4 el estudio para responder al
problema planteado.” [5]. Entonces, se vera
gue este capitulo encierra la informacion base
para saber hacia dénde orienta la investigacion,
y que técnicas se aplicaran, dependiendo del
tipo de investigacion.

B. Enfoque de la investigacion

Teniendo en cuenta que el enfoque de
la investigacién tiene componentes tanto
cualitativos como cuantitativos, se deduce
qgue el enfoque de la investigacion es un
enfoque mixto que segun una investigacion
de Programa de Fortalecimiento del Proceso
de Investigacion que desarrolla el Grupo
de Investigacion en Extension Universitaria
(GINEX) “Es un proceso que recolecta, analiza
y vincula datos cuantitativos y cualitativos en un
mismo estudio, 0 una serie de investigaciones
para responder a un planteamiento del
problema. Asimismo, el enfoque mixto puede
utilizar los dos enfoques para responder
distintas preguntas de investigacién de un
planteamiento de un problema”. [6].

En consecuencia, la investigacién que
se realiza es una investigacion con enfoque
mixto, que analizara datos argumentativos-
discursivos, al igual que cuantificables y



estadisticos.

C. Tipo de investigacion

El lugar donde se realiza la investigacion,
contiene patrimonio cultural para los habitantes
del municipio de Facatativd; constantemente
estos habitantes ingresan al parque; entonces,
la aplicacion de realidad aumentada, seria algo
innovador para ese sitio cultural e histérico. Al
ser algo nuevo, significa que no se ha realizado
antes ningun tipo de inclusion tecnoldgica; por
tanto, se pretende realizar un experimento
con la aplicacion. Es decir, se trata de una
investigacion de tipo experimental.

Este tipo de investigacion se define como:

El término experimento tiene al menos
dos acepciones: una general y otra particular.
La general se refiere a “elegir o realizar una
accion”y después observar las consecuencias;
una acepcion particular de experimento,
mas armonica con un sentido cientifico del
término, se refiere a un estudio en el que
se manipulan intencionalmente una o mas
variables independientes (supuestas causas
antecedentes), paraanalizar las consecuencias
qgue la manipulacion tiene sobre una o mas
variables dependientes (supuestos efectos
consecuentes), dentro de una situacion de
control para el investigador [7].

Este

tipo de

investigacion pretende

manipular una variable independiente que
seria la herramienta digital creada para el
parque y observar qué pasa en la variable
dependiente, la cual, serian las personas que
visitan el parque.

D. Universo

Dentro de la investigacion, existen unas
limitaciones para la busqueda, ya que esta
tiene que estar definida bajo unos parametros,
para que lo que se pretende encontrar, se haga
en un area del conocimiento o fisica menos
extensay sea mas facil de determinar o buscar
lo que se pretende de la investigacion, y los
resultados sean lo mas fiables posibles. Por
tanto, se tendréd que delimitar algun universo.

El Parque Arqueolégico las Piedras del
Tunjo se encuentra ubicado en el municipio
de Facatativd, el cual, es considerado como el
universo del objeto de estudio.

E. Poblacién

Los habitantes del municipio de Facatativa
que visitan las Piedras del Tunjo y los turistas
qgue ingresen con la intencion de conocer un
poco mas acerca de la historia del parque o
simplemente a divertirse, seran la poblacion a
la cual esté dirigida la herramienta tecnologica
que se creara, con el fin de mejorar la
inclusion tecnoldgica que se tiene del parque
arqueoldgico.

F. Muestra

Se tuvo en cuenta una muestra de caracter
no probabilistico con criterio por conveniencia,
ya que la afluencia de personas no es
constante durante todos los dias o incluso en
las semanas; por eso, se tendra en cuenta
para la recoleccion de los datos, una persona,
la cual tiene toda la informacion necesaria
para realizar la aplicacion, y posterior a la
realizacién de la aplicacién, se tomara una
muestra de 40 personas, ya que no existe un
ndmero exacto de visitantes que ingresan
al parque. La aplicacion sera probada por la
muestra anteriormente mencionada.

a



La muestra es cualquier subconjunto de la
poblacién; se tendra en cuenta la participacion
y calificacién de la aplicacion, por medio de una
herramienta para la obtencion de los datos.

G. Técnicas de recoleccion de datos

1). Enfoque cualitativo. La entrevista se
define como una conversacion entre dos
0 mas personas, donde una toma el papel
de entrevistado y la otra de entrevistador;
ahora bien: “La entrevista cualitativa permite
la recopilacion de informacion detallada
en vista de que la persona que informa
comparte oralmente con el investigador
aquello concerniente a un tema especifico
0 evento acaecido en su vida” [8]. Es decir,
este método sera el utilizado para recopilar la
mayor cantidad de informacion pertinente para
la investigacion, a partir de una entrevista al
administrador del parque.

2). Enfoque cuantitativo. La encuesta se define
como un instrumento de recoleccién de datos
que permite realizar una serie de preguntas
con la intencion de averiguar u obtener
una informacién acerca de algun tema o un
objeto especifico; este instrumento permite
determinar algunas caracteristicas o conocer
la opinién de las personas por medio de la
percepcion, experiencia y conocimiento de la

poblaciéon. La encuesta se considera en
primera instancia, como una técnica de
recogida de datos a través de la interrogacion
de los sujetos, cuya finalidad es la de obtener
de manera sistematica medidas sobre los
conceptos que se derivan de una problemética
de investigacion previamente construida. La
recogida de los datos se realiza a través de
un cuestionario, instrumento de recoleccién de
los datos (de medicion) y la forma protocolaria
de realizar las preguntas (cuadro de registro),
que se administra a la poblacion o una muestra
extensa de ella, mediante una entrevista donde
es caracteristico el anonimato del sujeto [9].

Por tal motivo, la encuesta sera utilizada
para verificar la percepcion de las personas
hacia la aplicacion realizada, con el objetivo de
evaluar su funcionalidad y otros aspectos de la
aplicacion.

3). Instrumento de recoleccion de datos.
Como se evidencié en el anterior apartado,
se utilizaran dos técnicas en donde cada una
cuenta con sus instrumentos de recoleccion de
la informacién.

En los siguientes apartados, se evidenciaran
los instrumentos utilizados para la recoleccion
de los datos, que fueron utiles para el desarrollo
de la aplicacion.

4). Técnicas de procedimientos de datos. Se
realizara una categorizacion de analisis; asi,
se tendréan los datos organizados. De igual
forma, se consideran éstas como:

“Las Categorias estdn formadas por un
grupo de descriptores, como conceptos,
tipos, patrones y reglas de categorias. Todos
estos descriptores en conjuncién se utilizan
para identificar si un registro pertenece a una
categoria determinada. El texto de un registro
puede ser explorado para comprobar si existe
texto que coincida con un descriptor. Si se
halla una coincidencia, el registro se asigna
a dicha categoria. Este proceso se denomina
categorizacion” [10].

En consecuencia, la categorizacion se



realizarq partiendo de la transcripcion de la
entrevista para precisar los marcadores que
se van a disefiar; asi mismo, establecer la
efectividad y la funcionalidad de la aplicacion
un vez finalizada e implementada en el parque,
gue después se pondra a prueba, por medio
de una encuesta.

5. Procedimientos. Para el desarrollo de la
aplicacion, se tiene en cuenta el modelo
tradicional de cascada, el cual se ajusta
perfectamente a las etapas que tiene este
proyecto para ser llevado a cabo; este modelo
se aplica de la siguiente manera:

» FEtapa 1. Requisitos: Realizar el
levantamiento de la informacion de los diez
pictogramas mas representativos del parque,
a través de una entrevista semiestructurada.

» Etapa 2. Disefio: Realizar el modelado de
los diez pictogramas con el programa CAD
SolidWorks.

* Etapa 3. Implementacion: Realizar la
programacion de la aplicacion realidad
aumentada, por medio del programa de
desarrollo de aplicaciones.

+ Etapa 4. Verificacion: Realizar una prueba

piloto de la funcionalidad de la aplicacion,
que se evaluara en una encuesta.

IV.Procedimiento

A continuacion, se nombra el primer paso del
modelo tradicional de cascada.

A. Entrevista Realizada

Para el desarrollo de esta técnica, se han
realizado dos entrevistas semiestructuradas
a personas consideradas informantes
cualificados por su conocimiento vy
vinculacién con el sector objeto de estudio.
Las entrevistas se han desarrollado dentro

de un marco y un contexto social dados, de
forma que se ha precisado la presencia de un
entrevistador (sujeto que realiza la entrevista)
y de un entrevistado (informante que aporta la
informacién requerida por el entrevistador). El
entrevistador ha sido un profesional entrenado
para esta tarea, segun instrucciones concretas.

Dentro de esta fase, es necesario destacar
dos momentos relevantes: la elaboracion
del instrumento de recogida de informacion,
en forma de guion abierto, y el desarrollo
de las entrevistas. Las entrevistas se han
concertado en funcién de la disponibilidad de
los informantes, y se han realizado siguiendo
unas normas que han favorecido el desarrollo
de éstas.

En cuanto al procedimiento de recogida de
informacion, éste ha consistido en la grabacion
de las entrevistas en profundidad, en soporte
digital. El instrumento empleado ha sido
un cuestionario semiestructurado. Una vez
recogida lainformacion através de estatécnica,



se ha realizado un andlisis de discurso y de
contenido, con objeto de identificar unidades
de sentido detallando los argumentos que
respondian a los objetivos de la investigacion,
asi como aquellos que confirmaban, avalaban
y enriquecian los resultados de la misma.

La tarea de andlisis ha comenzado con la
escucha activa de la entrevista, transcrita en
un diario y la lectura detenida del contenido
transcrito. A continuacion, se inicié el proceso
de reconstruccion del corpus linguistico para
dar alcance a los objetivos establecidos. En el
andlisis del discurso, se han contemplado dos
dimensiones: el texto y el contexto. Por ello, se
contextualizaron los argumentos expresados
por los entrevistados.

Al transcribir la informacion dada de cada
entrevistador por pregunta, se segmentd la
informacién sujeta a las categorias de interés
para el estudio. Se codific6 cada division
realizada con los conceptos repetidos por los
entrevistados. Se han propuesto los conceptos
comunes asociados a cada division.

Estos conceptos, de orden mas general,
sugieren varias dimensiones, razon por la
cual se han ido codificando las subdivisiones
del texto, de manera progresiva, hasta lograr
una completa codificacion del texto. Esta
categorizacion ha permitido efectuar dos tareas:
establecer las relaciones entre las diferentes
categorias (equivalencia, contradiccion...);
y sefalar los conceptos sensibilizadores
destacados por la importancia que les atribuye
la entrevista.

Asi mismo se resalta importancia a dos
preguntas claves dentro de la investigacion,
siendo estas, las que dan informacién acerca
de los pictogramas mas representativos dentro
del parque, ya sea porque solo se encuentran
una vez en todo el parque o porque se repiten
en demasiadas rocas alrededor del parque.

Para esto, se tuvo en cuenta el mapa de
ubicaciones proporcionado por el administrador
del Parque arqueoldgico de Facatativa. El
mapa nombrado cuenta con las figuras mas

representativas de todo el parque, las cuales
estan encerrada en un hexagono de color
verde, como se ve en la figura numero 1.

Figura 1. Mapa de ubicaciones con pictogramas mas
representativos
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Fuente: Administracion Parque Arqueologico de
Facatativa, 2019.

En el se evidencian los pictogramas mas
representativos, tomando como limite de la
investigacion, los diez mas representativos
que se eligieron, segun las respuestas del
administrador del parque.

B. Pictogramas en 3D

En segunda instancia, se continué con
el desarrollo de los pictogramas en 3D,
para poder integrarlos al software donde
se desarrollara la aplicacion. El parque
arqueoldgico de Facatativd, cuenta con
representaciones rupestres que se plasman
en la mayoria de las piedras que contiene el
parque. Estas representaciones, en algunas
partes del parque, son dificiles de visualizar,
tanto para los turistas, como para aquellos que
acompafian el recorrido de las personas.

El modelado de piezas en tres dimensiones,
permite visualizar de una manera mAas
comoda y sencilla, los distintos pictogramas
gue se registran alrededor de todo el parque
arqueoldgico; por tanto, se realiza el modelado
de las piezas para una mejor visualizacion del
turista, visitante y guia del parque.



Una vez seleccionados, se procede a
realizar una serie de pasos que llevaran al
disefio y desarrollo de las figuras en 3D.

1). Cuadrante de la figura. Para una mayor
comodidad a la hora de realizar la figura,
se realiza un cuadrante de cada una para
determinar unas medidas que seran utilizadas
como referencia en el programa de disefio
asistido por computadora; en este caso, se
tomé como estandar, el cuadrante de 300
milimetros, con la finalidad de que todas las
figuras queden de las mismas dimensiones.

Figura 2. Cuadrantes de todas las figuras
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Fuente: Elaboracion propia

Para realizar los bocetos, los cuadrantes
realizados en cada figura son guia para el
disefiador; después, se procede a realizar un
cuadrante en el software de disefio para cada
figura.

2). Boceto basico de la figura. En el software
se emplean unidades de milimetros; por tanto,
para hacer la conversion de centimetros a
milimetros, se hace una breve multiplicacion
de la siguiente manera:

Medida en centimetros (x) * 10 = medida en
milimetros.

Ejemplo para el tamafio de figura que se
establece.

30cm x 10 = 300 milimetros.

El boceto puede ser cambiado de tamafio,
respecto a la necesidad y requerimientos
del disefio, y puede ser ajustado para los
requerimientos de la figura.

Una vez teniendo el cuadrante ya listo en
el software, se procede a realizar la figura
con apoyo en las herramientas que posee
éste, para el disefio de todo tipo de imagenes
imaginables, ayudandose de figuras basicas
como lineas, puntos, cuadros, rectangulos,
triangulos de todas sus denominacionesy todas
las figuras basicas que se puedan encontrar;
asi mismo, de herramientas de medidas para
que el boceto de las mismas, quede lo mejor
posible.

El boceto es lo mas importante, ya que en
esta etapa se da modelado a la figura y de
éste depende que el pictograma sea lo mas
parecido y exacto a la original, para transmitir la
informacion gréfica de una manera adecuada.

Figura 3. Bocetos de las figuras
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3). Extrusion del modelo en dos dimensiones
para darle profundidad a la figura. La extrusiéon
se realiza con el fin de generar un sélido de
las dos dimensiones trazadas en los bocetos.
Por tanto, la figura tridimensional obtenida
depende del boceto inicial, y de la profundidad
a la figura.

Se observan las distintas extrusiones de los
bocetos realizados. Esta permite tener una
idea de la construccion de la figura, y poder
realizar cambios sobre el objeto, o dejar la
figura sin ninguna modificacion.

Figura 4. Extrusion de los modelos.

S | ]

RRYL
B

i ESkise'nl peibighmns A

= Y Eumeii posgars

=
S E
i (o

':ﬂ [ET i e L
D Exirasila phogras &

' Eurmsmipriegaam © ' Luirmycn pregeen H
_ Eorsabipoegaga 0O M Frreita psgran |
F Exrd pocgsra E B Foreiida pixgoen |

Fuente: Elaboracion propia

De esta manera, se da por terminado el
pasoy se continda con la generacion del sélido.

4). Generar el sélido. Al generar una extrusion,
se obtiene una tercera dimensién, y el
software produce automaticamente el sélido;
se continuan generando bocetos de las figuras
para complementarlas, ajustandose a los
contornos de la figura inicial creada, como
base de todo el pictograma.

La construcciéon del pictograma como un
soélido en tres dimensiones, se genera a partir
de un cuadrante para guiar la figura; un boceto
para dar la forma mas exacta y una extrusion
para dar la profundidad, donde se genera el
modelado en tres dimensiones.

Figura 5. Sdlidos de los modelos sin complementar.
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5.) Repetir los pasos anteriores. Se repiten los
paso anteriores y se genera un cuadrante; se
realiza un boceto y se plasma por ultimo una
extrusion, para obtener la figura completa en
3D.

Los pictogramas generados en tres
dimensiones por los pasos anteriores, son
los mas representativos, y al estar plasmados
originalmente en dos dimensiones, los
generados por el modelado son tan solo una
representacion en 3D, lo mas parecida a los
originales para no tergiversar la informacion
gréfica que alli se plasma.

C. Desarrollo de aplicacion.

Unity ser& el software central de desarrollo;
en este entorno, se exportarAd toda la
informacién necesaria para construir, y se
realizara el ensamble de toda la herramienta
guia del parque, aunque se necesita el apoyo
de otras herramientas de desarrollo, para la
finalizacion de la aplicacion.

Para realizar la aplicacion de realidad
aumentada, se necesitan varios software,
donde se desarrollan los distintos archivos que
se requieren para la aplicacion, los cuales se
nombraran a continuacion:



Unity, jdk tools (java development Kit),
Android studio, sdk tools (software development
kit), Microsoft visual studio, Blender, Solid
works, Vuforia, Audacity.

En este apartado, se utilizara el software
y las herramientas de desarrollo que
proporcionan las distintas organizaciones de
forma gratuita, ya que tienen las herramientas
suficientes para la realizacion de la aplicacion.
También existen algunas herramientas como
por ejemplo Unity, donde se debe descargar el
software y se debe hacer el respectivo registro
con una cuenta.

Se hace la aclaracién para Android Studio.
A la hora de instalar este software, el trae por
defecto el SDK, que utiliza la ultima version,
pero en el caso que se desarrollen aplicaciones
para otras versiones de Android, anteriores
a la que descarga por defecto, se deben
instalar las herramientas para esas versiones,
directamente de la aplicacion ya instalada.

Una vez configuradas e instaladas las
distintas herramientas y los distintos software,
se procede a realizar la comunicacién entre
Unity, que es el motor central y todas las
herramientas que necesita este motor, con el
fin de realizar aplicaciones para el sistema
operativo Android.

Se necesit6 la ayuda de siete software para
la realizacién de esta aplicacién, que incluye
audio y figuras en tres dimensiones, ademas
de una base de datos que contiene todos los
marcadores que necesita dicha aplicacion, los
cuales seran reconocidos por la camara de
realidad aumentada que comprende Vuforia.

Para la creacion de la base de datos,
se realizaron unos marcadores de
reconocimiento, que basicamente son unas
imagenes predeterminadas, a las cuales se
les aplica una serie de filtros para determinar
puntos de reconocimiento, los cuales seran
utilizados y determinados por la aplicacion, y
asi proyectar la informacién que se necesite en
ese momento.

Estas necesitan

imagenes unas

caracteristicas determinadas para que puedan
ser subidas y adjuntadas a la base de datos
creada por medio del Vuforia.

La imagen creada en el programa es
RGB, es una imagen con la mayor resolucion
permitida por el programa Vuforia de 24 bits,
pesa menos de 2.25 megabits y es una imagen
de tipo JPG; por consiguiente, cumple con
todas las condiciones necesarias para ser
leidas por Vuforia.

Figura 6. Caracteristicas de los marcadores
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Fuente: Elaboracion propia

Se debe tener muy en cuenta el ancho en
pixeles de la imagen, ya que este dato sera
pedido en Vuforia para cargar la imagen;
ademas, si laimagen es de mejor calidad, sera
reconocida mas facilmente por la aplicacion.
Por tanto, si la imagen tiene mayor cantidad
de bits, serd mas sencillo y funcional para la
aplicacion, que una con menor cantidad de
bits.

Sabiendo que la imagen cumple con todos
estos requerimientos, se suben aquellas
seleccionadas por el usuario como marcadores.

Se cargara la imagen y saldran algunas
caracteristicas del marcador agregado. Dicho
marcador tiene tres caracteristicas: la mas
importante, es el “Rating” que se le da a la
imagen, entre mas alto sea, sera mas facil
para la aplicacion reconocer la imagen.



Figura 7. Base de datos y el rating
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Fuente: Elaboracion propia

Una vez que se cree la primera aplicacion,
se integran todos los elementos como los
modelos, audios y colores, a la misma; y se
realiza la programacion. Para ésta, se recurre
al software Microsoft visual Studio: en éste, se
programaran las acciones de cada elemento
visual dentro de la aplicacion y todo lo que se
requiera hacer con los objetos.

El logo de la aplicacién se realiza conforme
con el manual de identidad del parque; en
él, se especifican los colores, los logos y
todo respecto a la utilizacion correcta de los
mismos. Finalmente, se genera el archivo
“PAF_AR.apk” para que pueda ser instalado
en todos los dispositivos Android.

D. Desarrollo de la Prueba Piloto.

Paralaverificaciondelaaplicacion, serealiza
una prueba piloto en el Parque Arqueoldgico
las Piedras del Tunjo. Esta prueba consiste
en seis (6) preguntas enfocadas al manejo de
la aplicacion y la informacién que obtiene la
persona del parque, entre otras cosas, ya que
esta creada como una herramienta guia para
sus pictogramas.

Las preguntas estdn enfocadas hacia la
funcionalidad de la aplicacion, en la sencillez
de su uso y aun mas importante, la informacion
gue se le presenta al usuario.

V.Resultados

Para la primera fase de la investigacion,
el resultado obtenido por medio del enfoque
cualitativo y del cual se extrajo la informacion
necesaria para el desarrollo de los respectivos
modelos de 3D, tuvo como resultado, los
siguientes pictogramas:

Figura 8. Pictogramas mas representativos
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En segunda instancia y teniendo en cuenta
los resultados de la primera fase, se realizo el
modelado de los pictogramas pudiendo plasmar
estos en 3D para su posterior integracion en la



aplicacion, obteniendo un resultado mas que
satisfactorio y siendo las siguientes figuras, una
representacion lo mas exacta posible, para no
tergiversar la informacion grafica presentada;
ver figura 9.

Figura 9. Pictogramas modelados en 3D
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Fuente: Elaboracion propia

Ensutercerfase de desarrollo, laintegracion
de los distintos software, trajo como resultado
el desarrollo de una aplicacion de realidad
aumentada, explicada en la figura 10, donde
se puede observar de una manera mas sencilla
coémo se integrd cada software.

Figura 10. Diagrama de bloques integracién de software

Fuente: Elaboracion propia

Por medio de esta configuracion e
integracion, se genera la aplicacion de realidad
aumentada para el Parque Arqueoldgico de
Facatativd, siendo Unity la herramienta central.

Se procedi6 entonces a realizar un analisis
estadistico descriptivo por pregunta, ya
teniendo las respuestas en un total general,
extrayendo la media, mediana y moda, y
otros datos estadisticos de cada una de las
respuestas, realizando una observacién, una
recopilaciéon y un andlisis cuantitativo del
fenomeno. Para realizar este analisis, a cada
respuesta se le asigné un valor contable de 1 a
5, siendo 1 el valor minimo que corresponde a
“TOTALMENTEENDESACUERDO"y5, elvalor
méaximo, que corresponde a TOTALMENTE
DE ACUERDO?”, arrojando como resultado
de las seis preguntas realizadas, la siguiente
informacion:

¢ Obtuvo la informacién que necesitaba con
respecto al parque?

De los 40 sujetos encuestados, 20
respondieron “totalmente de acuerdo”; 15
respondieron “de acuerdo”; solamente 2
sujetos contestaron “indeciso”, y 3 sujetos
contestaron “en desacuerdo”, para la primera
pregunta, como se observa en la figura 11.

Figura 11. Resultados pregunta uno
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Fuente: Elaboracion propia

¢Volveria a usar la aplicaciéon cuando esté
de nuevo en el parque?

De los 40 sujetos encuestados, 26 respondieron
“totalmente de acuerdo”, 13 respondieron
“de acuerdo” y solamente 1 sujeto contesto
“indeciso”, para la segunda pregunta, como se
observa en la figura 12.
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Figura 12. Resultados pregunta dos
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¢La informaciéon que se le proporciona en
la aplicacion movil es facil de entender?

De los 40 sujetos encuestados, 31
respondieron “totalmente de acuerdo”, 7
respondieron “de acuerdo” y solamente 2
sujetos contestaron “indeciso”, para la tercera
pregunta, como se observa en la figura 13.

Figura 13. Resultados pregunta tres
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¢Recomendaria esta aplicacion a otros
visitantes?

De los 40 sujetos encuestados, 26
respondieron “totalmente de acuerdo” y 14
respondieron “de acuerdo”, para la cuarta
pregunta, como se observa en la figura 14.

Figura 14. Resultados pregunta cuatro
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Fuente: Elaboracion propia

¢ Cree usted que se le deben hacer mejoras
a la aplicacion?

De los 40 sujetos encuestados, 3
respondieron  “totalmente de acuerdo”,
13 respondieron “de acuerdo”, 9 sujetos

contestaron “indeciso”, 14 sujetos contestaron
“en desacuerdo”, y 1 sujeto dijo estar “en
desacuerdo”, para la quinta pregunta, como se
observa en la figura 15.

Figura 15. Resultados pregunta cinco
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Fuente: Elaboracion propia

¢El manejo de la aplicacion es amigable
con el usuario?

De los 40 sujetos encuestados, 29
respondieron “totalmente de acuerdo”; 10
respondieron “de acuerdo” y 1 sujeto contestd
estar “indeciso”, para la sexta pregunta, como
se observa en la figura 16.

Figura 16. Resultados pregunta seis
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VI.Recomendaciones

Para el uso de la aplicacion, es importante
aumentar el numero de figuras que se
presentan con realidad aumentada, ya que
el alcance del proyecto fue Unicamente de 10
pictogramas, teniendo en cuenta que el parque
cuenta con un nimero mayor de ellos.

La realidad aumentada, se puede aplicar
directamente a las rocas donde se encuentra
cada pictograma, haciendo una herramienta
mas util adn en la medida que las personas
interactien con los distintos entornos del
parque donde se encuentren los pictogramas.

Para un mayor realismo, y ayuda a la
persona que vista el parque, se pueden hacer
animaciones de los pictogramas, por medio de
dar movilidad a la figuras.

El parque cuenta con varias rutas, las
cuales el guia puede utilizar para transmitir la
informacion, se puede incluir en la aplicacion
cada una de esas cuatro rutas, para que las
personas puedan realizar el recorrido de una
manera mas autbnoma.

VII. Conclusiones

La realidad aumentada, ha sido durante
muy poco tiempo, una tecnologia que permite
transmitir  la informacion de una manera mas
interactiva y ludica a las personas, ademas de
ser una tecnologia emergente, utilizada para la
implementacion de transmision de informacion
en los parques; por tanto, es importante incluir
la tecnologia en el parque.

La implementacibn de una tecnologia
innovadora como lo es la realidad aumentada

para ayudar a transmitir al legado histérico, es
de suma importancia en la época actual, con el
propésito de que la informacién transmitida por
medio oral a todas las personas que visitan el
parque, no se quede solamente en la mente de
aquellos que tienen la oportunidad de ingresar
a un lugar con patrimonio e historia, sino mas
bien, que pueda ser recopilada, conservada
y transmitida, por medio de la tecnologia,
para que mas personas mantengan el legado
histérico del parque, y asi se pueda adquirir un
verdadero sentido de pertenencia.

Las pinturas rupestres que se encuentran
en el parque se deterioran con el paso del
tiempo; el clima al que estan expuestas o las
mismas personas que ingresan al parque,
dafian y degradan este tipo de manifestaciones
antiguas; es de suma importancia conservarlas
de una u otra manera. Por ende, se concluye
que la tecnologia permite preservar las formas,
figuras y la informacion visual que el parque
contiene, mediante el disefio asistido por
computadora.

a



a

El parque cuenta con trabajos monograficos
gue dan cuenta de la investigacibn que se
ha realizado en el mismo, en el municipio de
Facatativa, a través de los afos; estos fueron
de gran ayuda y soporte para el desarrollo de
la aplicacion.

UNITY es un motor de desarrollo de
videojuegos, que permite integrar distintas
herramientas para trabajar, lo que permitié de
una manera mas sencilla el desarrollo de la
aplicacion, construyendo con herramientas
de programacion, bases de datos, disefio
asistido por computadora y audio de una forma
mas simple, que si se hubiese efectuado con
otra plataforma, ya que de haber sido asi, no
hubiera sido posible su desarrollo.

Con respecto a las encuestas se puede
concluir que en general, la aplicacion es
una herramienta que va a ayudar a todas
las personas que lo visiten, ya que fue muy
atractiva, intuitiva y facil de utilizar, ademas de
la informacion que se entregé a las personas,
siendo ésta clara y sencilla de entender.
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’ Resumen

Actualmente, el Ejército de Colombia, esta incursionando en el uso de nuevas tecnologias para
operaciones militares de alto riesgo; sin embargo, las plataformas son adquiridas de otros paises;
debido a esto, se debe pensar en invertir y desarrollar tecnologia propia que pueda reemplazar y
adaptar estos proyectos a las necesidades que se desean suplir en el entorno donde se encuentre,
para asi no depender de terceros, ademas de fomentar el crecimiento intelectual en la Escuela de
Comunicaciones Militares. Como solucién a lo planteado anteriormente, se propone el desarrollo
de un prototipo robotico remotamente tripulado, que permita la conmutacién aeroterrestre para
el reconocimiento militar. Para lograr el objetivo propuesto, el proyecto se fundamenta en la
investigacion que se ha fomentado en el semillero de investigacion SIVRT en un lapso dos afios,
en los cuales se indag6 en diferentes temas de z para llegar a la idea y el tipo de funcién del
prototipo.

Para el desarrollo de esta propuesta, es necesario conocer los distintos parametros
requeridos por ambos dispositivos, como lo son: la programacion, el ensamble, la estructuracion
de plataformas (donde se debe tener en cuenta el peso de los componentes a utilizar), los sistemas
de alimentacién y regulacién de voltaje, los sistemas de comunicacion alambricos e inalambricos,
siendo este conocimiento aplicado al acoplamiento de dos sistemas maviles, que conformaran el
presente proyecto.

Palabras clave: Acoplamiento, carga util, desplazamiento y reconocimiento.



ABSTRACT: Currently, the Colombian Army
is venturing into the use of new technologies
for high-risk military operations; however, the
platforms are acquired from other countries,
due to this, you should think about investing
and developing your own technology that can
replace and adapt these projects to the needs
you want to supply in the environment where
you are, so as not to depend on third parties;
in addition, to promote intellectual growth in
the School of Military Communications. As a
solution to the above, the development of a
remotely manned robotic prototype is proposed,
allowing air-ground switching for military
reconnaissance. To achieve the proposed
objective, the project is based on the research
that has been promoted in the SIVRT research
hotbed in a span of two years, in which different
robotics topics were investigated to arrive at
the idea and type of function of the prototype.

For the development of this prototype, it is
necessary to know the different parameters
required by bothdevices, suchas: programming,
assembly, platform structuring (where the
weight of the components to be used must be
taken into account), the systems power supply
and voltage regulation, wired and wireless
communication systems, this knowledge being
applied to the coupling of two mobile systems,
which will make up this project.

Keywords: Coupling, payload, displacement,
and recognition.

l.Introduccion

El presente proyecto enfocado en sistemas
electrénicos, abarca el desarrollo del prototipo
de un vehiculo remotamente tripulado, que
permita la conmutacion aeroterrestre para
el reconocimiento militar, que surge del
proceso investigativo que ha sido fortalecido y
fomentado en el Semillero de Investigaciéon de
Vehiculos Remotamente Tripulados (SIVRT).

Para llevar a cabo este dispositivo, fue
necesario conocer las bases del funcionamiento
de ambos dispositivos robdticos, para asi ser
acoplados tanto fisicamente como de forma
l6gica, por medio de la previa comparacion
entre diferentes estructuras y componentes.

Con el proposito de cumplir dicho fin, la
investigacion y desarrollo se estructura como
se describe a continuacion:

En primera instancia, se presentan las
diferentes investigaciones que contribuiran
con el inicio y algunos progresos del presente
proyecto; ademdas, estard conformado
por el aspecto metodolégico, porque con
éste se pretende indagar en los factores
fundamentales del estudio, a partir de una
investigacion de tipo disefio experimental con
enfoque cualitativo, para adquirir informacion
gue permita a los investigadores ampliar
el conocimiento ya adquirido y ponerlo
en practica, llevando a cabo un disefio y
adaptacion con las normas y componentes
necesarios. Para lograr esta implementacion,
se desplegaran las respuestas de la entrevista,
gue proyectan posibles soluciones de cémo
llegar al presente desarrollo tecnoldgico. Por
medio de los conocimientos adquiridos en la
recolecciéon de la informacion, se procede
a escoger los materiales de la estructura v,
asimismo, los componentes a utilizar para
realizar el prototipo.

Con el fin de lograr el acoplamiento,
se utilizaron diferentes tipos de software,
tales como: Beta light, BLHeli_32 y Arduino
(IDE), que son enfocados en programacion



EasyEda, para el disefio del circuito impreso y
por otra parte, los programas utilizados para el
modelamiento y posterior impresion de piezas
en 3D, que son respectivamente Tinkercad y
Repetier Host.

Seguidamente, se argumentan las
conclusionescomoresultadode lainvestigacion
realizada, las cuales consisten en la urgencia
de hacer plantear “la investigacién”, como
una cultura, una forma de pensar, un habito
y una competencia, que consecuentemente
se transforme en unidad fundamental de la
educacion, en la Escuela de Comunicaciones,
contribuyendo asi con el desarrollo y progreso
cientifico de la comunidad académica, para el
bienestar de la sociedad. Se culmina con las
recomendaciones, en caso de dar continuidad
al proyecto realizado, siendo éste orientado a
la investigacion.

Es asi, como esta adaptacion tecnolégica
aporta a la investigacion de la Escuela de
Comunicaciones Militares, el disefio de un
vehiculo aeroterrestre remotamente tripulado
que unifique dos estructuras, con el fin de
aprovechar su funcionalidad y convertirlo
en una sola plataforma, que se basa en
la informacion proporcionada por parte de
personal que conforma el Ejército Nacional,
personas con conocimiento en el campo y la
indagacion de los investigadores.

¥ Il.Estado
del arte

El estado del arte, “es un tipo de
investigacion documental acerca de la forma
en que diferentes autores han tratado un tema
especifico” [1].

Actualmente, en Colombia se realizan
diferentes investigaciones para el desarrollo o
implementacion de nuevas tecnologias, para
asi suplir las necesidades del ser humano de
manera Optima. Como ejemplo, se encuentra
el campo de la robotica, la cual hoy en dia
es ampliamente estudiada debido a los
distintos beneficios que brinda a la sociedad.
Sin embargo, si se analizan las diferentes
adaptaciones, aun no existe a nivel Colombia
un desarrollo propio de este prototipo; por
este motivo, se realizan diferentes consultas
y revisiones de las investigaciones referentes
a sistemas hibridos o el desarrollo de estos
de forma individual y asi tener un punto
de partida con el fin de implementar este
desarrollo en el pais. A continuacion, se
describira y posteriormente se explicaran
las investigaciones desarrolladas tanto en
Colombia como a nivel internacional, en los
altimos cinco (05) afios, que tratan sobre
vehiculos tanto aéreos como terrestres, que
son tripulados de forma remota.

Anivelnacional, laprimeratesis acontemplar
corresponde a [2], denominada: “Disefio e
implementacion de robot tipo oruga con brazo
articulado”, de la Universidad Tecnoldgica de
Pereira, que aborda la informacién referente
a la variable terrestre, la cual se explica a
continuacion:

Este trabajo de Grado esta basado en todos
aguellos aspectos que han sido considerados
para el desarrollo de un prototipo de robot tipo
oruga, con un sistema de control de posicion
de su brazo, para el levantamiento y transporte
de cargas, mejorando la calidad de vida vy



satisfaccion del trabajador, y asi aumentar la
productividad de la empresa y minimizar los
costes de accidentes o lesiones del personal.

(p- 10)

Para iniciar con el disefio de un dispositivo
de trabajo, se deben tener en cuenta las
caracteristicas de cada sistema existente,
analizar las ventajas y desventajas que estos
poseen, y escoger el mas adecuado para
obtener mejores resultados de eficiencia
y eficacia. También, se debe analizar el
comportamiento que debe tener el robot,
siendo el adecuado para facilitar el manejo por
el operario (p.25) [2].

A partir de esta investigacion, se evidencian
las ventajas y desventajas de los vehiculos
terrestres, haciendo énfasis en el tipo
oruga; también se debe tener en cuenta el
comportamiento del robot, ya que dependiendo
de esto, se rigen a la normatividad 1ISO que se
explicara en el marco normativo. Sin embargo,
los vehiculos de traccién de oruga, ademas de
ser usados como vehiculo de carga, también
son utilizados en el area de inteligencia artificial
para evadir obstaculos.

El siguiente articulo por describir, es llevado
acabo por[3]ensuinvestigacion titulada “Robot
Oruga detector y esquivador de obstaculos con
Fuzzy Logic I.A”, de la Universidad de Boyaca,
la cual se resume en los siguientes parrafos:

El articulo hace referencia a la programacion
y construccion de un robot tipo oruga que
detecta y esquiva los obstaculos en un entorno
plano. Se us6 un método de inteligencia
artificial llamado Fuzzy Logic para el control de
los motores y de los sensores de proximidad.
El robot se ha nombrado Rover 5 y nace
como una alternativa de proyecto aplicado a
los conocimientos adquiridos sobre robdética
con multiples aplicaciones en los diferentes
ambitos sociales, tecnoldgicos y cientificos.
Cuenta con una programacion de légica difusa
y adaptacién de un médulo Arduino que facilita
la comunicacion y el desarrollo del objetivo de
este prototipo (p.2) [3].

En la investigacion citada previamente, se
muestra una posible solucion en el ambito de
la comunicacion y programacién del prototipo
por medio de la interconexién realizada con los
programas Arduino y Matlab; sin embargo, el
disefio del prototipo esta enfocado para suelos
con irregularidades minimas, es decir, que
ante cualquier cambio en el terreno, se volvera
inestable su recorrido; como opcidn, se generan
los vehiculos aéreos remotamente tripulados
gue tienen diferentes aplicaciones, como por
ejemplo, en la agricultura de precision, debido
a que en Colombia se estd implementando
este tipo de tecnologia para mejorar la toma
de decisiones y predecir futuros dafios en los
cultivos.

En cuanto a las investigaciones encontradas
en Latinoamérica, se encuentra el desarrollo
tecnologico de Ecuador, que fue el principal
referente  con respecto a Suramérica,
considerando la informacion adquirida de los
diferentes paises consultados. Por otra parte, el
siguiente articulo desarrollado por [4], titulado:
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“Disefio y construccion de una estructura
automatica de orugas para movilizar una silla
de ruedas a través de escaleras”, expone:

Las gradas pasan a ser una gran barrera
para personas con discapacidad motriz; estas
limitan a gran escala su movilidad, y resultan
ser de dificil acceso con una silla de ruedas
convencional. En algunos lugares, esta
problematica se resuelve con la existencia de
ascensores, pero existen tanto instituciones
publicas como privadas que no poseen
esta herramienta para que personas con
discapacidad puedan movilizarse desde una
planta de un edificio hacia otra, superando esta
barrera arquitecténica, de una manera facil y
sin realizar un mayor esfuerzo. Con el proyecto
Disefio y construccion de una estructura
automatica de orugas para movilizar una silla
de ruedas a través de escaleras, se desea
plantear una alternativa viable, implementando
un sistema que sea capaz de transportar a
una persona con discapacidad en una silla de
ruedas convencional, desde la planta de un
edificio hacia otra, superando escaleras, de
una manera mas facil (p.21) [4].

Acerca de la investigacion del proyecto
citado anteriormente, se encuentran
parametros que son Utiles a este proyecto,
como lo es la adaptacion de un sistema
robético a una herramienta de transporte para
personas con discapacidad, con énfasis en
la solucidon de una necesidad, la cual es dar
movilidad a la persona por medio de una silla
de ruedas tipo oruga, que estara automatizada
para subir escaleras.

La segunda investigacion de este pais, fue
realizada por [5], denominada: “Investigacion,
disefio e implementacién de un prototipo
de robot movil para la deteccion de minas
antipersonales precautelando la vida de los
ciudadanoscivilesy militares”, de la Universidad
de las Fuerzas Armadas, que expone:

El proyecto esta orientado hacia el ambito
de seguridad y defensa, debido a que se
trata de un robot capaz de detectar minas
antipersonales, que se encuentran bajo tierra

y representan un peligro eminente para las
personas que realizan el trabajo de desminado
y poblacion en general, que habita cerca de
lugares donde se encuentran enterradas las
mismas. El robot cuenta con la capacidad de
locomocion todo terreno, debido a su sistema
integrado por orugas, que permiten el paso
por cualquier tipo de terreno, asi como también
un sistema de control integrado por tarjetas
Arduino y sus respectivos shields, el mismo
que facilita al robot ser controlado a distancia
mediante el uso de la tecnologia wireless
fidelity (Wi-Fi) (p.17) [5].

En relacion con la anterior investigacion, se
encuentra la importancia del apoyo tecnolégico
de los robots hacia la seguridad y defensa
de las Fuerzas Militares y personas que se
encuentren en areas de conflicto, mediante un
dispositivo robotico que detecta metales por
medio de una frecuencia, para asi localizar
las minas y prever algun tipo de accidente a
la ciudadania. Con respecto al desarrollo del
proyecto, aporta informacién para hacer la
validacién del nivel de afectaciébn que tienen
los diferentes lugares rurales en relacion con
los grupos al margen de la ley y el nivel de
apoyo que genera este tipo de desarrollos
tecnoldgicos.



Segun [6], el marco metodoldgico se define
como:

Es el conjunto de procedimientos logicos,
tecno operacionales implicitos en todo proceso
de investigacion, con el objeto de ponerlos de
manifiesto y sistematizarlos; a propédsito de
permitir descubrir y analizar los supuestos del
estudio y de reconstruir los datos, a partir de
los conceptos teoricos convencionalmente
operacionalizados (p.125) [6].

El fin del marco metodologico, es
describir las caracteristicas y metodologia
utiizada durante el desarrollo de la
investigacion, por medio del enfoque, métodos,
estrategias, procedimientos, técnicas e
instrumentos aplicados a los investigados
dentro del contexto del Centro de Investigacion;
el presente trabajo, abarca el conocimiento en
el campo de la electronica o lo relacionado
con la temética de investigacion.

A. Enfoque de la investigacion

Para el desarrollo del proyecto, se realizo
un andlisis de los enfoques consultados y se
escogié el andlisis cualitativo, el cual tiene
como técnica la entrevista y plantea “que
observadores competentes y cualificados
pueden informar con objetividad, claridad y

precision acerca de sus propias observaciones
del mundo social, asi como de las experiencias
de los demas” (p.32) [7], con el fin de
determinar qué tipo de adaptacion tecnologica
es pertinente para la mejora del desarrollo de
las operaciones militares.

B. Tipo de investigacion

En esta investigacion, se analiza una o mas
variables de estudio para controlar el aumento
o disminucién de estas variables (adaptacion
tecnologica, reconocimiento aeroterrestre) en
condicionesrigurosamente controladas; de esta
manera, se logra la integracion de tecnologias
existentes y sus diferentes aplicaciones; por
ende, se deduce que el tipo de investigacion,
es disefio experimental (p.109) [7].

C. Universo

Eluniverso se define como: En estadistica es
elnombre especifico que recibe particularmente
en la investigacion social, la operacion dentro
de la delimitacion del campo de investigacion
que tiene por objeto la determinacién del
conjunto de unidades de observaciones que
van a ser investigadas (p.1) [8].

El universo de estudio se conforma por el
Cantén Militar de Comunicaciones.

D. Poblacion

La poblacion se define como: “universo,
conjunto o totalidad de elementos sobre los
que se investiga o hacen estudios” (p.1) [9].
La poblacion de estudio se conforma por la
Escuela de Comunicaciones Militares.

E. Muestra

La muestra estadistica, es: “El subconjunto
de los individuos de una poblacion estadistica.
Estas muestras permiten inferir las propiedades
del total del conjunto” (p.1) [10]. La muestra
de estudio se conforma por el Centro de
Investigacion y quienes hacen uso del enfoque
de la drondtica.
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F. Técnicas de recoleccion de datos

La recoleccion de datos se refiere a: El
proceso de obtencion de informacion empirica
que permita la medicién de las variables en
las unidades de analisis, a fin de obtener los
datos necesarios para el estudio del problema
0 aspecto de la realidad social motivo de
investigacion (p.6) [11].

Se utilizaron como técnicas de recoleccion
de datos: entrevistas en profundidad, evidencia
documental por medio del seguimiento
mediante la verificacion de resultados, dados
por las pruebas de pilotaje.

G. Instrumento de recoleccién de datos

Los instrumentos de recoleccion de datos
son:

Se refiere a cualquier tipo de recurso
que utiliza el investigador, para allegarse de
informacién y datos relacionados con el tema
de estudio. Por medio de estos instrumentos,
el investigador obtiene informacion sintetizada
gue podra utilizar e interpretar en armonia con
el Marco Tedrico. Los datos recolectados estan
intimamente relacionados con las variables de
estudio y con los objetivos planteados (p.1)
[12].

El instrumento sera el formato de entrevista

diseflado con preguntas abiertas segun
el modelo de Mertens, quien clasifica las
preguntas en seis tipos, los cuales son: de
opinién, de expresion de sentimientos, de
conocimientos, sensitivas, de antecedentes y
de simulacion [13].

Para determinar el desarrollo de wun
prototipo robotico remotamente tripulado que
permita la conmutacion aeroterrestre para
el reconocimiento militar, se aplicara una
entrevista adaptada al modelo de Mertens, el
cual estara conformado por 10 items, de los
cuales, solo seran descritas 5, debido a su
aporte al desarrollo del prototipo.

H. Técnicas de procedimientos de datos

La técnica que se empleara para procesar
los datos, sera el resumen, que consiste en una
recopilacion selectiva de los datos, seguida
de una reduccidbn para su identificacion,
clasificacion, sintesis y agrupamiento [14].

A continuacion, se listaran las 5 preguntas
con su respectivo aporte al proyecto.

1) ¢Qué tipos de materiales conoce de alta
capacidad en el desarrollo de la robética con
respecto a las estructuras?

Las respuestas contribuyeron al desarrollo
fisico del prototipo, como por ejemplo: el ABS
(plastico), que sirve para elaborar piezas en
3D a bajo costo con un disefio previo; otro
material, es la fibra de carbono, ya que tiene
caracteristicas de rigidez y peso favorables
para los brazos que sostienen los motores
y el aluminio para el chasis del dispositivo
terrestre, por sus caracteristicas de peso y
su facil adaptacién a otros componentes que
pueden ir fijados a esta plataforma.

2) ¢Cree usted que un vehiculo terrestre y
uno aéreo pueden adaptarse para funcionar
conjuntamente? ;Como?

La informacién obtenida contribuyé para
tener una mejor planeacion del disefio y una
estructuracion previa de la investigacion
correspondiente a las plataformas, a las cuales
seles quiere realizar la adaptacion para obtener



un trabajo conjunto éptimo con respecto a las
funciones a desempeiiar.

3) ¢Conoce alguna clase de dispositivo
aeroterrestre? Si la respuesta es afirmativa,
¢ Cual o Cuéles?

La informacién obtenida contribuyé a la
investigacion, con respecto a la innovacion
e impacto que llegaria a tener el prototipo
y las diferentes utilidades que este sistema
brindaria.

4) ¢Qué capacidad a nivel de reconocimiento
creeria usted que deberia tener un dron?

La informacion obtenida contribuyé al
analisis sobre la forma que se debe realizar
el reconocimiento, teniendo en cuenta el
movimiento que permite en los diferentes ejes
y el angulo de vision de la camara, debido a
gue éste es un dispositivo aeroterrestre en el
gue normalmente su parte aérea, cuenta con
una camara en la parte inferior.

5) ¢ Qué capacidades en general creeria usted
que deberia tener un robot oruga?

Con ayuda de esta pregunta, se conocen
las  caracteristicas y  funcionalidades
necesarias que debe tener la parte terrestre,
la cual consta de: capacidad para pasar por
diferentes terrenos, tener un torque adecuado
con respecto a la aplicacion, y por medio del
material utilizado, tener la propiedad de resistir
ambientes hostiles.

3 IV.Procedimiento

De acuerdo con los objetivos propuestos
para la presente investigacion, a continuacion,
se exponen los resultados de los mismos:

Consultar bases de datos de informacién
cientifica, con el fin de comparar, evaluar, elegir
tecnologias y sistemas para ser utilizadas en el
prototipo.

Por medio de la informacién consolidada
en el estado del arte y la investigacion
metodoldgica, la cual fue enfocada tanto
en dispositivos aéreos como terrestres, se
orientd la investigacion con el fin de comparar,
evaluar, elegir tecnologias y sistemas para ser
utilizadas en el prototipo.

Posteriormente, desarrollar la tarjeta
de circuito impreso (PCB) del control de la
conmutaciéon aeroterrestre, para elegir el
hardware y software con las caracteristicas
mas apropiadas con respecto a ambas
estructuras.

Para el desarrollo, programacion, disefio
y ensamble de este proyecto, fue necesario
identificar los parametros, normas basicas
y recomendaciones en el disefio de PCB y
funcionalidad del circuito; ademas, conocer los
diferentes componentes, tales como: sensores,
resistencias, microcontroladores, display, entre
otros; también se tuvo en cuenta, los lenguajes
de programacion conocidos.

Figura 1. Diagrama de flujo del disefio de la tarjeta
electrénica impresa
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Fuente: Elaboracion propia

Como se ilustra en la figura 1, se referencia
por medio de un diagrama de flujo la forma
recomendada de desarrollar el circuito,
validando asi las diferentes etapas con los
parametros fundamentales, tales como: ancho
minimo de la pista (milimetros) dependiendo
de la corriente maxima (amperios) y de la
diferencia de potencial (voltios), angulo de
trazado de pistas, distancia minima entre
pistas y los bordes de la placa (milimetros). Por
ultimo, la sujecion de la placa, para asi tener un
circuito electronico disefiado con las normas
requeridas. Por medio del microcontrolador
Atmega328P y la programacién en la
plataforma Arduino, es posible procesar,
adaptar y monitorear las sefiales a utilizar.

En el desarrollo de la programacion, se
deben tener en cuenta las variables a declarar
al inicio del cédigo, por lo cual fue necesario
realizar un analisis del tipo de datos que se
procesan, como se muestra en la tabla 1.
Luego, se procede a digitar en la configuracion
del sketch (mas conocido como void setup),
los pines digitales que se usaran en el
microcontrolador.

Tabla I. Tipos de variables con su respectiva descripcion

TIPO DESCRIPCION

Reservado para la declaracion de

void . L
funciones sin valor de retorno.

Un namero entero del 0 al 255
codificado en un octeto o byte (8
bits)

byte

(Integer=entero). Un nimero ente-
int ro entre 32,767 y -32,768 codifica-
do en dos octetos (16 bits)

Un entero comprendido entre
2,147,483,647 y — 2,147,483,648 y
codificado en 32 bits (equivalente
a 4 bytes/octetos).

Long

Un namero real (con decimales)
almacenado en 4 bytes (es decir
32 bits) y comprendido entre
3.4028325E+38 y -3.4028325E+38

float

Un nimero natural (entero po-
sitivo) almacenado en 16 bits (2
bytes) y comprendido entre 0 y
65,545

unsigned int

Un ndmero natural (entero po-
sitivo) almacenado en 32 bits (4
bytes) y comprendido entre 0 y
4,294,967,296

unsigned
Long

Word Lo mismo que unsigned int

Una variable booleana que pue-
de tener solamente dos valo-
res: true (verdadero) o false

boolean

Un caracter ASCII almacenado

en 8 bits (un byte). Esto permite
almacenar caracteres como valo-
res numeéricos (su codigo ASCII
asociado). El codigo ASCII para el
caracter ‘a’ es 97, si le afiadimos 3
obtendriamos el cédigo ASCII del

char

caracter ‘d’

Fuente: Prometec. (2015). Tipos de variables con su
respectiva descripcion. Recuperado de: https://www.
prometec.net/intro-programacion/

Por medio de la investigacion previa acerca
del procesamiento de las sefales digitales
transmitidas por el receptor, se procede a
implementar dos funciones relevantes: la
primera, es la funciébn map(value, fromLow,
fromHigh, toLow, toHigh), que permite mapear
un numero de un rango a otro; es decir, un valor
de fromLow, se asignaria a toLow; un valor de



fromHigh, a toHigh, siendo util al escalar el dato
digital que obtiene el procesador de la funcion
pulseln() (Que sera descrita a continuacion), a
un valor asignado a la variable que permite el
cambio de estado de una o varias salidas del
microcontrolador.

La segunda, es pulseln(pin, value, timeout),
que lee un pulso alto o bajo en un pin. Por
ejemplo, si el tipo de pulso es 1, éste espera
a que el dato pase de 0 a 1, luego comienza a
cronometrar (devuelve la duracién del pulso en
microsegundos o se da por vencido y devuelve
a 0, si no se recibié un pulso completo dentro
del tiempo de espera); después, espera a que
el pin pase a 0 y detiene el cronometraje. Este
permite la adquisicion de los datos del receptor,
ya que siendo una sefial digital, requiere del
procesamiento dado por el tipo de funcion,
para que después pueda mapearse como se
indicé anteriormente.

Las funciones descritas anteriormente, son
la base del cédigo principal o void loop, ya
gue con ayuda de estos, se estructura toda la
programacion requerida por las variables que
son:armadoy desarmado, direccion, encendido
0 apagado del sistema de identificacion aérea
y el control del angulo de reconocimiento de la
camara por medio de un servomotor, como se
ve en la siguiente figura:

Figura 2. Diagrama de flujo de la programacion del
microcontrolador

Fuente: Elaboracion propia

Para lograr el funcionamiento fisico de
este codigo de programacion, fue necesario
basarse en los datasheet de los componentes

electrénicos mencionados en el acoplamiento
aeroterrestre, para asi determinar los
lineamientos para su correcto funcionamiento.

Por medio de la programacién descrita en la
figura 2, se realizan tres funciones: la primera,
el movimiento del servomotor; la segunda, la
conmutacion ldgica del vehiculo y por ultimo,
el control del encendido y apagado de la
identificacion aérea.

Para el disefio esquematico, se tomd como
base el programa EasyEDA, que permite el
acceso a las caracteristicas fisicas de los
componentes como el encapsulado, teniendo
en cuenta que, a la hora de realizar el montaje
fisico, estas medidas deben coincidir con las
de la libreria del software, evitando problemas
al momento de realizar el montaje de los
componentes.

Figura 3. Disefio esquematico del circuito
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Fuente: Elaboracion propia

Luego, se ubican e identifican los
componentes para asi continuar con las
conexiones necesarias, ya que la funcion
principal del diagrama consiste en representar
una visualizacién de las interconexiones de
los elementos del circuito a realizar, como se
muestra en la figura 3; una vez se tiene el
diagrama, se procede a convertir el circuito a
disefio de PCB.

En el disefio de la PCB, se deben tener
en cuenta las siguientes recomendaciones y
normas sobre el disefio y trazado de las pistas,
ya que “el ancho de pista debe ser suficiente
para permitir el paso de la corriente maxima
que va a circular por esta” [15].



Para la elaboracién del disefio de la PCB,
se evalud la tension y corriente a circular con
respecto a los componentes electronicos, para
asi determinar el ancho de pista de 1.5mm y
separacion entre estas de 0.5mm, teniendo en
cuenta el sobredimensionamiento del tamafio
de la pista para aumentar la tolerancia y
minimizar la resistencia. Como resultado, se
optimiza el flujo de corriente y la diferencia de
potencial, siendo importante resaltar el trazado
de las pistas, ya que es conveniente evitar el
trazado de angulos de 90 grados.

Para este proceso, es necesario realizar
la impresion en una maquina laser, con el fin
de transferir el layout por medio de una hoja
fotogréafica, usando el método de planchado,
el cual consiste en calentar la hoja adherida a
la baquelita, para que el calor emitido ayude a
que la tinta o téner se traspase a la baquelita,
como se ve en la figura 4.

Figura 4. Elementos para realizar la transferencia del
circuito impreso a la baquelita

Fuente: Elaboracion propia

Después de esto, se debe colocar el papel
con la baquelita en un envase con agua, que
cubra toda la superficie de ésta; luego de
aproximadamente 5 minutos, se procede a
quitar el papel fotografico cuidadosamente,
hasta que no quede papel entre la separacion
de las pistas.

Para eliminar el excedente de cobre en el
circuito impreso, se utiliza el cloruro férrico
disuelto en agua caliente; este proceso dura
aproximadamente 15 minutos dependiendo
de la cantidad de agua y acido que se utilice,

ademas del movimiento que se le genere a
éste para aumentar la reaccion con el cobre,
como se muestra en la imagen 5.

Figura 5. Elementos para realizar la transferencia del
circuito impreso a la baquelita

Fuente: Elaboracion propia

Para la perforacion, puesta y soldadura de
componentes en el circuito impreso, se utiliza
un taladro o motortool con una broca de 1/16’,
para perforar los centros de los pads de las
pistas de cobre, por donde se van a fijar los
componentes electrénicos. Con ayuda del
cautin y soldadura de estafio, se procede a
estafiar los pads con el componente indicado
como se muestra en la figura 6.

Figura 6. Elementos para realizar la transferencia del
circuito impreso a la baquelita

Al finalizar la puesta de los componentes,



se comienza a integrar las estructuras que
seran el soporte de esta tarjeta y otros
componentes, para asi posicionarlos en los
espacios asignados como se describe en la
siguiente etapa.

Luego, se procede con la integracion de
las estructuras previamente evaluadas vy
comparadas para el desarrollo del prototipo
hibrido de reconocimiento terrestre y aéreo.

Se opta por adquirir estructuras que cumplan
con las caracteristicas y funcionalidades que
realizara el prototipo, con respecto al analisis
que se realizé previamente y esta descrito en
este documento.

Figura 7. Estructura base del prototipo

ity
Fuente: Elaboracion propia

En la imagen 7, se encuentran cuatro
brazos de fibra de carbono de 5mm de
grosor y de 7 pulgadas de largo, que se
emplearan para fijar los motores de la parte
aérea del prototipo; ademas, se observa una
estructura en aluminio que sera la encargada
de soportar los diferentes componentes a
emplear para realizar la conmutacion y el
control de ambas plataformas; por esto es
necesaria la fabricacion de dos piezas por
medio del software Tinkercad, para asi fijar
ambas plataformas y generar rigidez durante
el desplazamiento de éste, como se muestra
en la imagen 8.

Figura 8. Estructura base del prototipo y disefio de
piezas en 3D

Fuente: Elaboracion propia

Estas bases permitiran asegurar los brazos
con la estructura, cumpliendo con la funcién
de evitar el roce o choque entre plataformas, y
asi generar el movimiento terrestre sin ningin
tipo de perturbacion; para esto se debe tener
en cuenta, que las piezas disefiadas de forma
milimétrica, soporten y unan ambos materiales,
siendo necesario que antes de que las piezas
sean impresas, se establezca en el software
Repetier Host, una alta densidad para que
genere resistencia, como se muestra en la
imagen 9.

Figura 9. Estructura base del prototipo complementado
con piezas en 3D

Fuente: Elaboracion propia

Como se aprecia en la imagen 9, se

.
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realizan los respectivas perforaciones con las
medidas del sitio, donde se fijan los brazos con
la estructura terrestre; estos cuentan con un
didmetro aproximado de 3mm para realizar el
ajuste con lastuercas de seguridad y arandelas;
por otra parte, es importante conocer el espacio
gue ocupan los diferentes componentes a
utilizar. Por esto, se imprime una pieza para
la parte superior del prototipo, cuya funcion es
dar soporte a la alimentacion del dispositivo;
ademas, por medio de los orificios ovalados,
se situan las correas antideslizantes para la
fijacion de las baterias.

Una vez realizada la adaptacion de
estructuras, se procede al ensamble de las
ruedas metalicas y se coloca la cadena de
la oruga, siendo éstos los encargados de dar
soporte al peso neto del prototipo, ademas de
ayudar con el movimiento de la parte terrestre,
como se ve en la imagen 10.

Figura 10. Ajuste de las ruedas a la plataforma y cadena
de la oruga

Fuente: Elaboracion propia

Debido a que el material de las ruedas es
aluminio, se incrementa notoriamente el peso
neto del prototipo; como soluciéon a esto, se
realiza el disefio en el software Tinkercad del
rodamiento y se busca el uso de otro tipo de
material parareducir esta variable, aumentando
el tiempo de descarga de la bateria y asimismo,
el tiempo de vuelo.

El material escogido es el acrilonitrilo
butadieno estireno (ABS), ya que como
se muestra en la figura 11, se evidencia la
diferencia de peso; ademas, la resistencia de
este material permite realizar el cambio de las
piezas de aleacion de aluminio, generando el

mismo soporte y funcionalidad de las utilizadas
en primera instancia.

Figura 11. Peso de la rueda en ABS y en aleacion de
aluminio

Fuente: Elaboracion propia

Para establecer la posicion de los
componentes electrénicos, se tuvo en cuenta
que la tarjeta controladora de vuelo, el
transmisor de video y los controladores de
velocidad electronicos, manejan una medida
estandar dadas por las empresas fabricantes;
para la fijacién del ESC, se utilizan tornillos
de nailon, siendo su finalidad evitar algun tipo
de contacto con la estructura y disminuir las
vibraciones.

Para la conexién de los motores brushless,
se procede a soldar los tres cables de calibre
AWG 18, que corresponden a cada bobina del
motor siendo el medio que conduce el paso
de corriente y sefal procesada por el ESC;
ademas, es importante tener en cuenta la
direccién del motor, ya que dependiendo de
la configuracion, tendra diferente sentido de
rotacion, debido a la etiqueta que provee el
fabricante para su correcto funcionamiento.

Una vez se establece la posicion de los
anteriores componentes, se continia con el
stack o apilamiento, para fijar el transmisor de
video. Teniendo en cuenta la posicién de los
sensores, se ubica en el centro del prototipo
sobre la tarjeta controladora para un correcto
desplazamiento, evitando asi vibraciones por
el movimiento.

Una vez terminada la conexion descrita,
se contempla la opcion de realizar el disefio



de un protector de motor, debido a que estos
se ubican en los extremos del prototipo y al
ejecutar el funcionamiento de la oruga en
el terreno especificado, se puede encontrar
con obstaculos que puedan averiar el
funcionamiento de estos; como solucidén,
se disefla una pieza circular en el software
Tinkercad, teniendo como referencia su
medida.

Después de disefiar el protector de motor,
se procede a exportar el archivo en formato
.stl al software Repetier Host, para realizar la
impresion 3D de esta pieza con el filamento
ABS.

Para posicionar el transmisor de video y
el mdédulo L298N en la estructura, se disefian
diferentes tipos de soporte para cada uno de
los componentes mencionados previamente,
teniendo en cuentalos espacios de la estructura
y el tamafo de los componentes.

Debido a que el prototipo es enfocado en
reconocimiento, se realiza un analisis de la
estructura existente para disefiar las piezas
que, trabajando juntamente con el servomotor,
permitan el movimiento vertical de la camara
FPV ajustada a los dos postes de aluminio,
siendo el soporte final de éstas, el modelado
que se ilustra en la figura 12.

Figura 12. Disefio de soportes del servomotor y de la
camara FPV con su respectiva pieza 3D impresa

Fuente: Elaboracion propia

Se realiz6 una prueba piloto en espacios
controlados, con el propésito de confirmar la
conmutacién aeroterrestre por medio de la
transmision de informacion, con respecto a los

comandos de direccion del prototipo, ademas
de la visualizacién y el reconocimiento en
tiempo real.

Por dltimo, se procedié a disefar el
compartimiento para establecer la posicion
donde se ubica el médulo XL4015; ademas, se
pintan las piezas en 3D para mejorar la estética
del prototipo; también se aplica un pegamento
enlasroscasdelostornillos llamado fijatornillos,
para contrarrestar el efecto de las vibraciones
en el dispositivo y finalmente, la integracion
de estructuras y componentes electronicos,
gue se muestra fisicamente, como se ve en la
imagen 13.

Figura 13. Prototipo final

Fuente: Elaboracion propia

Una vez realizada la conexion de
componentes electrénicos y ensamble de
las estructuras y piezas 3D, se continla con
los ajustes de programacion de la tarjeta
controladora Matek F7.

Para la programacion de la tarjeta
controladora de vuelo Matek F7, se utilizé la
plataforma de control aéreo Beta light, que
“es una herramienta de administracion de
configuracion para Beta light. Esta aplicacion de
utilidad le permite configurar las caracteristicas
de su controladora de vuelo y ayudar a éste en
el aire” [16]. Por medio del software, se realiza
la programacion de la tarjeta controladora, el
barémetro, el giroscopio, el acelerometro, el
modo de vuelo, los motores busheles, entre
otros.

73



) V.Resultados

Por dltimo, se realizaron pruebas piloto
en espacios controlados, con el propésito
de confirmar la conmutacion aeroterrestre
por medio de la transmision de informacion,
con respecto a los comandos de direccion
del prototipo, ademas de la visualizacion y
el reconocimiento en tiempo real, como se
evidencia en la figura 14.

Figura 14. Imagen de reconocimiento del OSD

14-9Y

0850

—

Fuente: Elaboracion propia

Para realizar un reconocimiento que se
encuentre dentro de la linea vista, se requiere
la visualizacion y reconocimiento en tiempo
real, de las variables y el entorno en el cual
se indaga,; para esto, se realizaron pruebas de
transmision de video llegando a alcanzar una
distancia aproximada de 500 metros desde el
punto de inicio.

¥ VI. Conclusiones

+ Se verificaron los procesos previamente
dependiendo de los programas a utilizar, para
asi mitigar cualquier tipo de fallas.

+ Se profundiz6 el aprendizaje sobre el
funcionamiento y programacion de ambas
plataformas, con ayuda de los conocimientos
adquiridos durante la investigacion en el
semillero SIVRT.

* Se tuvieron en cuenta las normas basicas
y recomendaciones en el disefio de PCB, para
que la corriente y la diferencia de potencial que
circula por las pistas, fluya correctamente y no
genere sobrecalentamiento en el disefio de
éstas, para asi evitar pérdidas de voltaje.

» Cuando se utilizaron componentes
electronicos pasivos, en este caso, los
motorreductores y los motores busheles, se
requirié una carga alta de corriente para iniciar
el arranque de estos por la fuerza mecénica
que se genera, por lo cual es necesario utilizar
capacitores en la entrada de la alimentacion
para filtrar el ruido que estos generan.

« Se verificaron las caracteristicas que
impone el fabricante, para el correcto
funcionamiento de los componentes.

» Es importante resaltar la variable de peso
en el desarrollo de este prototipo, ya que fue
necesario manejar menor densidad en el acople
de estructuras, para mejorar la autonomia de
vuelo, teniendo en cuenta también el material
de la plataforma.

* Se compararon diferentes tipos de
protocolos de comunicacion alambrica, a la
hora de realizar controles conjuntos entre
diferentes sefales, para disminuir la latencia
existente entre comandos.

e Se tuvo en cuenta la normatividad
establecida para los RPAS, con respecto a
la reglamentacion de la Aeronautica Civil de
Colombia.
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’ Resumen

El presente proyecto plantea una solucién a través de la implementacion de un prototipo
de alumbrado publico con energia renovable, para el corredor principal de la vereda Mancilla -
Facatativa, con el objetivo de contribuir con la luminosidad y la movilidad de las personas que
transitan en horas de la noche por este sector.

De esta forma, la comunidad tendra un recurso con avances tecnolégicos y amigables con el
medio ambiente, que generaran confianza y seguridad para transitar por la zona. Ademas, con
el objetivo de implementar un sistema 6ptimo, se utilizé la herramienta SCRUM para realizar un
estudio de mercado que permitio identificar el sistema que se adapta mejor al espacio, analizando
una de las necesidades mas representativas que se encuentran en la zona de estudio.

Finalmente, en pro de generar ahorro en los costos de la implementacion del dispositivo, se
realizé el disefio de un regulador (MPPT), el cual permite controlar las variables de voltaje y
corriente de la alimentacién del sistema (entre el panel y la bateria); ademas, se disefi6 una tarjeta
de control que permite realizar la activacion de periféricos tales como: sistema de refrigeracion
(ventiladores), sistema de seguridad ( Médulo RFID, sensor de impacto y alarma) e indicadores
de voltaje, para optimizar el funcionamiento del sistema

Palabras clave: Alumbrado publico, Energia renovable, Estudio de mercado, SCRUM



Abstract. This project proposes a solution
through the implementation of a prototype of
public lighting with renewable energy for the
main corridor of the path Mancilla - Facatativa,
with the aim of contributing to the luminosity
and mobility of people who travel at night in this
sector.

In this way, the community will have
a resource with technological advances and
friendly with the environment that will generate
confidence and security to move through the
area. In addition, in order to implement an
optimal system, the SCRUM tool was used
to conduct a market study that identified the
system that best suits the area, analyzing one
of the most representative needs found in the
area of study.

Finally, in order to generate savings
in the costs of implementing the device, we
designed a regulator (MPPT), which allows you
to control the variables of voltage and current
of the power supply system (between the panel
and the battery), also designed a control card
that allows the activation of peripherals such
as refrigeration system (fans), security system
(RFID module, impact sensor and alarm) and
voltage indicators to optimize the operation of
the system.

Keyword: Street lighting, Renewable energy,
Market research, SCRUM

l.Introduccion

La energia eléctrica, es un servicio principal
y necesario para contribuir con el desarrollo
de una poblacion. La ausencia de ésta, afecta
a las comunidades y hace que los habitantes
vivan en total oscuridad, causando una
disminucion en la calidad de vida, ya que la
mayoria de los establecimientos educativos,
médicos, empresariales, entre otros, la utilizan
para operar de manera correcta [1].

Asimismo, [2] afirma que para el afio 2030 se
espera que 674 millones de personas continuen
sin energia eléctrica, debido a que existen
zonas que aun continban con un déficit muy
amplio como es el caso de Africa subsahariana
y el sur de Asia. Ademas, tan solo el 17.5%
de la energia consumida en el mundo es de
origen renovable; no obstante, solo el 9.6%
corresponde a “fuentes no contaminantes”
(Geotérmica, Hidroeléctrica, Solar y Edlica);
el 7.9%, corresponde a la quema de lefa y
carbon vegetal (Biomasa), produciendo un
indice de contaminacién atmosférica pese a
ser de origen renovable, estos datos fueron
ofrecidos por algunas conclusiones del estudio
elaborado por la Agencia Internacional de
la Energia (AIE), la Agencia Internacional de
Energias Renovables (IRENA), la Division de
Estadistica de las Naciones Unidas (UNSD), el
Banco Mundial y la Organizacion Mundial de la
Salud (OMS).

En la region de América Latina, existen 30
millones de personas que no tienen acceso
a energia eléctrica, segun informe de la
Organizacion Latinoamericana de Energia
(OLADE).EIBancolnteramericanodedesarrollo
(2016), afirma: “El 75% de las personas que no
tienen acceso a la electricidad, se concentran
en siete paises: Haiti (7,5 millones), Pert (3
millones), Argentina (2,1 millones), Bolivia (1,8
millones), Brasil y Colombia (1,7 millones cada
uno) y Guatemala (1,6 millones)” [3].

En Colombia, existe un déficit en el servicio
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de energia eléctrica. Aproximadamente,
470.000 viviendas no tienen acceso al servicio
eléctrico, teniendo en cuenta un promedio de
4 personas por vivienda; el total de personas
gue viven sin este servicio a lo largo del pais,
es de 2,5 millones de habitantes. Las zonas
gue se ven mas afectadas por la falta de este
servicio, son aquellas que se encuentran mas
apartadas de la zona urbana [4].

En Facatativa, actualmente la mayor parte
de la zona urbana cuenta con un sistema
eléctrico de alumbrado publico y energia para
sus hogares; no obstante, aun hay lugares
como Pueblo Viejo, San Rafael, Manablanca,
etc, que no cuentan con un sistema de
alumbrado publico al 100% y a partir de esto,
se han presentado situaciones de inseguridad
como robos, accidentes y hasta homicidios.

Por lo descrito anteriormente, cabe
resaltar que la energia eléctrica, es un
servicio fundamental para el desarrollo de una
comunidad. Por tal razén, esta investigacion
plantea una alternativa de solucion que
contribuye a mitigar con el déficit de servicio de
alumbradopublicoenlaVeredaMancillaubicada

en el municipio de Facatativa (Cundinamarca),
atravésde laimplementacion de un prototipo de
alumbrado publico con energia renovable para
contribuir con la movilidad y luminosidad en el
corredor principal de la vereda en mencién, a
través de 4 fases, iniciando con un estudio
de mercadeo para identificar el sistema de
energia que se adapta a la zona, haciendo uso
de la herramienta SCRUM; seguido a esto, el
desarrollo y verificacion del funcionamiento de
la tarjeta de control y regulador para el sistema,
a través de pruebas unitarias y de calidad con
cargas; la tercera fase, consiste en realizar
la implementacion del dispositivo en la zona
delimitada, para finalmente, realizar pruebas
de integracion al sistema implementado.

Il.Estado
del arte

Una de las referencias a tener en cuenta en
la presente investigacion a nivel nacional, es la
tesis de grado de los autores [5] titulada “Disefio
y simulacién de un sistema de deshidratacién
de fresa con energias alternativas” de la
Universidad Militar Nueva Granada, en la cual
exponen factores que se deben considerar
al momento de elegir la cantidad de paneles
solares necesarios para una instalacion
fotovoltaica, tales como: radiacién solar diaria,
angulo de la superficie, inclinacién, entre otras.

“Para el disefio de estos sistemas, es
fundamental conocer: la radiacién solar,
potencias requeridas y la naturaleza de
esta potencia (AC o DC), ademas de, si se
requiere un sistema unido a la red tradicional o
completamente autébnomo. El disefio comienza
encontrando el numero de paneles necesario;
para esto, es Util calcular el valor de radiacion
incidente sobre una superficie inclinada, esta
viene de la forma” (p. 19-20) [5]:



“Donde (H)~ es la radiacion solar diaria
promedio mensual sobre una superficie
horizontal, B es el angulo de inclinacion de la
superficie y R es la relacion de transmitancia
de la atmésfera (...). (p. 19-20)"

“Con estos datos es posible calcular las
HSP (Horas Solares Pico), que posteriormente
se utilizaran para calcular la potencia pico
necesaria y el nimero de paneles. (p. 19-20)"

Por otro lado, los autores [6] en su trabajo
de grado titulado “Disefio de un modelo de
distribucion de energia solar fotovoltaica para
minimizar costos de instalacién y operaciéon”
de la Pontificia Universidad Javeriana, definen
los tipos de instalaciones existentes para
alumbrado publico y las caracteristicas a tener
en cuenta para el tipo instalacion utilizado en el
presente proyecto (off-grid).

“La instalacion solar fotovoltaica debe
tener una distribucion adecuada de sus
componentes para su funcionalidad. Un
modelo de distribucién, es una herramienta
de representacion de la realidad que puede
ser usada como arquetipo para determinar la
mejor reparticion de uno o varios elementos en
el sistema estudiado.”

“Este tipo de instalacion varia dependiendo
del sistema en el que se encuentre, pues hay
sistemas solares off-grid, grid-tied e hibridos.
Los sistemas off-grid, son instalaciones
energéticas en zonas donde no hay estructura
de interconexion de energia eléctrica, es decir,
los proyectos energéticos en ZNI. Los grid-
tied si tienen conexién a la red eléctrica, y los
sistemas solares hibridos son una combinacion
de ambos, por lo que usa la energia solar
cuando estéa disponible y tiene como segunda
opcion, hacer uso de la energia eléctrica
proveida por la empresa de energia. En el caso
de sistema solar off-grid, es muy importante un
modelo de distribucion para la instalacién de
cualquier tipo de energia; esto podria conllevar
a una reduccion de costos y mejora en la
funcionalidad. La energia eléctrica se debe
transportar por medio de cables desde el punto
de obtencién de energia, hasta el punto en el

que se va a usar, por lo que la cantidad de
cable usada es relativa. (p. 10)”

Ademas, otro factor importante al momento
de realizar una instalacion fotovoltaica off-grid,
son los acumuladores de energia o baterias,
ya que permiten realizar la alimentacion y
funcionamiento del sistema; el autor [7] en
su tesis de Maestria titulada: “Inversor para
sistema fotovoltaico aislado” de la Pontificia
Universidad Javeriana, expone las variables
gue se deben asumir para elegir la bateria que
se adapte mejor al sistema.

“La capacidad de la bateria depende
de dos parametros importantes: la maxima
profundidad de descarga -estacional (DOD)
y diaria (DDOD)- y el nimero de dias de
autonomia del sistema (N). Generalmente, la
maxima profundidad de descarga se estima
entre el 80 %y el 70 % y la maxima profundidad
de descarga diaria, entre el 15 % y el 20 %,
dependiendo de la vida util de la bateria”. (p. 9)

“Se debe calcular la capacidad nominal
necesaria de las baterias en funcion de la
DOD y DDOD, y seleccionar el mayor de
estos valores, pues de lo contrario, se podria
incurrir en una insuficiencia estacional o
diaria. Las ecuaciones siguientes determinan
estas capacidades, incluyendo las pérdidas




en los cables (nc) y el factor de correcciéon de
temperatura asociado a la bateria” (F_T): (p. 9)

E” real=N
Chatg (Wh) T DOD s nos Ay

E™ real
Chaty (Wh) = DDOD + nos Br

“Donde E~~ real, es la Energia real
necesaria para alimentar el sistema”. (p. 9)

Otra de las referencias nacionales utilizada
para el desarrollo de la presente investigacion,
es la del autor [8], en su articulo titulado:
“Propuesta de disefio de un sistema de energia
solar fotovoltaica. Caso de aplicacion en la
ciudad de Bogota” de la Universidad Distrital
Francisco José de Caldas, en la cual expone,
las pérdidas que se presentan al momento de
realizar una instalacion fotovoltaica.

“La energia que se genera por los paneles
debe tomar en consideracion las pérdidas de
energia anticipadas en el sistema (cableado,
control de carga, inversor y baterias)”. (p. 267)

Or =1 * Oippe * Op * 1),

“n_B: eficiencia debido al rendimiento de
la bateria que tipicamente puede oscilar entre
75% y un 90%”. (p. 267)

“n_inv: eficiencia debido al rendimiento
del inversor utlizado (si lo hay), es decir,
principalmente en instalaciones de 220 V. Los
valores por defecto suelen oscilar entre el 85%
y el 98%”. (p. 267)

“n_R: eficiencia debido al rendimiento del
regulador empleado. Suele depender de la
tecnologia utilizada, pero, si no se conoce, se
escoge un valor por defecto del 90%”. (p. 267)

“n_x: eficiencia que considera las pérdidas
no contempladas:

- Temperatura.

- Pérdidas por dispersion de parametros y
suciedad.

- Las pérdidas por errores en el seguimiento
del punto de méxima potencia.

- Cableado”. (p. 267)

Teniendo en cuenta que en el desarrollo
del presente proyecto se disefid un
regulador, se tuvo en cuenta los autores [9],
en su articulo titulado: “Herramienta para el
dimensionamiento de sistemas fotovoltaicos
aislados” de la Universidad del Quindio.

“Los reguladores tienen la finalidad de
producir el acople correcto entre el Panel
Solar, los acumuladores y los inversores o
las cargas en DC (si existen). En un SFVA,
es indispensable su uso, siempre y cuando lo
paneles no sean regulados, pues controla la
carga en la bateria, limitando la alimentacion
de tension una vez éste se encuentre cargada
y ademas, controla dicha carga para que no
agote completamente los acumuladores”. (p.4)

“Existen diferentes tipos de reguladores, los
cuales se diferencian por la maxima corriente
gue aceptan provenientes de los Paneles
Solares, maxima corriente de suministro al
acumulador, voltaje de entrada de descarga,
proteccion eléctrica (fusibles para cortocircuito
o iluminacion)”. (p.4)



“Un aspecto importante en los reguladores,
es el Seguimiento al Punto de Maxima Potencia

(MPPT). Esto significa que el regulador
determina el punto Optimo de trabajo de los
Paneles Solares”. (p.4)

Por lo tanto, mediante el articulo se puede
deducir que los reguladores cumplen funciones
esenciales es un sistema off-grid y se deben
tener muy bien definidos para el desarrollo del
prototipo, siendo estos:

- FEvitar la descarga nocturna, ya que
este dispositivo detecta el horario nocturno
midiendo la tension de ingreso de los paneles
para evitar la circulacion de corriente inversa
(banco de baterias — paneles solares).

- Proteger la bateria frente a la descarga
profunda o sobrecarga, debido a que es
necesario interrumpir la conexiéon con los
maodulos solares cuando la bateria alcanza su
maxima carga, y también, cortar la conexion
con la red de consumo cuando la carga de la
bateria descienda por debajo del porcentaje,
definido en las especificaciones de la bateria
otorgadas por el fabricante.

- Preservar a la bateria de sobretensiones
generadas cuando la temperatura de trabajo
de las celdas solares desciende y asegura la
carga correcta de la bateria.

Asi mismo, cabe resaltar que para el
desarrollo de la presente investigacion, es
necesario realizar un estudio de mercadeo con
el objetivo de identificar el sistema de energia
que se adapte mejor a la zona y asi, verificar
la trazabilidad del desarrollo del proyecto a
partir de la metodologia SCRUM. [10], en su
tesis de grado titulada: “viabilidad energética
con base en paneles solares para restaurante
Santa Costilla Bricefio” de la Universidad
Cooperativa de Colombia, define los aspectos
importantes que se deben aplicar al momento
de utilizar esta metodologia.

“Scrum es un proceso en el que se aplican
de manera regular un conjunto de buenas
practicas para trabajar colaborativamente, en
equipo, y obtener el mejor resultado posible de
un proyecto. Estas practicas se apoyan unas a
otras y su seleccion tiene origen en un estudio
de la manera de trabajar de equipos altamente
productivos”.

“En Scrum se realizan entregas parciales y
regulares del producto final, priorizadas por el
beneficio que aportan al receptor del proyecto.
Por ello, Scrum esta especialmente indicado
para proyectos en entornos complejos,
donde se necesita obtener resultados
pronto, donde los requisitos son cambiantes
0 poco definidos, donde la innovacion, la
competitividad, la flexibilidad y la productividad
son fundamentales. Scrum también se utiliza
para resolver situaciones en que no se esta
entregando al cliente lo que necesita, cuando
las entregas se alargan demasiado, los costes
se disparan o la calidad no es aceptable;
cuando se necesita capacidad de reaccion
ante la competencia, cuando la moral de los
equipos es baja y la rotacion alta; cuando es
necesario identificar y solucionar ineficiencias
sistematicamente o cuando se quiere trabajar
utilizando un proceso especializado en el
desarrollo de producto”. (p.14)

Esta metodologia fue elegida, ya que puede
ser aplicada en proyectos complejos como
lo son proyectos de desarrollo tecnolégico,
donde la solucién e implementacién se debe
dar a corto plazo; de esta forma, los procesos



que se deben llevar a cabo, sirven para
identificar y mejorar resultados utilizando un
trabajo especializado por cada uno de los
integrantes del proyecto. El enfoque principal,
es controlar y planificar los cambios que se van
dando durante la adaptacion del dispositivo en
el sector.

A. Definicion

En el libro metodologia de la investigacion
[11], define la investigacion como “un conjunto
de procesos sistematicos, criticos y empiricos
que se aplican al estudio de un fendomeno
0 problema”; esta investigacion permite
emplear procesos que permitan generar
un conocimiento a partir de 2 enfoques: el
cualitativo y el cuantitativo.

A partir de la definicion anterior, se expone
a continuacioén el marco metodoldgico utilizado
en el desarrollo de la primera fase del proyecto:
el estudio de mercadeo, con el fin de identificar
el sistema de energia que se adapta mejor a
la zona.

B. Enfoque de la investigacion.

De acuerdo con el objetivo principal y
desarrollo del proyecto, se determiné un
enfoque cuantitativo con el fin de identificar
las necesidades mas relevantes del sector,
elegido como objeto de estudio.

Teniendo en cuenta la informacién
suministrada por los autores [12], en su libro
“Investigacion educativa, abriendo puertas al
conocimiento”, la investigacion cuantitativa es
utilizada para “los fenbmenos sociales, de sus
propiedades y manifestaciones cuantificables
(...) Esta metodologia desarrolla un disefio
estricto y tiene un objetivo final muy claro:
busca fortalecer, asi como refundar la teoria o
el marco tedrico existente que le da en cada
caso, sustento”.

Para el desarrollo del presente proyecto,
se buscO realizar una inclusién social en

un sector rural; Y por ello, se hizo necesario
identificar las necesidades de las personas
que habitan o transitan la zona, con el fin de
verificar estadisticamente la factibilidad de la
implementacion del proyecto y ayudar en la
mitigacion de riesgos para dichas necesidades.

C. Tipo de investigacién

El tipo de investigacion que se aplicd en
el presente estudio es de tipo correlacional,
debido a que busca medir el grado de relacion
gue existe entre dos 0 mas variables. [11], en su
libro titulado: “Metodologia de la investigacion,
6ta edicion” [11] define que:

“Este tipo de estudios tiene como finalidad
conocer la relacion o grado de asociacion que
exista entre dos o mas conceptos, categorias
o variables en una muestra o0 contexto en
particular. En ocasiones, soOlo se analiza
la relacion entre dos variables, pero con
frecuencia, se ubican en el estudio vinculos
entre tres, cuatro o mas variables”. (p.126)

D. Universo

El universo se define como “el conjunto de
objetos, sujetos o unidades que comparten
la caracteristica que se estudia y a la que se
pueden generalizar los hallazgos encontrados
en la muestra (aquellos elementos del
universo seleccionados) para ser sometidos
a la observacion” [12]. Teniendo en cuenta
lo anterior, para el presente proyecto,



el universo corresponde al municipio de
Facatativa Cundinamarca, donde al verificar
las caracteristicas y temas que se van a
desarrollar, no hay un plan donde impulse
la implementacion de un prototipo para el
sistema de alumbrado publico con energia
renovable en ninguna zona veredal; por ello,
al desarrollar, instalar y brindar un servicio a
través del sistema técnico, se busca mitigar
las brechas tecnoldgicas que aun existen en
el municipio.

D. Poblacion

La poblacion en la investigacion, nace
referencia a la totalidad de un fendémeno
de estudio; incluye el nimero completo de
unidades de analisis que lo integran y que
deben cuantificarse para un determinado
estudio, integrando un conjunto N de
entidades que participan de una determinada
caracteristica, y se le denomina “poblacion”,
por constituir la totalidad de los datos adscritos
a una investigacion [13].

La poblacién que comprendera el presente
proyecto para el desarrollo de la investigacion,
es la vereda Mancilla del municipio de
Facatativa Cundinamarca, ya que existe un
déficit de luminarias en la vereda; ademas, se
pretende generar un impacto social a través del
vinculo que se ha dado con la comunidad y la
Escuela de Comunicaciones Militares ESCOM,
implementando proyectos que materialicen el
uso de energias renovables en la zona.

E. Muestra

Se define la muestra como el grupo de
individuos que se toma de la poblacion, para
estudiar un fendbmeno estadistico [14].

Para definir cuél es la muestra de la presente
investigacion, se debe tener en cuenta el
universo y la poblaciéon estudiada, como se
ha descrito anteriormente; asi mismo; se debe
delimitar y verificar la viabilidad del proyecto en
la zona de estudio. En este caso, la muestra fue
implementada para 400 personas que habitan
y transitan por la vereda Mancilla Facatativa,
Cundinamarca, ya que es la tercera parte de
las 1200 que habitan en el sector y son quienes
se veran beneficiadas con la implementacion
del proyecto en el punto definido, ya que al
mejorar la luminosidad por la zona, contribuira
con la movilidad de los transeuntes.

F. Técnicas de recoleccion de datos

Consiste en los hechos o documentos a
los que acude el investigador, que le permiten
tener informacion sobre el proyecto para el
desarrollo de la investigacion. [15]

Al determinar cual sera la técnica para
la recoleccién de datos, en la investigacion
del proyecto se concluyen la observacion y
la encuesta para la recoleccion de datos, las
cuales ayudan a reunir informacién precisa
sobre temas de interés de manera &gil y eficaz,
seleccionando lo que se desea analizar, y asi
saber cual es el objeto de estudio para definiry
tener claro qué se desea planear.

G. Instrumento de recoleccién de datos

Se define que: “Un instrumento de
recoleccién de datos es cualquier recurso que
pueda valerse el investigador para acercarse a
los fendbmenos y extraer de ellos lainformacién”
[16].

El instrumento que se utilizara para la
presente investigacion, serd un cuestionario,
el cual se define con preguntas cerradas. El
cuestionario que se aplico para la investigacion
es para efectuarlo individualmente, ya que
se necesitaban respuestas claras de la
poblacién, pero con diferentes argumentos,
y asi obtener datos concretos. Se realizaron
cinco interrogaciones enfocados al tema de
investigacion.
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H. Técnicas de procesamiento de datos

Para el presente proyecto, se implementara
la estadistica descriptiva la cual se basa en
nameros o valores descriptivosy de estadisticas
descriptivas. De acuerdo con el método
descriptivo, se fundamenta en la recoleccion,
organizacioén, tabulacién, presentacion, vy
reducciéon de la informacion. La estadistica
descriptiva, se obtiene del conjunto de datos
obtenidos por un reducido nimero de valores
descriptivos; estos pueden ser la mediana, la
mediana geométrica, la varianza, la deviacion
tipica; para las medianas descriptivas, se
pueden describir algunas propiedades como
los datos de observacion, las caracteristicas
de los fenbmenos de la investigacion [17].

|. Procedimientos

Con el fin de cumplir con los objetivos
especificos, se debe seguir con un
procedimiento, el cual se describe a
continuacion:

» Observacion de la zona de estudio.
 Levantamiento de informacion informal.

* Encuestas.

» Recoleccion de las encuestas.

* Andlisis y aplicacion de estadistica
descriptiva.

IV.Procedimiento

Para el desarrollo del presente proyecto, se
tuvieron en cuenta los objetivos planteados y
el andlisis realizado en el anteproyecto de la
zona de estudio, con el fin de dar una solucién a
la necesidad encontrada en la vereda Mancilla
(Luminosidad). Este desarrollo se realizd de la
siguiente manera:

- Realizar un estudio de mercadeo para
identificar qué sistema de energia se
adapta a la zona, utilizando la Metodologia
SCRUM.

- Desarrollar y verificar el funcionamiento
de la tarjeta de control y regulador, para el
sistema de alumbrado publico con energia
renovable, realizando pruebas unitarias y
de calidad con todas las cargas.

- Implementar el sistema de alumbrado
publico de energia renovable en la vereda
Mancilla Facatativa.

- Realizar pruebas de integracién al sistema
de alumbrado publico implementado en el
corredor principal de la Vereda Mancilla,
ubicada en Facatativa.

A. Levantamiento de informacion y estudio de
la zona

Al investigar la utilidad que tienen las
energias limpias en el municipio de Facatativa,
se evidencia que solo se han implementado
en zonas urbanas (semaforizacién) y no en
zonas rurales, de tal manera que para realizar
el estudio de mercado y obtener resultados
favorables para la ejecucién, es necesario
seguir con los siguientes pasos para analizar y
verificar su viabilidad:

1). Observacion directa. El proyecto pretende
generar un impacto social dentro de una
comunidad rural, con déficit en el servicio de
energia eléctrica, siendo ésta, el corredor
principal de la vereda Mancilla, de la ciudad
de Facatativa; desde esta perspectiva, la
investigacion tiene como propésito, indagar
oportunidades de mejora para la problematica
gue se presenta, de forma administrativa e
ingenieril; por tanto, se realiza la observacion
directa para detectar falencias. Que su solucion
se pueda dar a través del conocimiento recibido
por la Escuela de Comunicaciones Militares.



Para obtener evidencias de las falencias mas
significativas y relacionadas con el propoésito
de utilizar energias renovables en el sector, se
deben realizar visitas técnicas en diferentes
horarios de la semana, utilizando el método de
observacion y herramientas tecnolégicas para
obtener un registro fotogréfico.

Por consiguiente, con el fin de evidenciar
la cantidad de luminarias que se encuentran
en la zona de estudio y su estado, se aplico la
encuesta a 400 personas cuyos datos arrojaron
la siguiente informacion como resultado: que
la Vereda Mancilla en su corredor principal,
cuenta con cuatro (4) luminarias (Postes
fijos), de las cuales dos (2) se encuentran
en mal estado y una (1) fue realizada por la
comunidad, lo que conlleva que la movilidad,
seguridad e iluminacién en el sector, sea muy
deficiente. En las Figuras 1, 2, 3y 4, se puede
evidenciar el estado de las luminarias:

Figura 1. Luminaria No. 1

Figura 2. Luminaria No. 2

Fuente: Elaboracion propia

Figura 3.Luminaria No. 3

Fuente: Elaboracion propia

Figura 4. Luminaria No. 4

Fuente: Elaboracion propia
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2). Scrum — Refinamiento. Es una herramienta
gue se implementé para verificar la aceptacion
del proyecto y las posibles correcciones que de
acuerdo con recomendaciones de los jurados,
se realizaron para seguir con el desarrollo de
la presente investigacion.

3). Scrum - Backlog. Para ejecutar las
tareas especificas de cada integrante de
la investigacion, es necesario crear una
lista con las exigencias del proyecto que
pueda determinar las tareas que requiere el
producto para desarrollarlo durante un tiempo
determinado. Esto se realiza para tener una
vision clara de cémo se deben establecer las
actividades para que se cumplalafuncionalidad
del producto o servicio que se debe entregar.

4). Scrum - Capacidad de equipo. Con la
finalidad de verificar qué tiempo se ejecuto6 por
la cantidad de tareas especificas segun cada
uno de los integrantes, se realizé una tabla
donde se establecieron las horas diarias, el
factor de disponibilidad, de productividad, las
horas reales y el total de horas por cada Sprint,
con el fin de conocer la capacidad de reaccion
para el desarrollo del proyecto.

5). Scrum — Burndown Chart. Con el objetivo
de analizar el cumplimiento de las subtareas
(Sprint), se utilizé6 esta técnica para verificar
la eficiencia y el tiempo ejecutado durante
todo el proceso desde el 03/03/2019 hasta
el 30/10/2019, teniendo un imprevisto de un
119%, el cual se relaciona con la subtarea de
implementaciéon del prototipo en la zona de
estudio; para ello, se establecio6 el seguimiento
y la solucién pertinente por parte del equipo
Scrum, donde se relaciona en una tabla de
impedimentos.

6). Scrum — Impedimentos. Finalmente,
al momento de dar cumpliento al tercer
objetivo, se manifestd negativamente una de
las entidades, la cual estaba sujeta con el
desarrollo de un Sprint “montaje del prototipo
en la zona de estudio”; este produjo un cambio
de tiempo, y por ende el equipo Scrum tuvo
gue generar alternativas de solucion para
el cumplimiento de la tarea en mencién, sin
afectar el desarrollo del objetivo especifico.

7). Entrevistas y encuestas. Al realizar la
sectorizacion del area de estudio, se debe
tener en cuenta la opinién de los principales
afectados por la falta de iluminacion y las
consecuencias que esta misma genera. Por
consiguiente, las preguntas deben tener
relacibon con la aprobacién de energias
renovables en el sector, asi como las causas
gue afectan la falta de alumbrado publico y lo
que considera la poblacion que le ayudaria a
sentirse mas a gusto en la zona.

Ademas, con el fin de realizar un analisis
cuantitativo 'y caracterizacibn de las
necesidades del sector, se aplicd una encuesta
aproximadamente al 33% de personas que
habitan la zona. Las Figuras 5, 6, 7, 8 y 9,
contienen las preguntas realizadas y los
resultados obtenidos:

Figura 5. Pregunta No. 1

1,20 actividad desmrmolEen lavereda

H3. Hbimnt=

mh
Comercants
Wc:  Tursts

Fuente: Elaboracion propia

Figura 6. Pregunta No. 2

2. £ 0ud sone del carrador principal ds Mancilla cansidera que tana
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Fuente: Elaboracion propia



Figura 7. Pregunta No. 3

Z.Etddeacuerdoconla
implemen@cidnde unsisterm de
ilumiracicn publico enla vereda de
MWarcilla

Bh  HNo

Fuente: Elaboracion propia
Figura 8. Pregunta No. 4

4. D lossiguie rtes factores, 0Ll cree
que == mejorEria con la impk mertacionds
unalumbrado pliblicoenelcorredar
prircipal de Marcilb ™
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Fuente: Elaboracion propia

Figura 9. Pregunta No. 5

E. De lozsiguientes alumbrados publicos,
dolEl cree que esel sisterm rmaEs
cornenient: pa@ l@azxora’

ma.
Alumbrads

=

Fuente: Elaboracion propia

A. Investigacién y analisis de competencias.

Fute=astanibl

Después de realizar la tabulacién de las
encuestas, se encontraron algunas falencias
en la vereda, las cuales se pueden convertir
en oportunidades de mejora, con el fin de
mitigar contadas vulnerabilidades encontradas
en el sector, a causa de la insuficiencia de
iluminacion.

La entidad reguladora de la energia
eléctrica en el municipio de Facatativa, no
ha implementado un sistema de energias
renovables en las zonas rurales, lo cual
implica que no es una competencia directa
para el proyecto que se desarrolla en la zona
de estudio, teniendo en cuenta que se busca
generar impacto social y por ende, inclusion
social, al incurrir en las actividades que se
generan en el sector.

Esta fase del proyecto, busca identificar
gué sistema de energia se adapta a la zona
de estudio ya antes limitada, y con ello se
pretende motivar al Municipio de Facatativa
Cundinamarca, para que las zonas rurales
cuenten con iluminacién utilizando energias
renovables en todos sus corredores.

B. Definir el cliente objetivo

Al identificar la zona de estudio y de hecho
el cliente objetivo, se clasifican los siguientes
grupos: turistas, comerciantes, estudiantes y
habitantes de la vereda Mancilla-Facatativa;
de alli, la poblacion mencionada anteriormente
tiene como caracteristica principal, que transita
de forma constante por el corredor principal de
la vereda mencionada, a diferentes horas del
dia y de la noche.

Al obtener informacién sobre las actividades
desarrolladas por las personas que circulan la
vereda Mancilla, arrojan datos que se pueden
evidenciar como subgrupos de la poblacion
total que comparte las mismas necesidades;
en este caso, para el estudio realizado, es
la insuficiencia en luminosidad dada en el
corredor principal de la vereda en mencion.

Una vez considerada la problematica por la
cual se trabajo en este proyecto, se define el g



beneficio para la poblacion que implica generar
bienestar e impacto para el desarrollo social de
los transelntes de la vereda.

C. Andlisis DAFO

Al utilizar esta herramienta para obtener
los andlisis y las estrategias del estudio de
mercado, se deben tener claras las situaciones
que se presentan tanto en la parte interna,
como la parte externa del mismo, en el cual se
pueden identificar las debilidades, amenazas,
fortalezas y oportunidades que reune el
proyecto.

El siguiente contexto define el andlisis dado
para cada uno de los puntos visibles en el
desarrollo y ejecucion del proyecto, los cuales
argumentan la continuidad que brinden otras
entidades al mismo.

1. Debilidades: Falta de ingresos econémicos
para el desarrollo del prototipo, limitacién con
la implementacion de tecnologia por entidades
reguladoras de energia, falta de tiempo para la
organizacion del equipo de trabajo.

2). Amenazas: Inseguridad en la zona para
el prototipo instalado, existencia de un solo
proveedor que ofrece los materiales de
trabajo en el municipio y pocas entidades
comprometidas para continuar con el proyecto.

3).Fortalezas: Impacto positivo en la sociedad,
implementacion de nuevas tecnologias,
prototipo amigable con el medio ambiente,
conocimiento de cada uno de los integrantes
del equipo de trabajo para el excelente
desarrollo del proyecto, mejora en el desarrollo
econdmico de la vereda.

4). Oportunidades: Entidades que otorgan
capital para proyectos; se impulsa el desarrollo
social en el municipio a través de energias
limpias, se pueden ejecutar oportunidades
de bienestar con actividades diferentes a las
actuales.

5). Estrategia: De acuerdo con el plan de
desarrollo del proyecto, el conocimiento dado
por cada uno de los integrantes del equipo

de trabajo, y el tiempo que se estableci
para la ejecucion, se adelantaron reuniones
para solicitar permisos, cotizaciones de los
elementos requeridos, solicitud de apoyo
financiero y mano de obra a la administracion
municipal, con el fin de tener informacion
sobre la favorabilidad de la respuesta o de
lo contrario, se generar otra solucién para
continuar con el proceso. Ademas, se avanz6
en el desarrollo de las tarjetas ingenieriles para
implementar el prototipo en la zona de estudio;
por ello, se cumplié con el objetivo propuesto.

D. Precio del estudio de Mercado

El precio que se define para el estudio de
mercado del proyecto, es dado por el tiempo
en el cual se vea planificado, disefiado, e
implementado, ademas de los imprevistos que
se den durante su ejecucién. Esto requiere el
conocimiento, técnicas y materiales a utilizar,
ademas, del conocimiento propio de los
integrantes del equipo de trabajo.

En esta fase del proyecto, se determiné
a través de pruebas, las cotizaciones de las
herramientas y equipos que debieron incluirse
en el presupuesto y asi finiquitar el tipo de
inversion requerida.

De acuerdo con las actividades presentadas
en funcién del proyecto, se sintetiza, que
la rentabilidad generada por el resultado
evidenciado, es de una inversion favorable a
largo plazo, e indica que incurre en ganancias
tanto para la poblacién beneficiada, como para
quien lo desee seguir implementando, si éste
es ejecutado a grandes masas de produccion.

E. Disefio del prototipo

Teniendo en cuenta el analisis realizado
mediante las encuestas y el método de
observacion, se realizé un diagrama de
bloques, con el objetivo de conceptualizar el
funcionamiento del sistema, su comunicacion
y respectivas conexiones. La figura 10,
describe las entradas y salidas que componen
el sistema:



Figura 10. Diagrama de bloques

Fuente: Elaboracion propia

A partir del diagrama de bloques, se
realizaron los calculos necesarios para el
Optimo funcionamiento del regulador y la tarjeta
de control, con el objeto de obtener los datos
necesarios para adquirir los componentes
que se adaptan mejor al sistema. [18] Para
realizar el controlador de carga de la bateria,
se tuvo en cuenta la frecuencia de oscilacion
de una fuente conmutada, la cual oscila entre
20Kz a 100Khz; otra propiedad importante en
el disefio del regulador MPPT, es la potencia
gue debe soportar el sistema, el cual es
aproximadamente de 100W; sin embargo, el
sistema puede trabajar con una potencia hasta
de 180W con las caracteristicas que presenta,
y asi disefiar la bobina o Toroide debido a que
la configuracion que fundamenta este sistema,
son ecuaciones para un convertidor DC — DC
tipo Buck.

Voltaje de entrada maximo = 19V (Panel)
Voltaje de salida = 12V (Luminaria)

Frecuencia de oscilacion:

1

F= {10x10%)={2x107%) =50 Khz (1)
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Vs 19
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Corriente de Salida

¥o 12V

F=—=-—"—"—=5334 (11
R 1440
Capacitor
. AL 13338
fepico = - 5 6.668~06.7
(12)
__ lepies E:
ferms = 5 - 3.8684 (13)

Disefio de la Bobina

Tabla 1. Caracteristicas del toroide

[ DATOS | ABREVIATURA | VALOR |

Permeabilidad Ur 75
relativa (Ferrita)

Altura h(mm) 11
Diametro exterior dext(mm) 27
Diametro interior  dint(mm) 14
Inductancia L(uH) 6.63

Fuente: Elaboracion propia

NUmero de vueltas Bobina

L
- dext,
Junnnzxwxhxm ()

= 7.82 (14)

L
27
\(D.DDDZxTExllxin{ﬁj
Para el disefio del regulador, el toroide debe
tener 7.82 espiras con un alambre AWG 12.
« Ecuaciones para la adquisicion del panel

Ex13

Nimero de paneles = ————— (15]
HEP * Wp

E= Consumo diario (W)
HSP= Horas Solar Pico

Wp= Potencia del panel que vamos a utilizar

B+ 1.3

Nimero de paneles = —————
4 % 150W

Nimero de paneles = 0,190

Para obtener un correcto funcionamiento
del sistema, se realiz6 la adquisicion de un
panel de 150W, debido a que los panales
Policristalinos tienen un rango de eficiencia
entre en 16% y 25%.

 Calculos Luminarias

- Lumens: 1400
- Angulo de Apertura: 120°
- Altura de instalacion (h): 4.5m

Estereorradiin
=2% 7T

K(l

bngulo de Aperiura
— COS ( d il )) (16a)

2

Estereorradiin
= 2% 7

(i eos (22)) =

Intensidad de Luz Candela (—cd)
Lumens 17
B Esterearradién[ )

Intensidad de Luz Candela (—cd)

1400
= ——=445.63
T

Iluminancia sobre super ficie (lx)
fntensidad de luz candela

= nz (18)
Iluminancia sobre super ficie (lx)
44.5 63
=0y = 22,00 lx
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F. Componentes del sistema



1) Sensor de Corriente: El sensor de corriente
utilizado para el funcionamiento del sistema,
fue el ACS712 de 20A, ya que es la corriente
maxima que puede ser generada por el panel;
ademas, cuenta con una precision optimizada
a través de un transductor Hall [19].

2) LCD: Para el caso de la LCD, debido a que
se realizan medidas tanto de corriente como
de voltaje, se necesita un espacio mayor para
visualizar estas medidas; por esto y con el fin
de tener una visualizacién mas ordenada, se
eligi6é la LCD alfanumérica 20x4 (20 columnas,
4 filas). [20]

3) Regulador de Voltaje: Se eligié el LM2596,
ya que el regulador 7805 y 7812, no tiene una
eficiencia estable, 1o que conlleva que parte
de la potencia de los circuitos, sea disipada a
través del regulador, y a medida que la corriente
y voltaje aumentan, igualmente aumenta la
disipacion de calor a través del regulador y es
necesario usar grandes disipadores de calor.
A pesar de que el AMS1117 también tiene una
eficiencia del 80%, su corriente de salida es
menor. Por lo tanto, no energizaria el circuito
de forma correcta. En cambio, el LM2596 al
ser un conversor de voltaje DC-DC tipo Buck,
es muy eficiente y requieren disipadores
pequefios en muy pocas ocasiones y cuenta
con 3A en su salida. [21]

4) Diodo de potencia: El diodo de potencia
que se adapta mejor a las especificaciones
del proyecto, es el PBYR3045, ya que al ser
un diodo tipo Schottky cuenta con una alta
velocidad de conmutacion, lo que le permite
rectificar sefales de alta frecuencia y eliminar
excesos de corriente en circuitos de alta
intensidad; ademas, cuenta con 2 diodos que
pueden soportar voltajes transitorios inversos y
tienen capacidad para sobrevoltajes inversos.
[22]

5) Controlador PWM: El TL494CN fue el
controlador PWM elegido, ya que es mas
asequible y permite tener un control total de
la frecuencia, consumo, ciclo de trabajo, etc.
Ademas, posee amplificadores operacionales,
transistores de salida, etc, los cuales brindan
facilidad al momento de disefar, ya que
permiten realizar diversas configuraciones de
trabajo. [23]

6).Driver Mosfet: Para el caso del driver de
transistores Mosfet, fue escogido el TC4420,
debido a que cuenta con una alta velocidad de
55ns; usa salida de corriente de 6Ay de voltaje
de 4.5V —18V. [24]

7)Microcontrolador: SeeligidelMicrocontrolador
Atmega328P de la familia Arduino, ya que es
un controlador utilizado a lo largo del proceso
académico; ademas, cuenta hasta con 23
pines I/O, lo que permitira tener las entradas y
salidas suficientes y algunas adicionales, en el
caso de que se realicen mejoras al prototipo; el
oscilador externo, puede ser hasta de 20MHz;
posee un encapsulado PDIP (Plastic Dual
In-Line Package), de 28 pines y finalmente,
cuenta con una plataforma libre, la cual permite
realizar la programacion del prototipo. [25]

8) Bateria: La bateria utilizada fue de tipo
AGM de 100A - descarga profunda teniendo
en cuenta que posee una resistencia interna
muy baja, que le permite generar y absorber
corrientes elevadas. Ademas, tiene una alta
resistencia a numerosos ciclos de carga y
descarga; un tiempo de carga muy rapido (5
veces mas rapido que las de gel) y una vida
util larga. [26]

W  B8BW
= —= —— =7.334(19)
vV 12V

7.33 A* 12 horas = 88A4h (20)

9) Panel Solar: El panel solar utilizado fue
de 150W, el cual permite realizar la carga
completa de la bateria.

E+1.3
HSP * Wp
80 + 1.3

34+ 1501
= 0,203

Nimero de Paneles =

Al elegir la totalidad de los componentes, se
realizé el disefo del circuito tanto del regulador
como de la tarjeta de control, haciendo uso
del software EasyEda. Las Figuras 11 y 12,
visualizan los esquematicos; las Figuras 13,
14,15, 16 y 17, los Gerber y el diseno final de
la PCB.

.



Figura 11. Disefio del regulador MPPT

Fuente: Elaboracion propia

Figura 12. Disefio tarjeta de control

Fuente: Elaboracion propia

Figura 13. Capa TOP regulador MPPT
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Fuente: Elaboracion propia
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Figura 14. Capa Bottom regulador MPPT

Fuente: Elaboracion propia

Figura 15. Ubicacion Componentes regulador

Fuente: Elaboracion propia

Figura 16. Capa Bottom Control

Fuente: Elaboracion propia



Figura 17. Ubicacion componentes control
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Fuente: Elaboracion propia

10). Montaje, pruebas y funcionamiento del
sistema

Al finalizar las PCB’s, con el fin de garantizar
el optimo funcionamiento y estabilidad del
sistema, se acudié a un centro especializado
en el desarrollo e impresion de PCB’s que
incluye en sus tarjetas, el enmascarado,
antisolder y capa de aceite isoeléctrico, para
evitar la corrosion de la tarjeta. El resultado
final de ésta, se observa en las Figuras 18 y
19.

Figura 18. PCB Final Regulador

Fuente: Elaboracion propia

Figura 19. PCB Final Control y Regulador

Fuente: Elaboracion propia

Finalmente, se realizd el montaje y soldadura
de los componentes utilizados en las 2 tarjetas
(regulador y control) y se identificd la ubicacion
de cada uno de ellos, como se observa en la
figura 20.

Figura 20. Ubicacion tarjeta final
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Fuente: Elaboracion propia

Para realizar la implementacion del sistema,
se procedi6 a integrar los elementos y
dispositivos de potencia, control y estructura
del sistema. El disefio de la estructura, se
realiz6 a través del software Google SketchUp,
teniendo en cuenta los periféricos que se
utilizaron, tales como; el panel solar, las
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tarjetas de control y regulador, indicadores led,
ventiladores y luminaria led.

Figura 23. Vista Posterior Estructura

Posterior al disefio de la estructura,
se realiz6 la adquisicion de un rack que
cumpliera con las medidas de alto, ancho y
fondo (68cmx50cmx26cm), que contara con
la certificacibon RETIE para instalaciéon en
intemperie, el cual se modificd con la finalidad
de integrar el sistema de acuerdo con el disefio
realizado (Figura 21y 22).

Figura 21. Vista interior Estructura Fuente: Elaboracion propia

Figura 24. Vista Lateral derecha Estructura

Fuente: Elaboracion propia

Figura 22. Vista Exterior Estructura

Fuente: Elaboracion propia

Figura 25. Vista Interior Ensamble

Fuente: Elaboracion propia

Al finalizar el ensamblaje de la estructura, se
realiz6 el montaje de panel y periféricos, con
el fin de realizar las pruebas finales para la
respectiva implementacion del dispositivo en
la vereda Mancilla del Municipio de Facatativa,
como se observa en las Figuras 23, 24 y 25.

Fuente: Elaboracion propia
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Al verificar el 6ptimo funcionamiento del
sistema junto con sus periféricos, se procedio
a realizar la instalacion del prototipo en la
vereda Mancilla del municipio de Facatativa; el
registro fotografico del proceso de instalacion,
se evidencia en las figuras 26, 27 y 28.

Figura 26. Montaje Rack y Panel

Fuente: Elaboracion propia

Figura 27. Montaje Bateria

Fuente: Elaboracion propia

Figura 28. Montaje Final

Fuente: Elaboracion propia

Luego de realizar la implementacién del
prototipo en la vereda Mancilla ubicada
en Facatativa, se realizaron pruebas de
funcionamiento e integracion del sistema,
evidenciando que el sistema funciona de
manera correcta. Como se observa en la figura
96, el indicador verde se encuentra encendido,
demostrando que la bateria tiene un voltaje
Optimo para el funcionamiento del sistema.
En dado caso que la bateria se encuentre por
debajo del voltaje minimo de funcionamiento,
encenderia el indicador rojo. Ademas, como se
observa en las figuras 29, 30 y 31, la luminaria
led se enciende cuando hay ausencia de luz
solar visible y se mantiene encendida a lo largo
de la noche y madrugada, aproximadamente
entre las 6 pmy 6 am.
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Figura 29. Luminaria Apagada
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Fuente: Elaboracion propia

Figura 30. Luminaria Encendida
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Fuente: Elaboracion propia

Figura 31. Funcionamiento Luminaria

Fuente: Elaboracion propia

Finalmente, al realizar la instalacion del
prototipo, se efectu6 una encuesta de
satisfaccion, en la cual se pretendia conocer
la opiniébn de los beneficiarios del proyecto.
Esta encuesta se realizo con el permiso de la
Alcaldia Municipal de Facatativay la Escuelade
Comunicaciones Militares de Facatativa, con
el objetivo de realizar un proyecto de impacto
social en la vereda Mancilla del municipio en
mencion. Los resultados obtenidos fueron los
siguientes:

+ Pregunta No. 01: ;Qué actividad
desarrolla en la vereda Mancilla ubicada
en Facatativa - Cundinamarca?

El objetivo de esta pregunta, es conocer las
actividades que realizan las personas que
transitan por la zona donde se implemento el
prototipo en la vereda Mancilla. Las opciones
de respuestay los resultados obtenidos fueron:



Figura 32. Pregunta No. 01 - Satisfaccion
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Fuente: Elaboracion propia

Del total de personas entrevistadas, el
40% son habitantes de la zona, el 30% son
comerciantes, el 20% turistas y el 10%, son
estudiantes como se observa en la Figura
32. En estos porcentajes predominan los
habitantes y comerciantes.

* Pregunta No. 02: ;Cree usted que el
prototipo instalado contribuye con la
luminosidad del sector?

El propdsito de esta pregunta es conocer
el impacto del prototipo instalado en temas de
iluminacion en la zona delimitada; ademas,
analizar la opinion de las personas frente
al proyecto realizado. De las 400 personas
encuestadas, el 100% considera que el
prototipo contribuye con la luminosidad del
sector.

Figura 33. Pregunta No. 02 — Satisfaccién
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Fuente: Elaboracion propia

Del total de personas encuestadas, el 100%
respondié “positivo”, al estar de acuerdo con
gue el prototipo, contribuye con la luminosidad
de lazona, como se observa en la Figura 33. En
estos porcentajes predominan los habitantes,

turistas, estudiantes y comerciantes.

* Pregunta No. 03: De acuerdo con el
prototipo instalado, { Co6mo considera el
servicio de iluminaciéon?

Esta pregunta se plantea con el fin de
conocer la opinion de los beneficiarios acerca
de la calidad de la iluminacion generada por
el prototipo instalado. EI 90% de las personas
encuestadas, consideran que el servicio de
iluminacion es excelente; el 7% que es bueno
y un 3% regular, como se observa en la figura
34.

Figura 34. Pregunta No. 03 - Satisfaccion

De acuerdo con el
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Fuente: Elaboracion propia

Del total de personas encuestadas, el 90%
considerd el servicio que brinda el sistema,
excelente; el 7% considera que es bueno,
y el 3% considera que es regular porque no
se implementd en toda la vereda. En estos
porcentajes predominan los habitantes,
comerciantes, turistas y estudiantes.

+ Pregunta No. 04: De los siguientes
factores, ¢ Cual considera que se mejoré
en el sector con la implementacion del
prototipo?

De acuerdo con lainformacion suministrada,
la pregunta hace referencia al impacto que
genera la implementacion del sistema en
factores como la seguridad, movilidad y turismo
nocturno.
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Figura 35. Pregunta No. 04 - Satisfaccion
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Fuente: Elaboracion propia

Deltotal de personas encuestadas, el 60% de
la poblacion, manifiesta que la implementacion
del sistema aporté en la movilidad de la zona; el
20% menciond que aportaba en la seguridad;
el 10% turismo nocturno y el otro 10% todas
las anteriores, como se observa en la Figura
35. En estos porcentajes predominan los
habitantes, comerciantes, turistas, estudiantes.

* Pregunta No. 05: ;{Considera que otras
entidades deberian dar continuidad a la
implementacién del proyecto en otros
puntos de la vereda?

Al realizar esta pregunta, se pretende
verificar si la comunidad tiene expectativa

acerca de la implementacion del proyecto en
todos los corredores de la vereda.

Figura 36. Pregunta No. 05 - Satisfaccion
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Fuente: Elaboracion propia

Del total de personas encuestadas, el 100%
manifiestan que se debe implementar el
prototipo por toda la vereda de Mancilla
Facatativa, Cundinamarca, como se observa
en la Figura 36. En estos porcentajes
predominan los habitantes, comerciantes,
turistas y estudiantes.

La anterior encuesta se realiz6 con el fin de
verificar el cumplimiento y la satisfaccion
manifestada por la poblacibn que transita
por la zona donde se implement6 el sistema.
De acuerdo con los resultados, se evidenci6
una alta aceptacion y un interés sobre la
implementacién de sistemas con energias
alternativas en diferentes lugares de la zona
rural, puesto que generd impacto social, pero
sigue existiendo déficit en otros puntos de la
vereda Mancilla, Facatativa Cundinamarca.

¥ V1. Conclusiones

e La vereda Mancilla del Municipio de
Facatativa, Cundinamarca, es un sector donde
existe déficit de luminarias y esa es una de sus
principales problematicas, ya que desarrollan
diferentes actividades como el turismo y el
comercio, por lo cual para los habitantes de la



vereda en mencion, es importante el desarrollo
social y econdmico; por ello, a través de la
investigacion realizada con la herramienta
SCRUM, se identifico que la energia renovable
es un sistema que se adapta a la zona por su
avance tecnologico, ademéas de ser amigable
con el medio ambiente e incluye la economia
para la comunidad; es por ello que la energia
solar es aliada con la poblacion que habita en
zonas rurales y competitivas con las energias
convencionales en materia de rentabilidad con
el servicio entregado, ya que reduce en costos
a corto y largo plazo. Por tanto, el proyecto
generd altas expectativas para las personas
gue transitan constantemente por la vereda,
en cuanto a la implementacién de més puntos
de energia renovable, ya que para ellos es
importante que se realice esta gestion, por lo
cual se deja la inquietud para las entidades
interesadas en seguir con el proyecto.

* Al realizar el disefio de la tarjeta de control y
regulador MPPT, se garantiza una profundidad
de descarga del 40% equivalente a 1700 ciclos
de carga y descarga para baterias AGM. De
esta manera, se puede asegurar una vida util
de 5 afios de funcionamiento de la bateria con
el 100% de eficiencia.

» Debido a que los paneles solares cuentan
con un porcentaje de adquisicidn de energia
solar de aproximadamente 16%, se realiz6 un
sobredimensionamiento de las caracteristicas
del sistema al doble, con el fin de garantizar un
optimo funcionamiento durante el tiempo que
se encuentre encendida la luminaria.

* Al determinar las caracteristicas ambientales
de la zona de estudio (humedad, temperatura y
altitud), se determind utilizar una bateria AGM
que funciona mejor en zonas de clima frio,
ya que Facatativa cuenta con una humedad
relativa del 67%, se encuentra ubicada a
2586 metros sobre el nivel del mar y sus
temperaturas oscilan entre los 9°C y los 18°C,
de acuerdo con estadisticas de la CAR.

e Para realizar el proyecto, se gestionaron
los permisos, apoyo técnico y financiero por
parte de la administracibn municipal, los

cuales fueron aprobados por dicha entidad; no
obstante, en el momento de la adquisicion de
elementos e instalacion, se realizo la peticion
de estos apoyos y se recibié una respuesta
negativa, lo que generd imprevistos para la
implementacion del prototipo, que fueron
solucionados a través de la gestion del equipo
de trabajo, evidenciada en el uso de recursos
propios para la adquisicion de los elementos,
cambio del punto de instalaciébn dentro
de la zona de estudio, apoyo técnico y de
madquinaria por entidades externas y traslado
de los elementos por parte de la Escuela de
Comunicaciones Militares, lo que permitié
realizar la implementacion del proyecto dentro
del corredor vial de la Vereda Mancilla —
Facatativa.

 Luego de efectuar la instalacion del
prototipo, se realizaron visitas a la zona de
implementacion, evidenciando que el prototipo
se encuentra funcionando de manera correcta
de acuerdo con las caracteristicas minimas de
iluminacion, permitiendo visualizar obstaculos
a una distancia aproximada entre 15 y 20
metros, ademas, inspeccionar el correcto
estado y funcionamiento de la bateria, a través
del testigo instalado.
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’ Resumen

El bajo porcentaje de reciclaje en Colombia, ha sido uno de los principales inconvenientes
de contaminacién continua, llegando tan solo al 17%, segun informe entregado por [1]. En el
presente documento se expone el disefio de un prototipo electronico que reconoce y clasifica
materiales reciclables utilizando aplicativos machine learning, para la Escuela de Comunicaciones
Militares de Facatativd; el tipo de investigacion en el que se enmarca el presente documento es
experimental, con enfoque cuantitativo.

Los resultados permitieron la construccion de un prototipo, el cual es autbnomo desde el
reconocimiento de los materiales reciclables, hasta el punto de disposicion final; posteriormente,
se realiz6 una evaluacion de los resultados obtenidos en pruebas. Por Ultimo, se ejecuto el
analisis costo beneficio del proyecto en general, desarrollado para la Escuela de Comunicaciones
Militares de Facatativa.

Palabras clave: Actuadores, Comunicaciones, Machine learning, Reciclaje, Redes neuronales.

Abstract: The low percentage of recycling in Colombia has been one of the main drawbacks of
continuous contamination, reaching only 17% according to the report delivered by [1] This document
describes the design of an electronic prototype that recognizes and classifies recyclable materials
using machine learning applications for the School of Military Communications of Facatativa, the
type of research in which this document is framed is experimental with quantitative approach.



The results allowed the construction of
a prototype which is autonomous from the
recognition of recyclable materials to the end of
disposal point, afterwards, an evaluation of the
results obtained in tests was carried out, finally,
the cost-benefit analysis of the project was
performed in general. Developed for the School
of Military Communications of Facatativa.

} l.Introduccion

Uno de los principales factores de la
contaminaciéon a nivel mundial, es el poco
aprovechamiento de los residuos soélidos, enlos
cuales existen los denominados aprovechables
0 reciclables. Al implementar sistemas
inteligentes para la clasificacion y debida
separacion de los mismos, se podria contribuir
en dar un uso adecuado y reaprovechado
del mismo, aumentando el ciclo de vida de
estos materiales, al igual que previniendo su
terminacion en basureros o en el peor de los
casos, en rios y mares. Al reconocer la falta
de un mecanismo para reducir el impacto
negativo que se genera, es necesario disefiar
un prototipo que permita reconocer materiales
aprovechables y no aprovechables, para
darle su adecuada disposicién, de acuerdo
con las respectivas limitaciones para su

funcionamiento. Es asi, que con la aplicacién
de la inteligencia artificial, se generan nuevos
sistemas que permiten dar solucion a una
necesidad cotidiana.

Es necesario realizar un estudio a nivel
nacional e internacional de los diferentes
sistemas que se han venido desarrollando
en los ultimos cinco afios, con la finalidad de
visualizar la evolucién e implementacion de
las técnicas y herramientas tecnoldgicas que
se utilizan actualmente. Esto permitird un
punto de partida importante para el desarrollo
0 creacién de un sistema que permita dar
solucion aun problema, en este caso, laineficaz
separacion de los residuos reciclables. Por eso
es importante conocer a fondo cada concepto
referente a dispositivos electrénicos para el
disefio del sistema, y algo muy importante,
reconocer la normatividad medio ambiental
para el desarrollo del proyecto.

En la presente investigacion, es importante
identificar la poblaciébn donde se presenta la
inadecuada segregacion de los materiales
reciclables. Por estarazén, se realiza el andlisis
de las diferentes variables, para luego realizar
una recolecciébn de datos a una pequefa
muestra de la poblacion, y asi determinar
las razones sobre la mala segregacion y las
posibles afectaciones a la salud, al no tener la
adecuada separacion de estos materiales.

La técnica de recoleccién de datos fue la
encuesta, en concordancia con el enfoque de
investigacion cuantitativo; en ella se evidencio
el conocimiento de la poblacion sobre términos
de reciclaje. Ademas, la importancia de hacer
una buena disposicion de cada material en la
caneca correspondiente, y asi identificar los
productos reciclables que mas utilizan para el
consumo de bebidas o de comida; y por ultimo,
saber sila muestra escogida estaba de acuerdo
con la implementacion de un dispositivo
que supliera la necesidad que se presenta
actualmente en la Escuela de Comunicaciones
Militares de Facatativa.

Una vez identificada la necesidad, se
plantea la solucion a los objetivos propuestos
por los autores. Como punto inicial, se uso
el método de observacion para reconocer
gqué materiales se generan en mayor
proporcion en la institucién. Es fundamental



hacer una investigacién de las herramientas
tecnologicas para el reconocimiento de
objetos, comparando sus caracteristicas para
implementar una de ellas al sistema. Una vez
determinada la herramienta, se realizan las
tareas de reconocimiento, clasificacion, control
y ejecucidn. Todo este proceso va en conjunto
con el ensamble de la estructura, para obtener
los resultados del prototipo, los cuales son su
eficiencia y el reconocimiento de los materiales
reciclables.

Al tener el dispositivo con todos los
requerimientos para su funcionamiento, se
procede a verificar la eficiencia del sistema,
realizando una base de datos de cada material
con el numero de intentos que se generaron
para el reconocimiento, con la finalidad de
conocer el porcentaje de error del sistema.

Il.Estado
del arte

Dando inicio con los diferentes proyectos
y procesos realizados previamente, se toma
como base el mas relevante y de mayor
aprovechamiento para el desarrollo del
presente trabajo. En las investigaciones
nacionales, se encuentra el trabajo realizado
por [2], denominado: “Disefio y desarrollo de un
sensor para el reconocimiento de materiales a
través de la capacitancia”, de la Universidad
de la Salle de Bogoté, en el cual, por medio
de sensores, se establecen las caracteristicas
fisicas del material dado por la capacitancia
resultante a la exposicion del mismo.

La identificacion automatica de objetos o
de algunas caracteristicas de estos, usando
herramientas computacionales en aplicaciones
de sistemas para reconocimiento de productos,
es muy dificilencontrar en elmercado, y su costo
es muy elevado. En la mayoria de los casos, por
no decir que, en todos, para el reconocimiento
de materiales se utilizan caracteristicas fisicas

gue pueden llegar a no ser muy precisas,
como es su forma o peso, pero incluso en
estos factores, hay materiales que presentan
muchas similitudes; por tanto, los resultados
pueden llegar a ser incorrectos. Este articulo
da a conocer el proceso que se llevd a cabo
para disefiar un sistema inteligente, el cual
por medio de herramientas computacionales,
identifica diferentes tipos de materiales a
través del valor de su capacitancia. El objetivo
principal en el cual se centra este documento,
es demostrar que es posible disefiar dicho
sensor de forma sencilla, sin llegar a realizar
una alta inversion, identificando inicialmente
unos pocos materiales. Esta seré la base para
llegar a obtener un sistema eficiente. [2]

Es indispensable reconocer y diferenciar los
elementos fisicos y légicos que permitieran el
reconocimiento de materiales reciclables sea
cual sea su tipo; por esta razén, se indaga
profundamente en trabajos investigativos
elaborados previamente que contribuyen con
la buena préactica del proyecto.

En Investigaciones internacionales se tomo
como base a [3], con su trabajo de grado para
optar al titulo de Ingeniero en Electronica
titulado “Detector de materiales para reciclaje
automatico”, de la Universidad del pais vasco,
el cual basa la investigaciéon en diferentes
sensores tanto inductivos y capacitivos, los
cuales determinan el material reciclable.




En este trabajo de fin de grado, trata la
problematica del reciclaje, cada vez mas
necesaria, debido - entre otros motivos-, a
la gran cantidad de envases que se utilizan
0 a la preocupacion por conservar el medio
ambiente. El propésito en “el mundo del
reciclaje”, es conseguir el llamado vertido cero,
es decir, que todos los residuos reciclables
sean correctamente reciclados.

Numerosas asociacionesy paises alrededor
de todo el mundo, estan investigando y
lanzando proyectos que mejoren las tasas
de reciclaje para, por lo menos, acercarse al
vertido cero.

El objetivo del dispositivo sera separar
automaticamente los desechos domésticos
destinados a reciclaje. Diferenciara entre los
desechos destinados a los contenedores de
vidrio, papel o cartdén, y envases de plastico.
Para ello, se utilizaran sensores capacitivos,
un sensor inductivo y el microcontrolador
Arduino. [3]

lll. Metodologia

La presente investigacibn es de tipo
cuantitativo experimental, debido a Ila
implementacién de una tecnologia existente
aplicada en pro del medio ambiente; dicha
metodologia es indicada en el trabajo

desarrollado para el reconocimiento y
clasificacion de los materiales reciclables.

A. Enfoque

El enfoque cuantitativo utiliza la recoleccion
de datos y analisis de los mismos, para
determinar los lineamientos primarios, los
cuales seran la base investigativa en el
desarrollo del proyecto.

Para [4] la investigacibn cuantitativa
debe ser lo mas “objetiva” posible. Los
fenébmenos que se observan o miden no deben
ser afectados por el investigador, quien debe
evitar en lo posible que sus temores, creencias,
deseos y tendencias, influyan en los resultados
del estudio o interfieran en los procesos y que
tampoco sean alterados por las tendencias de
otros. (p.20).

B. Tipo de investigacion

La investigaciobn experimental, permite
manipular las variables; entre ellas se
encuentran las diferentes caracteristicas,
como lo es su tamafio, frecuencia y forma
para su respectiva clasificacidon, segun cada
uno de los materiales reciclables. Luego se
tendrd en cuenta el universo, para realizar la
investigacion.

C. Universo

Segun [5], “Es el conjunto de objetos, sujetos
o unidades que comparten la caracteristica que
se estudiay a la que se pueden generalizar los
hallazgos encontrados en la muestra (aquellos
elementos del universo seleccionados), para
ser sometidos a la observacion” (p.87).

El “universo” para realizar la investigacion,
es el Cantén de Comunicaciones, con el fin de
proponer una solucion a la problemética que
se esta presentando.

D. Poblaciéon

[5], define poblacion como: “La poblacion
para un proyecto de investigacion, responde a
la necesidad de especificar el grupo al cual son
aplicables los resultados del estudio” (p.89)

La poblacion para el andlisis, esta
dirigida a los estudiantes de la Escuela de



Comunicaciones Militares de Facatativa,
para identificar todo el proceso que se lleva a
cabo en el aprovechamiento de los materiales
reciclables y luego con la respectiva muestra,
realizar el proceso de investigacion.

E. Muestra

La unidad de muestra estara determinada
por el 30% de la Escuela de Comunicaciones
Militares de Facatativd, entre ellas estan
estudiantes, docentes, personal militar
e invitados, la cual fue determinada
aleatoriamente dando como resultado, a 68
personas.

F. Técnica de recolecciéon de datos

La técnica de recoleccion de datos que
se utilizé en la presente investigacion, fue la
encuesta aplicada a la muestra seleccionada
en la Escuela de Comunicaciones Militares de
Facatativa.

G. Encuesta

[6], “la encuesta busca informacion sobre
la conducta, la experiencia de los sujetos,
sus valores y actitudes, las caracteristicas
personales y sociales, asi como sobre los
relacionamientos que los individuos tienen con
otro grupo social” (p.23).

H. Instrumentos de recolecciéon de datos

[7]1, define recoleccibn de  datos,
como: ‘“los investigadores obtienen datos
cuantitativos para expresar numéricamente
el resultado de la medicion de sus variables
y mediante procedimientos estadisticos
describir fenébmenos o evaluar la magnitud
y confiabilidad de las relaciones entre ellos”
(p.133). El instrumento serd un cuestionario
con preguntas cerradas bajo la Escala de
Likert.

|. Cuestionario

Se aplico un cuestionario adaptado del
modelo de Likert, el cual se conformé por
10 items, que corresponden a las distintas
variables, entre ella la Frecuencia, La formay
Tamanfo.

Para el desarrollo de la investigacion, se

tuvieron en cuenta dos preguntas que fueron
las mas relevantes para el desarrollo del
proyecto. Entre ellas estan:

¢,Cudl es el material reciclable que se
genera en mayor proporcion en la Escom?
Con el siguiente resultado:

Figura 1. Material reciclable en mayor proporcién
0o

Fuente: Elaboracion propia

En la figura numero 1, se evidencian
los siguientes resultados: el porcentaje de
materiales que se generan en mayor proporcion
en la Escom, son el papel y el cartén, con un
549%, seguido del plastico, con un 45%; latas y
vidrios con un 0%. Al obtener estos resultados,
se tiene una mayor claridad de los materiales
que mas se utilizan para el consumo de bebidas
y alimentos en la Escuela de Comunicaciones.

¢Cree usted que la Escuela de
comunicaciones clasifica de manera adecuada
los residuos solidos?

Figura 2. Clasificacion residuos sdlidos
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En la figura nUmero 2, se observa: un 35%
la poblacion contest6 con un “desacuerdo” y
un 35% en “ni desacuerdo ni acuerdo”; estos
porcentajes reflejan la falta de identificacion
de las canecas correspondientes donde se
deben segregar los materiales. Por esta razon,
la poblacién que conforma la ESCOM, no
deposita de manera adecuada los residuos
sélidos y como consecuencia, contamina los
materiales que se pueden aprovechar para
darle un nuevo ciclo de vida.

IV.Procedimiento

Paradar solucién acada unode los objetivos,
los autores determinaron mediante el método
de observacion, cual es el material reciclable
gue mas se genera dentro de la institucion.
Igualmente, se recopil6 informacién de los
puntos destinados para la debida disposicion
de los residuos.

En contexto, la institucién en su plan de
gestion integral, posee normas destinadas
en pro del aprovechamiento de los residuos
generados en la entidad; aun asi, aunque
existan estos mecanismos, no hay una forma
eficaz de poder separarlos.

Figura 3. Estado de canecas ESCOM

Fuente: Elaboracion propia

En la figura numero 3, se observa como es
el estado frecuente de los puntos destinados
para la recoleccion de basuras, aunque estén
debidamente marcados. La basura generada
esta mezclada entre materiales reutilizables y
otros, que por su uso o tipo de material, ya no
lo son.

Mediante el método de observacion, se
evidencid que el material que se genera en
mayor proporcion es el plastico, seguido de
papel y cartén. Gracias al andlisis previo, se
dan una serie de lineamientos. Entre ellos, se
encuentran:

* Tamafo

* Peso

* Frecuencia
e Densidad

Gracias a los resultados obtenidos, se
determiné el tamafio del recipiente en el cual
se depositaran los objetos para ser separados.
Los autores del presente trabajo, han utilizado
herramientas de disefio libre para el modelado
del recipiente, en este caso, sketchup.

Figura 4. Modelado Recipiente
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Fuente: Elaboracion propia

En la figura numero 4, se observa el modelo
en 3D del recipiente donde se depositaran
los objetos que se deseen desechar, el cual
posee una inclinacién de 40° que permite que
la basura se deslice hasta la parte final del
recipiente; esto con el fin de que los elementos
a seleccionar, permanezcan siempre en
una misma éarea de trabajo facilitando su
reconocimiento.



Gracias a la investigacion permanente,
se ha logrado comparar los diferentes
elementos electronicos que permiten realizar
el reconocimiento de materiales, dada la
necesidad de innovar y utilizar diversas
herramientas, tanto en software y hardware;
los autores han decidido trabajar con machine
learning, la cual permite el reconocimiento
de objetos mediante imagenes, ademas
generar un aprendizaje automatico a través
de un algoritmo que permite analizar multiples
entradas y predecir la salida esperada.

Figura 5. Herramientas de machine learning
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Fuente: Elaboracion propia

Una vez conocidas las caracteristicas
de las diferentes herramientas de machine
learning, los autores han decidido trabajar con
tensorflow por su alto rendimiento, creacion de
redes, computacion gréfica y altas velocidades
gue ayudan en el entrenamiento de modelos.
Ademas, al ser una de las mas utilizadas a nivel
mundial, facilita la adquisicion de informacion
por parte de desarrolladores independientes.

Teniendo en cuenta la herramienta de
inteligencia artificial y la subrama por la cual
se rige el proyecto, en este caso vision y
reconocimiento de objetos, surgi6 la necesidad
de implementar un sistema, el cual tomara
imagenes del ambiente de trabajo, y luego las
comparara de manera autbnoma.

Dados los requerimientos iniciales para
la realizacién del proyecto, se comienza una
busqueda tecnoldgica que permitiera realizar
tareas de control y ejecucion, utilizando
elementos comunes a un bajo costo, esto con

el fin de demostrar que la inteligencia artificial
puede ser aplicada con elementos béasicos y
accesibles. A continuacion, se mencionan los
componentes electronicos seleccionados para
el desarrollo del proyecto, partiendo de la rama
de lainteligencia artificial, en este caso “vision”.

+ Camara web 640x480P: esta camara
permite conexion por USB, posee sensor
HD y apertura 360°.

e Raspberry pi 3B: posee puertos GPIO
configurables de entrada y salida, integra
modulos de CPU y GPU dedicados, 4
puertos USB 2.0, conexion Ethernet y WIFI,
entre otras ventajas.

e Motor nema 17 SL42STH48: consumo en
corriente 1.68 A, torque sostenido 5.6Kg,
rango de trabajo hasta 12v.

* Servomotor MG90S: pifilonera interna
metalica, torque sostenido 1.8Kg, rango de
trabajo hasta 6V, apertura total de 180°.

e Atmega328p: AVR 8-bits, rango de
operacion de 1.8-5V, 23 pines /0.

« Driver A4988: Cuenta con ajuste de
corriente, proteccibn de corriente 'y
temperatura, rango de operacion de 8-35V,
gue logra entregar hasta 2 amperios.

* Regulador de voltaje LM2596: entrega
corrientes maximas de 3 amperios, rango
de operacion de 4.5-40V; se puede ajustar
el valor de salida.

Una vez determinados los elementos fisicos
y légicos que intervienen en la elaboracion
del proyecto, se realiza un diagrama de flujo,
gue ayude en la comprension del sistema y
permita simplificar el proceso de programacion
y establezca, desde el reconocimiento de
los elementos, hasta el movimiento de los
diferentes actuadores.

Figura 6. Diagrama de proceso
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En la figura 6, se observa el diagrama de
flujo, el cual comienza con la adquisicion de
la imagen por medio de la cAmara web; esta a
su vez, es procesada con raspberry pi, la cual
integra en su sistema tensorflow previamente
instalado, pasa a un proceso de transmision
de informacion por medio de protocolo 12C, el
cual lleva la informacién a la tarjeta de control
realizada por los autores; alli, se determina
qué componente corresponde a cada canecay
envia las 6rdenes necesarias a los actuadores
para ejecutar un movimiento lineal que lleve
el deposito completo con los elementos a
desechar.

El proceso completo no seria posible si
previamente no se crea una red neuronal o
en pocas palabras, se entrena un modelo
comparativo, para la creacion de una red
neuronal. En tensorflow se deben tener en
cuenta ciertos pardmetros para entrenar
el modelo requerido, en este caso, para la
clasificacion de los materiales reciclables.

En primera medida, se debe recolectar
informacion necesaria que permita entrenar
el modelo; para esto, los autores han decidido
tomar como base 200 imagenes de todo tipo
de materiales reciclables (papel, plastico y
ordinarios).

Figura 7. Entrenamiento de una red neuronal
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Fuente: Elaboracion propia

En la figura ndmero 7, se observa
un diagrama de bloques donde estan
representados los pasos tenidos en cuenta,
para el entrenamiento del modelo. Como
primer aspecto, esta el labelimg, en el cual se

realiza el etiquetado de las imagenes y que
da como resultado, archivos base en formato
XML, que contienen las caracteristicas propias
de la etiqueta, asi como el label.

Al tener las imagenes etiguetadas con su
respectivo label y los archivos XML generados,
se procede a separar la informacion en
dos carpetas denominadas train y test, las
cuales van a ser utilizadas en el proceso de
entrenamiento.

El repositorio de modelos otorga al
desarrollador herramientas con las cuales
se puede entrenar la machine learning; una
de ellas, es el script de Python, llamado
xml_to_csv.py. Dicho script convierte los
archivos XML a formato CSV, en el cual se
encuentra recopilada la informacion de todas
las imagenes en un solo archivo; éste sera
utilizado al momento de entrenar los modelos.

Luego se realiza el mapa de etiquetas en
el archivo TFrecord, también otorgado por el
repositorio de modelos de tensorflow; en él se
contendran los nombres asignados para cada
material, el cual sera utilizado para realizar el
proceso de entrenamiento. Es indispensable
gue los nombres asignados en labelimg, sean
los mismos que en TFrecord.

Figura 8. Asignacion de clases

item {
id: 1
name: "botella'

}

item {
id: 2
name: 'carton'

}

item {
id: 3
name: "pagquete’

}

item {
id: 4
name: '"papel’

}

Fuente: Elaboracion propia



En la figura numero 8, se evidencia el
total de clases, en este caso, son cuatro que
corresponden a los materiales reciclables y no
reciclables y estas a su vez, iran direccionadas
al archivo TFrecords, para el entrenamiento
del modelo. El tiempo de entrenado depende
directamente de la méaquina utilizada por el
usuario. Existen drivers, los cuales habilitan
tarjetas de video para entrenar un modelo de
forma mas répido.

Figura 9. Procesamientos
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En la figura numero 9, se observa el
procesamiento que se debe realizar a cada
imagen tomada; se realizd la multiplicacion
del nimero de pixeles para tener el total de
neuronas entrantes. Para reducir la imagen
de entrada, se desplazé el filtro por los datos
de cada pixel, realizando una suma de los
resultados; en cada filtro aplicado, capturaba
los pardmetros mas relevantes de la imagen.
Una vez reducida, pasara por otro filtro llamado
maxpooling, para dejar una sola salida y asi
tener un procesamiento mas sencillo y rapido.

Figura 10. Visualizaciones de pérdida del modelo

Fuente: Elaboracion propia

En la figura namero 10, se observa
la plataforma tensorboard; esta es una
herramienta de tensorflow que permite
observar graficamente y en tiempo real, el
paso a paso de las pérdidas de entrenamiento;
estos valores tienden a ser valores altos, pero
a medida que va entrenando, tienden a 0. Entre
MAas se acerque a este valor, mas preciso sera
el modelo. Para este caso, tuvo una duracion
de 4 dias con 30 minutos, llegando a una
pérdida aproximada de 1.68.

Como tercer objetivo, los autores
determinaron los parametros en la creacién de
circuitosimpresos, basandoseenlosestandares
internacionales, como lo es la IPC-2221, en la
cual, dependiendo las especificaciones de los
componentes a utilizar, se emplea el ancho
de la pista. Esto es indispensable al momento
de elaborar un circuito impreso, ya que al no
realizarlo de una manera adecuada, podria
sufrir sobrecalentamiento, corto circuito y en
el peor de los casos, explosion.

Como exponente de los calculos necesarios
para el ancho de pistas, se toma como base el
driver A4988, el cual es el elemento que mas
consumo genera en el circuito.

Figura 11. Driver A4988

Fuente: Driver A4988. Recuperado de: https://n9.cl/Ovei



Segun el datasheet entregado por el
fabricante, este elemento electrénico puede
entregar 2 amperios, trabajando en un rango
de voltaje de 3.3 a 5 voltios, soportando
hasta 35 voltios entregados al motor que se
desee utilizar. Dadas las caracteristicas de
los elementos que conforman el sistema, se
desea trabajar a 12v, con un consumo de 1.6
amperios, los cuales son caracteristicas del
motor a utilizar; una vez definido esto, surge la
necesidad de calcular el ancho de la pista para
una corriente de 2 amperios maximo.

Figura 12. Férmulas estandar internacional
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Fuente: Elaboracion propia

Con la implementacion de estandares en
creacion de PCB, se utilizan una serie formulas
para determinar el ancho de pista, donde
se calcula teniendo en cuenta la corriente
necesaria, en funciéon de la temperatura del
elemento electrénico y, tomando como base, el
driver A4988. Los célculos son los siguientes:

Figura 13. Calculos Driver A4988

ireg = (————— 06732 area = 67,70
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Fuente: Elaboracion propia

El resultado del ancho de pista para este
componente, es de 49,12th aproximadamente:
50th; la normatividad facilita graficas en
funcion de corriente y temperatura; esto es
ideal para no sufrir sobrecalentamientos, como
se observa a continuacion:

Figura 14. Relacion estandar corriente temperatura
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Fuente: corriente tolerancia de temperatura. IPC 2221
Generic Standard on Printed Board Design

En la figura 14, se observan las curvas en
funcion de temperatura. Dados los célculos
realizados para el driver, la figura indica
que para un ancho de 50th a 2 amperios
de corriente, tendrd una variacion de 10°
centigrados aproximadamente; esto indica una
respuesta excelente en funcion de corriente y
temperatura, ya que no se sobrecalentard y se
podra entregar la corriente maxima esperada.

Una vez obtenidos los célculos en
funciébn de cada componente, se realiza el
proceso esquematico del circuito que se
desea desarrollar; los autores del presente
documento, realizaron las comparaciones
entre los diferentes software que permitan
el disefio y creacion de PCB, dando como
resultado EasyEDA, la cual es de uso gratuito y
permite la utilizacion de proyectos de terceros.
Se ha decido realizar dos etapas del circuito,
denominadas: etapa de comunicacién y etapa
de ejecucion; esto, con el fin de evitar bucles y
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ralentizacion en el proceso.

Figura 15. Esquematico etapa de comunicacion
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Fuente: Elaboracion propia

En la figura 15, se observa la etapa de
comunicacion, la cual est4 dada por tres pines
dedicados para 12C; del mismo modo, se
implementaron 3 leds de estado, las cuales
indican los elementos reconocidos. Estas
mismas sefales de estado, son enviadas al
microcontrolador de ejecucion.

Figura 16. Esquematico etapa de ejecucion
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Fuente: Elaboracion propia

Como parte final del esquemético, se
encuentra la etapa de ejecucion, en la cual
se envian las 6rdenes a los actuadores para
ejercer movimiento lineal en plano horizontal,
aligual que la aperturay cierre de la plataforma

instalada en el recipiente.

Easyeda, permite tanto el disefio en
esquematico, asi como el enrutado de pistas;
teniendo los parametros basicos claros en
tanto ancho de pista por componente y el
esquematico desarrollado, se pasa a la etapa
del disefio de la PCB. El proceso final de la
PCB, se observa en la figura 17.

Figura 17. Disefio PCB

Fuente: Elaboracion propia

Dicha herramienta es bastante util tanto en
pequefos proyectos, como industrialmente.
En la fabricacion de PCB, se suelen utilizar
diferentes métodos para un resultado final;
los autores determinaron la elaboracion de
manera detallada por parte de un tercero. El
producto final, se muestra a continuacion:

Figura 18. Fabricacion PCB

Fuente: Elaboracion propia



Teniendo los elementos de software y
hardware requeridos para el sistema, se inicia
una etapa denominada de “ensamblaje”,
en la cual se unifican los componentes del
sistema en uno solo. Partiendo de esta idea,
se comienza a encapsular la parte logica del
sistema, la cual comprende desde la raspberry
pi, hasta la parte de potencia y ejecucién; esto
se observa en la Figura 19:

Figura 19. Fabricacion PCB

Fuente: Elaboracion propia

Este encapsulado permite dar orden al
proyecto, al igual que el aspecto visual.
Siguiendo los lineamientos de disefio
estructural del sistema, se realiza la fabricacion
de soporte del proyecto en general, partiendo
desde la adquisicién de los canequeros, cuyas
dimensiones serian los lineamientos iniciales
en la fabricacion.

Se ha decidido utilizar canequeros de 53L,
los cuales pueden dar una capacidad amplia en
entornos con un alto flujo de personal; dichos
canequeros deben ser los apropiados para un
reciclaje 6ptimo, es decir, con sus respectivos
colores; una vez determinados los depdsitos
finales de los elementos a reciclar, se realiza
un proceso de disefio, el cual diera un punto de
partida en la fabricacién de la estructura. Esto
se puede observar en la grafica 20.

Figura 20. Disefio Canequeros

Fuente: Elaboracion propia

El proceso de disefio fue fundamental en
la elaboracion estructural del sistema, ya
que permiti6 dar dimensiones claras a las
cuales se quiso llegar. Este proceso paso
por varias fases, que partieron desde la
adquisicion del angulo estructural, hasta el
alistamiento y pintado del sistema; como
resultado final, se obtuvo un prototipo que
cumple con los requerimientos expuestos
inicialmente, reconociendo y clasificando de
manera adecuada los elementos entrenados
en el sistema. Esto permite demostrar que la
inteligencia artificial puede ser aplicada, no
solo en sistemas complejos de alto computo,
sino también en proyectos elementales que
busquen solucionar un problema urgente, en
este caso, la contaminacién permanente y el
bajo porcentaje de reciclaje.

A continuacion, se muestra el disefio del
prototipo en comparacion con lo realizado,
demostrando de manera clara que el objetivo
expuesto inicialmente, fue alcanzado de forma
satisfactoria.

Figura 21. Estructura completa
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En la tabla 21, se puede observar el
cumplimiento realizado en el aspecto
estructural, partiendo desde el disefio inicial,
hasta llegar a la fabricacion. Una vez culminada
la parte fisica y el alistamiento del entorno
I6gico, se procedid a evaluar los resultados
emergentes del sistema; para estas pruebas,
se tom6 como base la cantidad de elementos
entrenados, en este caso 4, a los cuales se
realizaron 20 pruebas por cada elemento, en
intervalos diferentes, arrojando los siguientes
datos:

Tabla.1 Resultados emergentes del sistema

Composicion | Intentos Aciertos No aciertos Porcentaje de
del material o
eficiencia
Botella Plastico 20 15 75%
0 18 90%

Papel offset Papel 2

Envase Tetrapak Cartén 20 19

5
2
1 95%
6

Empaque de papas  Ordinario 20 14 70%

TOTAL EFECTIVIDAD 82,5%

Fuente: Elaboracion propia

En la tabla nimero 1, se puede observar
la cantidad de intentos realizados por cada
elemento; de igual manera, el namero de
aciertos arrojando como resultado un grado de
efectividad por cada componente. El resultado
de cada uno, es sumado y promediado para
obtener una efectividad total, la cual es de
82,5%. Este porcentaje indica que el sistema
realizado, cumplié con las tareas programadas
inicialmente.

V. Conclusiones

* La implementacion de la inteligencia
artificial, proporciona mayor efectividad vy
constante autoaprendizaje, lo que llevaria a
minimizar la utilizacion de terceros.

* Se obtuvo el disefio de un sistema
autonomo, integrando elementos basicos en
hardware y software.

« Se utilizd tensorflow, destacando la
facilidad de crear redes neuronales, ademas
de visualizar por medio de graficos, los
resultados obtenidos. Esta paqueteria fue de
gran importancia, ya que en esta etapa se
realizé el entrenamiento de una red neuronal
con una variedad de datos para ser procesados
por las multicapas de cada neurona. Ademas,
la aplicacion de las ecuaciones matematicas,
permiti6 entender el procesamiento de las
imagenes, para manipular los diferentes
pardmetros y asi obtener la salida esperada
en el sistema.

* De las pruebas realizadas se concluyo,
que el sistema logra una eficacia del 86%
de efectividad, al momento de reconocer
los elementos deseados. De las pruebas
realizadas y de los resultados obtenidos, se
determiné que los pardmetros de fabricacion
influyeron directamente en el reconocimiento
de los objetos; dichas variables son factores
como: tamafo, forma y color.
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’ Resumen

El presente trabajo de investigacion, vincula la ensefianza de robdética, con los estudiantes
del grado noveno del Instituto Técnico Industrial de Facatativa; actualmente, la sociedad esta
asumiendo un cambio tecnoldgico en los métodos que se utilizan para la ensefianza, ya sea en
colegios, universidades, capacitaciones entre otros; la Internet, ha sido una herramienta de gran
importacia para acercar a las personas a nuevos conocimientos.

La experienciarealizada implicé el uso de distintas técnicas e instrumentos, los cuales realizaron
aportes valiosos en el desarrollo de la investigacion, en temas referentes a la electrénica y robética
basica; asi mismo, se evidencio el alto costo de cursos en robética ofertados en plataformas de
educacion virtual.

No obstante, las metodologias y practicas que se utilizan para el aprendizaje y ensefianza de
robotica y electronica bésica, basados en procesos ludicos con los cuales se pueda realizar un
frente activo a la realizacion de investigaciones, es aun tradicional. Por lo anterior, se requieren
estrategias didacticas que motiven e impulsen procesos l6gicos, matematicos y computacionales;
para tal efecto, se implemento6 la metodologia de aprendizaje basado en investigacion (ABI), en
esta propuesta.

De esta forma, segun los resultados obtenidos en el desarrollo del proyecto, se visualiza la
gran acogida del curso virtual de electronica y robética basica por parte de los alumnos del grado
noveno del Instituto Técnico Industrial de Facatativa, quienes resaltan la inclusién tecnoldgica
del proyecto. Para concluir, el impacto de éste refleja un incremento en los conocimientos de los
estudiantes, en temas de electronica y robotica basica, ya que los resultados tedérico practicos lo
demuestran.

Palabras clave: ABI, ABP, arduino electronica, robética, programacion.



Abstract: This research work links the
teaching of robotics to the students ninth
grade’s Facatativa Industrial Technical Institute,
currently, society is assuming a technological
change in the methods used for teaching,
whether in schools, universities, training among
others; The Internet has been a tool of great
importance to bring people to new knowledge.

The experience carried out implied the
use of different techniques and instruments,
which made valuable contributions in the
development of the research, in topics related
to basic electronics and basic robotics, as well
as the high cost of courses in robotics offered
on platforms of virtual education.

However, the methodologies and practices
that are used for the learning and teaching
of robotics and basic electronics, based on
playful processes with which an active front
can be made to carry out research, which can
be presented in logical, mathematical and
computational; For this purpose, the research-
based learning methodology (ABI) was
implemented.

Therefore, the results obtained in the
development of the project show the great
reception of the virtual course of electronics and
basic robotics by the students of the ninth grade
of the Facatativa Industrial Technical Institute,
who highlight the technological inclusion of the
project. To conclude, the impact of this reflects
an increase in students’ knowledge in basic
electronics and robotics, as the theoretical
practical results demonstrate.

Keywords: ABI, ABP, arduino electronics,
programming, robotics.

l.Introduccion

El presente proyecto de investigacion,
trata la implementacién y puesta en practica
de conocimientos en electrénica y robdbtica,
mediante herramientas tecnolégicas en el
Instituto Técnico Industrial de Facatativa, con

las cuales se busca conformar procesos de
educacién mas didacticos.

Para llevar a cabo este proceso, se requiere
la implementacion del ABI como estrategia
de ensefianza, para ser integrada durante el
proceso de investigacion y desarrollo del curso
en robotica y electrénica basica.

Actualmente, la sociedad esta asumiendo
un cambio tecnoldgico interfiiendo en los
métodos que se utilizan para la ensefianza, ya
sea en colegios, universidades, capacitaciones
entre otros; la Internet ha sido una herramienta
de mucha importancia para acercar a las
personas a nuevos conocimientos: alli se aloja
informacion de diversos temas.

El aprendizaje y el desarrollo de un curso en
robotica teérico practico en AVAFP Blackboard,
dirigido a los estudiantes de grado noveno del
Instituto Técnico Industrial, para que accedan
a informacion, tiene como proposito, permitirles
desarrollar y complementar los conocimientos
en robdtica y electrénica basica, generando
inclusién tecnolégica para la institucion
educativa y sus alumnos.

Asi mismo, los beneficiarios seran los
estudiantes del grado noveno del Instituto
Técnico Industrial de Facatativa, ya que
contaran con una herramienta educativa,
qgue les permitira generar nuevas habilidades
en el ambito de la robética, para desarrollar g
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disefios propios e incursionar en las nuevas
tecnologias, como la robética. Los estudiantes
podrdn  demostrar sus  conocimientos
adquiridos mediante la implementacion del
curso tedrico practico.

Por lo anterior, se deduce, que el
proyecto complementara los conocimientos
en electronica y robdtica basica de los
estudiantes del grado noveno del Instituto
Técnico Industrial de Facatativa, ya que esta
institucion actualmente no cuenta con una
plataforma web en la cual los estudiantes
puedan acceder y encontrar informacion util
para el desarrollo de la roboética educativa.
Mediante el desarrollo del proyecto, se espera
conocer el comportamiento de dos variables
en este caso, los estudiantes y la ensefianza
de robdtica.

ll.Estado
del arte

En Colombia se realiza una gran cantidad y
variedad de investigaciones, acerca de como
incursionar en tecnologias sobre la ensefianza
de la robdtica y la electrénica, para suplir
las necesidades que se tienen. Por ejemplo,
en la educacién a través de las TIC's, que
actualmente se implementa, no se genera el
impacto adecuado para un aprendizaje idoneo.

Por este motivo, se realiz6 una revision
de las investigaciones referentes a los
métodos para ensefiar robdtica y electronica,
a estudiantes de basica secundaria, mediante
la inclusién tecnoldgica, con el fin de aportar
con el desarrollo y la innovacién en el pais.
A continuacién, se describen investigaciones
recientes que se llevaron a cabo en Colombia.

La investigacion de [22], denominada
“Robdtica educativa como propuesta de
innovacién pedagoégica”, del Politécnico de la
Costa Atlantica, explica lo siguiente:

Las metodologias para la ensefianza de
robdtica utilizadas, se enmarcan en paradigmas

de investigacion interpretativa, en el sentido de
realizar analisis documentales para identificary
analizar aspectos asociados con las tematicas
gue se estudian, para comprender el desarrollo
de la robdtica educativa como propuesta de
innovacion tecnoldgica. Se concluyd, que la
robotica es una herramienta novedosa que,
en el contexto educativo, proporciona varios
aportes como el desarrollo de los intereses
a solucionar y desafios mediante esquemas
de pensamiento estructurados, de forma que
desarrolle el pensamiento logico y formal en
los estudiantes. (p.2)

A partir, de este estudio, se evidencia el
desarrollo de un curso robotico en Colombia
realizado por una universidad del exterior,
con base en factores importantes, como
lo son el aprendizaje y el conocimiento
de los estudiantes, implementando bases
matematicas vy fisicas para el desarrollo de la
robética en su ambito educativo.

El estudio de [12], en su trabajo de grado
para optar el titulo de Doctor en Educacion:
“Efectividad del Programa de Robotica “STEM”
en el Aprendizaje del area de Matematica
en Estudiantes de Grado Séptimo en la
Institucion Educativa Policarpa Salavarrieta,
Girardot, Colombia, 2016”, de la universidad
Privada Norbert Wiener, trata en su trabajo
un importante asunto, para el muestreo del
conocimiento en los estudiantes, tomando
como base el aprendizaje en inglés, ciencias
naturales, fisica, matematica, y tecnologia,



para la manipulacion de robots basados en
calculos matematicos, con el fin de realizar
la programacion de los mismos y lograr
un afianzamiento y uso préactico de los
aprendizajes. (p.10) [29]

Estetrabajobrindaotrométododeorientacion
del aprendizaje y los conocimientos adquiridos
en la ensefianza de la roboética y electronica
béasica, con la finalidad de que los estudiantes
implementen habilidades tanto fisicas como
I6gicas, matematicas e interpretativas, para
una realizacién y ejecucién idonea de cada
uno de los procesos y argumentos elementales
aprendidos, en el desarrollo de la robética y
electronica educativa.

En efecto, en el area de ensefianza de la
robdtica y electrénica basica, se encuentra
el siguiente proyecto, el cual busca integrar
estrategias pedagogicas en TIC para la
educacién, como base investigativa dentro
de los procesos de la ensefianza a nivel
nacional, implementado con herramientas
tecnoldgicas. La investigacion fue llevada a
cabo por Mendoza et al [22] plasmada en su
articulo titulado: “Robdtica Educativa desde
la Investigacion como Estrategia Pedagogica
Apoyada en TIC en la Escuela”, en Colombia,
de la Institucion Educativa Departamental
Gabriel Garcia Marquez.

La planificacibn de los sistemas como
medio de aprendizaje y ensefianza, basados
en el disefio y construccion, ademas de los
objetos controlados electronicamente a través
de sistemas computacionales, convierten
escenarios en los que los estudiantes pueden

estimular sus capacidades y habilidades,
con la finalidad de implementar la robdtica

educativa como estrategia investigativa
y pedagogica utilizando las TIC, bajo
lineamientos  metodolégicos como IEP,

con trayectorias disefiadas, apoyadas en
conocimientos electrénicos computacionales,
para el fortalecimiento de las bases robdticas.

(p-2) [7]

Este trabajo ofrece diferentes metodologias
y estrategias de ensefianza de la robética y
electrénica basica, que tiene como cimiento,
la implementacion y el uso correcto de las
TIC, como una herramienta de fortalecimiento
educativo, a través de la cual se puede llegar
a mas personas de una manera tecnoldgica,
abordando metodologias mas practicas e
innovadoras, con ayuda de variedad de
tecnologias de la informacion.

La robdtica educativa se puede
expresar e implementar, como una ciencia
de técnica y disefio, en modalidades como
seguidores de linea y minisumo, entre otros,
dentro de los cuales, a través del desarrollo
de las plataformas o entornos web, se pueden
incluir todos los parametros referentes al
uso de cada uno de ellos; asi mismo, se le
presenta a los estudiantes, las perspectivas de
cdmo son los funcionamientos logaritmicos y
algoritmicos de cada uno de ellos; se valoran
sus apreciaciones, y asi mismo, el uso de
técnicas estadisticas en la identificacion y
solucién de fallas para la toma de decisiones
de acuerdo con los procesos de aprendizaje.

[5]

Actualmente, las metodologias y practicas
que se utilizan para el aprendizaje y ensefianza
de robotica y electronica basica, se basan en
procesos mas ludicos, en el aspecto ldgico
matematico y computacional. [9]

Alrededor del mundo, se han venido
desarrollando varios estudios, respecto a como
ensefiar robdtica y electronica a las personas
y a los nifios de los colegios, implementando
de una manera eficaz e idonea las TIC’s. En
estas investigaciones, se evidencian diversos
métodos con los cuales se puede llegar a los
estudiantes, integrando mas las TIC, con el
proceso de aprendizaje. [13]



S.A [36], llamada “Virtual Laboratories for
Training in Industrial Robotics” del IEEE Latin
América Transactions, trata la utilizaciéon de los
sistemas y plataformas roboticas, que cada
vez son mas utilizadas en la industria y en la
educacion alrededor del mundo, lo cual hace
llamados importantes al impulso de habilidades

practicas en los alumnos, concretamente
en areas como el disefio, implementacion
y funcionamiento de los sistemas roboticos
y electrénicos, a través del desarrollo de las
plataformas virtuales, con el fin de procesar
de forma computacional cada uno de los
conocimientos adquiridos en ellos. (p.1)

Es por esto, que se puede analizar la
importancia del desarrollo y el aprendizaje de la
robética y electrénica desde los colegios, para
fomentar conocimientos méas analiticos para
la adquisiciébn de procesos y pensamientos
|6gicos y estructurados. Ademas, se puede
resaltar que el método de ensefianza a través
de sistemas virtuales, es mas efectivo que los
métodos tradicionales.

S.N [38] llamada “Uso de Scratch y Lego
Mindstorms como apoyo a la Docencia
en Fundamentos de Programacion” de la
universidad de Valparaiso chile, Instituto

Federal de Educaciéon de Tecnologia Sao
pablo Brasil, Pontificia Universidad Catdlica
de Valparaiso chile, Universidad Cruzeiro
de Sul Brasil, expone que los cursos y
programas de pregrado con enfoques vy
fundamentos de programacion, poseen altas
tasas de reprobacion. Esta investigacion,
busca disminuir la tasa de reprobacion en
educacion media, a partir del uso de mayores
herramientas tecnolégicas, que incluyen
diversas comprensiones y métodos de las TIC,
como fundamento y desarrollo principal de
dichos cursos. (p.248) [24]

Debido a esto se determina que, la inclusion
tecnolégica en cada uno de los procesos de
aprendizaje, tanto en la programacion como
en la robdtica, es fundamental complementarla
con procesos que integren la tecnologia como
medio de apoyo audio visual, tedrico y practico,
fomentando educacién de calidad; asi mismo,
de mejores procesos educativos. [26]

Por consiguiente, la falta de laboratorios en
los cuales se incluya el hardware y software
gue cuente con los equipos y la informacion
necesaria, para que los estudiantes puedan
realizar sus practicas en campo, exige espacios
adecuados o laboratorios especializados para
realizarlas, de una manera directa y asi cumplir
con los objetivos pedagdgicos propuestos.

(p-2) [8]

Es por ende que, la adecuacion de la
informaciéon desde las TI, integradas con
el ambito académico, es importante para
el desarrollo de excelentes resultados
académicos y profesionales de los estudiantes.
[35]

S.A[32], llamada “Diseno de una plataforma
remota para el desarrollo de practicas de
laboratorio” de la Universidad Tecnoldgica
Nacional, expone que:

El desarrollo y mantenimiento de las
diversas plataformas virtuales con las que se
disponga en los colegios y universidades es
importante, ya que mediante ellas se pueden
condensar los conocimientos y fomentar mas
el aprendizaje en los estudiantes, para lograr
una mayor comprension teérico-practica. [37]



Igualmente, en el Proceso de Aprendizaje
en Robodtica en los Estudiantes de 5to Grado
de Educacién Secundaria del Laboratorio
de Investigacion Pedagogica el Amauta
de la UNDAC” de la Universidad Daniel A.
Carrion, se concluye que la globalizacion y el
entorno de desarrollo de las TIC, conllevan
al fortalecimiento de la educacién basica y
educacién media; para los educadores, es
de gran importancia tener mas herramientas
con las cuales salgan de su zona de confort,
cambiando de expositor a orientador y
disefiador, a través de kits de desarrollo de
robdtica, con los cuales se puedan construir
procesos pedagogicos de mayor calidad y
efectividad [21].

Es por esto, que el desarrollo de diversas
herramientas y estrategias didacticas que se
empleen através de las TIC, complementan los
conocimientos en robética de manera practicay
didactica, permitiendo a los estudiantes contar
con bases tedricas, para el desarrollo idéneo
de cada uno de los procesos de aprendizaje de
la electrdnica. [2]

A. Definicion

El marco metodolégico a diferencia del
marco tedrico, se encarga de revisar los
procesos a realizar para la investigacion;
no solo analiza qué pasos se deben seguir
para la 6ptima resolucién del problema, sino
gue también determina, si las herramientas
de estudio que se van a emplear, ayudaran
de manera factible a solucionar el problema.
Se refiere a una serie de pasos 0 métodos
gue se deben plantear, para saber como se
proseguira en la investigacién. Segun esboza
Carlos Sabino, sobre el marco metodolégico:
“En cuanto a los elementos que es necesario
operacionalizar, pueden dividirse en dos
grandes campos que requieren un tratamiento

diferenciado por su propia naturaleza: el
universo y las variables”. (Sabino, 1992)

Teniendo en cuenta lo anterior se procede a

desarrollar el marco metodoldgico del proyecto
“Desarrollo de un curso en robdética teérico
practico en avafp blackboard para estudiantes
de grado noveno del Instituto Técnico Industrial
de Facatativa. [34]

B. Enfoque de la investigacion

El proyecto sera disefado bajo parametros
metodoldgicos, con un enfoque cuantitativo,
dado que se hadeterminado como el paradigma
mas acertado para el desarrollo del presente
trabajo, que cumple con las caracteristicas y
necesidades del mismo.

Segun [17] el enfoque cuantitativo se
define, como aquel que: “usa la recoleccidon
de datos para probar hipétesis con base en
la medicion numérica y el analisis estadistico,
para establecer patrones de comportamiento y
probar teorias.” (p.5). Teniendo en cuenta esto,
se determina que las preguntas realizadas
a los participantes sean especificas y las
respuestas de las participantes evaluadas de
forma numeérica, lo cual mediante técnicas
estadisticas, se pueda realizar el analisis de
los datos obtenidos y generalizar un resultado.




C. Tipo de investigacion

El tipo de investigacion del proyecto
es correlacional, ya que busca conocer la
relacién de las dos variables planteadas en el
proyecto, las cuales son los estudiantes y la
informacién. Segun[17], el tipo de investigacion
correlacional “asocia variables mediante un
patrén predecible para un grupo o poblacion,
y tiene como propdésito conocer la relacion que
exista entre dos 0 mas conceptos, categorias o
variables en un contexto en particular” (p.104)

D. Universo

Segun [16], el universo es un “conjunto
de todos los casos que concuerdan con
determinadas especificaciones” (p. 239).
Teniendo en cuenta esto, el universo estara
constituido por las instituciones educativas de
Facatativa; segun la secretaria de educacion,
FacatativA cuenta con once instituciones
educativas departamentales.

E. Poblacion

La poblacién que intervine en el proyecto,
es el Instituto Técnico Industrial de Facatativa,
el cual es un colegio de caracter académico
técnico, de genero mixto, con especialidades
industriales y especialidades académicas, que
cuenta con educacién secundaria y primaria,
segun [2], describen la poblacién como “Un
proyecto de investigacién, que alude a todos
los casos de interés y asi mismo, concuerdan
en determinadas especificaciones” (p.71).

F. Muestra

La muestra del proyecto, son los estudiantes
del grado noveno del Instituto Técnico Industrial
de Facatativa.

La muestra con la cual se pretende
desarrollar el proyecto, es de 10 estudiantes
de grado noveno del Instituto Técnico Industrial
de Facatativa.

G. Técnicas de recoleccion de datos

De acuerdo con [10], “Las técnicas de
recoleccion de datos organiza la investigacion
para obtener el nuevo conocimiento. La técnica
desarrolla las siguientes actividades:

* Ordenar las etapas de la investigacion.
 Elaborar los instrumentos de medicion.

» Efectuar un control de los datos.

e Guiar la obtencién de conocimientos.”
(p.107)

La técnica de recoleccién de datos que se
utilizara en la presente investigacion, sera la
encuesta.

H. Instrumento de recolecciéon de datos

Consiste segun [17], en:” Una vez que
seleccionamos el disefio de investigacion
apropiado y la muestra adecuada de acuerdo
con nuestro problema de estudio e hipotesis
(si es que se establecieron), la siguiente etapa
consiste en recolectar los datos pertinentes
sobre los atributos, conceptos o variables de
las unidades de muestreo/ analisis 0 casos
(participantes, grupos, fenbmenos, procesos,
organizaciones, etcétera).” (p.198)

El instrumento sera un cuestionario
disefiado con preguntas cerradas bajo la
escala de Likert, que segun [4], se define
como: “la construccion de escalas tipo Likert o
la construccion de indices con una, dos o tres
preguntas que representan indicadores de una




misma variable.

Para determinar el desarrollo de un curso
robéticotedrico practicoen AVAFP  Blackboard
para estudiantes de grado noveno del Instituto
Técnico Industrial de Facatativd, se aplicara
un cuestionario adaptado del modelo Likert,
el cual estara conformado por 15 items, que
serviran para determinar los conocimientos de
los estudiantes y asi identificar las tematicas
del proyecto. [23]

1. Ensefar robdtica
2. Los estudiantes

Las opciones empleadas como respuesta,
son:

* Muy de acuerdo

» De acuerdo

* Indiferente

e Desacuerdo

* Muy en desacuerdo [33]

IV.Procedimiento

A. Viabilidad

A continuacion, se expone un analisis de la
encuesta denominada “viabilidad”, por medio
del método de estadistica descriptiva, la cual
transmite informacion con facilidad y eficacia;

esta encuesta fue aplicada a un total de 122
alumnos del grado noveno, pertenecientes al
Instituto mencionado anteriormente.

Para dicho andlisis, se tomaron valores
porcentuales, donde el 100%, son los 122
alumnos encuestados; el 0.8%, corrresponde
a 1 alumno. Dicha encuesta fue realizada, con
el fin de determinar la viabilidad del proyecto,
ya que contiene preguntas cuyas respuestas
justifican la implementacion del curso, donde
se evidencia el interés de los estudiantes en
adquirir nuevos conocimientos en electronica
y robética. [27]

Figura 1. Resultados encuesta viabilidad
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B. Interpretacion de encuestas

En primer lugar, en cuanto al resultado
obtenido de la pregunta nimero uno, la cual
determina si el estudiante tiene conocimiento
sobre robdtica, se evidencia que un 90,98%
de los alumnos encuestados, conoce qué es la
robotica; esto demuestra que los estudiantes
reconocen su significado, asociandola a
aplicaciones tecnoldgicas.

En segundo lugar, se evidencia que el
77,04% de los estudiantes encuestados,
conocen los beneficios que ha generado
la robodtica para el ser humano; lo anterior
significa, que los educandos son conscientes
de las cualidades positivas de la robdtica.
Auln asi, se observa que el 22,95% de los
encuestados, desconocen los beneficios que
ha generado la robética para el ser humano.



En tercer lugar, se observa que un 95,90%
de los encuestados, consideran importante
que los jévenes cuenten con conocimientos
en robotica. Este resultado manifiesta la gran
importancia de aprender esta disciplina.

En cuarto lugar, se identifica la percepcion
de desarrollo en robédtica de la institucion
educativa, con un resultado de 63,93%
predominando el rango medio. Se observa que
la gran mayoria de los alumnos consideran
que su institucion educativa se encuentra en
un punto medio; un 28,68% consideran un
nivel bajo y por ultimo, un 7,37% consideran
un nivel alto.

En quinto lugar, un 86,88% de los alumnos
encuestados, consideran que paralainstitucion
educativa es importante el desarrollo de
tecnologia enfocada en la robética, lo cual
expresa y ratifica la importancia de la robotica
en ella.

Los items anteriormente mencionados,
se implementaron con el fin de reconocer la
percepcion de los alumnos en cuanto a la
robotica, donde se observa que ellos presentan
una gran afinidad con la robética, por lo cual se
reconoce la importancia de generar contenido
referente a dicho tema.

En sexto lugar, el 97,54% de los alumnos
encuestados,

reconocen conveniente el

desarrollo de un curso virtual en robdtica;
solo un 2,45% de los alumnos encuestados,
no consideran conveniente el desarrollo del
curso, con lo cual se concluye que para los
estudiantes es de gran importancia dicha
capacitacion.

En séptimo lugar, un 53,27% de los
alumnos encuestados desconocen las ofertas
de programas académicos de pregrado y
postgrado ofertados por el Ejército a través de
la Escuela de Comunicaciones.

En octavo y ultimo lugar de la encuesta
de viabilidad, el 72,95% de los alumnos
encuestados desconocen que el Ejército a
través de la Escuela de Comunicaciones,
promueve el desarrollo de la robdtica y la
dronética a través de sus semilleros de
investigacion, apoyando su participacion en
competencias internacionales.

V. Resultados

El andlisis de los resultados se basa en
el producto de cada uno de los objetivos
especificos, demostrando la viabilidad de la
investigacion.

Se realiz6 la encuesta denominada
“tematica”. En esta encuesta, se implementaron
preguntas enfocadas en temas de electrénica
y robética bésica, debido a que se considera
que para el desarrollo de la robética, es de vital
importancia contar con conocimientos basicos
en estos temas, con el fin de que el estudiante
se encuentre en capacidades de reconocer
partes y componentes fundamentales.

Figura 2. Resultados encuesta tematica
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En dicha encuesta se plantearon preguntas
en las cuales se evidenci6 si el alumno ha
tenido algln acercamiento con temas como
la electrénica, resaltando su importancia en la
sociedad y si ha desarrollado proyectos donde
se involucren elementos electrénicos; del
mismo modo, la encuesta contenia algunas
preguntas en las cuales se verifico si en el
colegio tratan temas como: leyes basicas
de electronica, magnitudes fisicas, circuitos
electrénicos basicos e instrumentos basicos
de medicion. Por consiguiente, se obtuvieron
resultados favorables donde los alumnos
consideran de vital importancia la electrénica
en la sociedad; por otra parte, se evidencié
que un 54,2% de los alumnos encuestados, no
conocen los circuitos electronicos béasicos. Con
respecto a estos resultados, se determinaron
temas referentes a electronica béasica, que
apoyan la contextualizacion tedrica y practica
de los alumnos.

De igual forma, se implementaron preguntas
referentes a robdtica, en las cuales se indago
la importancia de la robotica para los alumnos,
de los cuales un 100% de los encuestados,
consideran importante la robodtica. En otro
orden de ideas, se establecieron preguntas que
vinculan la programaciéon, manejo de sensores,
tipos de motores, médulos de comunicacion,
etc, alo cual un gran porcentaje mayor del 68%
de los alumnos encuestados, respondieron
negativamente; esto implica una necesidad de
implementar temas referentes a electronica y
robotica. Igualmente, se efectuaron preguntas
gue tratan temas acerca de robots seguidores
de linea y la participacion de los alumnos en
competencias de estos, en las cuales no han
tenido la oportunidad de participar.

e gustaria complementar sus
conocimientos en robdética y electrénica por
medio de un curso virtual? Es una pregunta
gue contextualiza la disposicién de los alumnos
para realizar un curso en electronica y robatica,
a lo cual un 80% de los alumnos encuestados,
respondieron afirmativamente.

Se tuvo en cuenta la encuesta denominada
“tematica”, con la cual se seleccionaron temas

referentes a electrdnica y robotica basica, que
han sido condensados en dos modulos; el
namero uno, denominado electronica basica y
el segundo, denominado robética basica.

Cada modulo cuenta con un syllabus
independiente, en donde se encuentran
aspectos como horas de trabajo presencial,
horas de trabajo independiente, competencias
gue desarrolla el saber, disciplina, materia,
asignatura o espacio académico, contenidos,
desarrollo de las clases y evaluacion de
competencias.

Las estrategias de ensefianza que se
tomaron como guia para el desarrollo del
proyecto, son: el énfasis en investigacion y el
aprendizaje basado en problemas, que son
empleados por la Escuela de Comunicaciones
Militares y por el Instituto Técnico industrial de
Facatativa respectivamente. [18]

A continuacion, se muestra una tabla de
comparacion donde se visualizan los objetivos,
caracteristicas y roles, tanto del profesor como
del estudiante y la aplicacion de las estrategias
citadas, que se estudiaron para el desarrollo
del proyecto.

Gracias a la Escuela de Comunicaciones
que proporciond el espacio para realizar el
desarrollo del curso, se procedi6 a realizar @



la documentacion apropiada de los temas
seleccionados  previamente, junto con
el desarrollo de los Objetos Virtuales de
Aprendizaje, en los que se encuentran videos
explicativos, ovas interactivas, que apoyan
la comprension de los temas alojados en la
plataforma de forma mas dindmica; igualmente,
se desarrollaron guias practicas a través de
las cuales, el estudiante podra implementar
proyectos que apoyen sus destrezas técnicas.
(1]

Se realizaron dos examenes con el fin de
evaluar el impacto que generé el curso en los
alumnos; la preprueba se realizé en la primera
clase, con un total de 34 alumnos evaluados,
con el fin de reconocer el nivel inicial en el que
se encontraban; dicho examen contiene temas
de electrénica basica y robotica basica.

Figura 3. Resultado de examenes diagrama de cajas
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Como se observa en la figura anterior, se
evidencia el nivel de conocimientos generales
de los alumnos en temas como electrénica y
robética basica obtenido por los estudiantes, al
inicio del curso. En la finalizacién del mismo, se
realizé6 un examen para evidenciar la eficencia
o impacto de cada médulo en los alumnos. Se
observé un aumento del 31%, con respecto a
la aplicacion de la preprueba, en este caso
de color verde; asi mismo, se verifican los
resultados de la postprueba, en color azul.

Tabla I. Resultado exadmenes y aplicacion estadistica
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Figura 4. Seguidor de luz

Fuente: Elaboracion propia

Figura 5. Alumnos usando la plataforma

Fuente: Elaboracion propia



Figura 6. Montaje de los alumnos

* La implementacién del curso robotico
tedrico préactico en AVAFP Blackboard para
estudiantes de grado noveno del Instituto
Técnico Industrial de Facatativd, permitid
generar documentacion util para los alumnos,
asi como practicas en las cuales ellos
desarrollaron habilidades en programacion,
montaje de circuitos electronicos basicos y
manejo de herramientas, por lo cual se constatd
un incremento del 20% en los exdmenes pre

Fuente: Elaboracion propia test y postest, realizados al inicio y final del
Ccurso.
Figura 7. Montaje 2 alumnos e Los estudiantes, cuentan con un nivel

medio-bajo sobre algunos conceptos de
electronica y robdtica basica; aun asi, fue
de gran importancia apoyar sus habilidades
y destrezas, en relaciobn con los temas
mencionados anteriormente, mediante
actividades, informacion 'y herramientas
tecnoldgicas.

 Gracias a la encuesta denominada
“tematica”, se establecieron dos syllabus; en
primer lugar, un syllabus en electrénica basica
y en segundo lugar, un syllabus en robotica
bésica, compuestos por temas necesarios
para la introduccion en el mundo de la
Figura 8. Interaccion alumnos con seguidor de luz robética, integrados por las competencias del
saber, disciplina, materia, asignatura o espacio
académico.

Fuente: Elaboracion propia

» La estrategia de ensefanza aplicada
en el proyecto, permitio que los estudiantes
generaran un proceso de investigacion con
respecto a temas de electrénica y robdtica,
logrando que ellos utilizaran herramientas
tecnolégicas, como equipos de cOmputo y
bibliotecas virtuales, en las que pudieran
obtener informacion que les permitiera
solucionar problemas teoricos y practicos.

Fuente: Elaboracion propia

 La plataforma AVAFP BLACKBOARD, es
un entorno virtual de aprendizaje que facilito
el desarrollo del curso en donde se realizo la
implementacion de la informacion tedrica Ya

127



practica,
proceso educativo de los

apoyando el
alumnos; asi mismo, ofreci6 flexibilidad para
incorporar videos y ovas, con las cuales ellos
comprendieron la informacién de una manera
mas clara y dinamica.

 Gracias a la informacién que se encuentra
en la plataforma o curso virtual y a su facil
acceso, se demostré un incremento en los
conocimientos de los estudiantes, acerca de
temas relacionados con electrénica y robdtica,
en donde se evidencia que la inclusion
tecnolégica por medio de cursos virtuales,
tiene una gran acogida.

e Los conocimientos adquiridos durante el
desarrollo de la carrera, fueron el sustento
para la realizacion del proyecto, debido a
que se integré el aspecto tebrico con el
practico- propuesta esencial del curso virtual
- permitiendo incluir temas referentes a
electrénica, programacién y robdtica en los
alumnos, de tal forma que ellos expresaron su
satisfaccion con esta capacitacion, y el deseo
de que se dé una continuidad a la misma.
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REESTRUCTURACION DE LOS CURSOS
DE EDUCACION MILITAR — ESCUELA
DE COMUNICACIONES

PROYECTO EDUCATIVO PE ESCOM

Esp. SV. Jaime Arturo Colorado Ramirez; Jaime.colorado@escom.edu.co
Suboficial de Educacion Militar

J Resumen

El talento humano es un factor muy importante dentro de toda organizacion; es el pilar
fundamental para que funcione adecuadamente y tenga un valor agregado. Por tal motivo, el
Ejército Nacional, ha disefiado estrategias para capacitar y profesionalizar a sus militares,
generando y fortaleciendo el sentido de pertenencia, ya que un soldado motivado, entrenado y
mas profesional, genera mejores resultados para la Fuerza, mejorando su calidad de vida, en
aspectos personales y laborales.

Por tal motivo, los procesos de formacién y capacitacién de los miembros del Ejército, deben
evolucionar a través del tiempo para atender a los cambios sociales y de la guerra, con el propésito
de ofrecer una capacitacion integral y de entrenamiento diferencial, a los Oficiales, Suboficiales y
Soldados Profesionales, con el fin de fortalecer la educacion de la Institucion.

Es por esto, que el proyecto es importante para impulsar el Subsistema de Comunicaciones;
por tal motivo, se hace necesario fortalecer la capacitacion y formacion de quienes integran
la Divisa Naranja, desde la orientacién y potencializacion de sus capacidades, a partir de la
organizacion por especialidades (MOCE), para ejercer con eficacia, los diferentes cargos que al
interior de la institucion se requieren.

Palabras clave: Talento Humano, Capacitacion Integral, Entrenamiento, Capacidades,
Especialidades, Subsistema de Comunicaciones.



Abstract: The Human talent is a very
important factor within any organization, it is the
fundamental pillar for them to function properly
and have added value, for this reason the
National Army has designed strategies to train
and professionalize its men, generating and
strengthening the sense of membership; since
a motivated, trained and more professional
soldier generates better results for the Force,
improving the quality of life of our men in
personal and labor aspects.

For this reason, the training processes and
training of Army men must evolve over time and
in response to social changes and war, with
the purpose of offering comprehensive training
and differential training of Officers, NCOs and
Professional Soldiers in order to strengthen the
education of the Institution.

That is why this project is important for the
projection of the communications subsystem
and it is necessary to align the training and
education of the men who are members of the
orange currency, aimed at enhancing current
capacities by organizing it by specialties
(MOCE), in order to exercise the different
positions that are required within the institution.

} 1.Introduccion

Al igual que muchos aspectos en la
sociedad, es imprescindible que la educacion
se adapte a los cambios que se presentan; por
esta razon, el sistema educativo en el Ejército
Nacional, debe ajustarse a esta evolucion, con
el propésito de preparar al personal militar para
enfrentarse a los nuevos retos y circunstancias
gue se presenten, con el apoyo de métodos
y herramientas tecnolégicas, que permitan la
adquisicion mas efectiva del conocimiento.

Con la creacién y posterior implementacién
del MOCE (Modelo de Clasificacion por
Especialidades del Ejército Nacional), el cual

se emplea como herramienta que articula
los sistemas de informacion, con el fin de
optimizar la administracién del talento humano,
la Escuela de Comunicaciones Militares,
determiné la restructuracion de los cursos
militares, para que esta capacitacion, estuviera
alineada y articulada con las capacidades
del subsistema y a su vez, con el sistema
institucional, aportando a la proyeccién de un
Ejército de especialistas, fuerte, organizado,
educado, motivado y entrenado, con lo cual
contribuird a mejorar los procesos de seleccion
de personal, impulsando el plan de carrera e
identificando las necesidades en capacitacion.

La Escuela de Comunicaciones Militares,
busca cualificar y potenciar el Modelo de
Clasificaciébn por Especialidades, teniendo
como base las necesidades de la Fuerza vy el
plan de carrera, para asegurar que el soldado
del futuro ocupe el cargo indicado en el tiempo
preciso, creando asi un Ejército de especialistas
gue permita el cumplimiento de los diferentes
objetivos trazados para cada uno de los niveles
de la guerra: estratégico, operacional y tactico.
Para fortalecer estas competencias, se hace
necesario una restructuracion y verificacion
general de los Cursos de Educacion Militar de
manera general.



¥ 1l.Estado
del arte

Este proceso inicia con la reestructuracion
de los Curso Militares tomando como referente,
las capacidades del subsistema, sustentados
en el cédigo MOCE, que le aplica al subsistema
de comunicaciones por el cual se modifican, se
suprimen y se crean Cursos.

Cursos Militares 2018

Figura 1 - Proceso reestructuracion cursos militares
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Fuente: Elaboracion propia

A finales del ano 2018, la Direccidén y la
Inspeccion de Estudios de la ESCOM, inicia
en proceso de la reestructuracion de los
Curso Militares, tomando como referente las
capacidades de subsistema, sustentados en
el cédigo MOCE, por el cual se modifican,
Se suprimen y Se crean cursos; propuesta
presentada ante el consejo académico para su
aprobacion.

b 111. Metodologia

3.1 Modificaciéon — Supresion — Creacion de
Cursos

Con el anterior punto de partida, se procede
a realizar cambios en los cursos asi:

Cambio de denominacion

Cambio de denominacion del Curso
Cibercomando por Comando y Control, para
ser alineado con la especialidad de Comando
— Control y Comunicaciones.

Figura 2 — Cambio de denominacion: Curso
Cibercomando a Comando y Control

G’E Comando y Conirol

Cibercomando

Fuente: Elaboracion propia

Asi mismo, se cambia de denominacién
el Curso de Telematica, a Computacion y
Control, para ser alineado con la especialidad
de Computacion.

Figura 3 — Cambio de Denominacion Curso Teleméatica a
Computacion

04 computacisn

03 rolematica

Fuente: Elaboracion propia



Supresion — Creacion

Se suprime el curso de mantenimiento de
Emisoras, para crear el Curso de Logistica
de Comunicaciones, con el fin de ser
alineado con la especialidad de Logistica de
Comunicaciones.

Figura 4 — Supresion Curso Mantenimiento Emisoras —
Creacion Curso logistica de Comunicaciones

Logistica de
ﬂﬁ Comunicaciones

Mantenimiento da
ﬂ 5 Emisoras

Fuente: Elaboracion propia

3.2 Reestructuracion Mallas Curriculares

Posteriormente, se realizé una
reestructuracion en las mallas curriculares de
cada curso, verificando los saberes y teniendo
como base, la organizacion de las areas de
conocimiento establecidas en la estructura
curricular de los programas de las Fuerzas
Militares. (Sistema Educativo de las Fuerzas
Armadas —SEFA), es la siguiente: [1]

Figura 5 — Areas de Conocimiento - Formacién
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Fuente: Elaboracion propia

Igualmente, se estructuraron los PEC
(Proyecto Educativo del Curso), en el que

se encuentra inmerso el plan de trabajo; lo
anterior obedece a que sera por curso militar,
el cual plantea una informacion general
de la Institucion; asimismo, de forma mas
especifica, la informacion del curso, como
la misién, vision, identificacibn del mismo,
justificacion, pertinencia, objetivo general y
especificos, perfiles de ingreso, profesional y
ocupacional, perfil del docente, competencias
que desarrollard, estructura curricular, plan de
estudios y créditos académicos, informacion
gue es de suma relevancia, tanto para el
docente como para los alumnos.

3.3 Implementacion Créditos — Cursos
Militares

Atendiendo la necesidad de la Fuerza con
el fin de establecer una politica que permita la
unificacion de los criterios para medir el trabajo
desarrollado para los alumnos en los cursos
militares, el Comando del Ejército establecid
el crédito académico en las Escuelas del
Ejército Nacional, como la “unidad de medida
del trabajo académico para expresar todas
las actividades que hacen parte del plan de
estudios quo deben cumplir los estudiantes”.

[2]

Actualmente, en los cursos militares y
programas académicos, se han identificado
tres tipos de saberes: [3]

Figura 6 — Tipos de Saberes

Fuente: Elaboracion propia

3.4 Concepto de Crédito Académico

El crédito académico equivale a cuarenta



y ocho (48) horas de trabajo que comprende
horas presenciales y horas independientes,
las cuales deberdn ser destinadas por los
estudiantes para “dedicar a la realizacién de
actividades de estudio, practicas u otras que
sean necesarias para alcanzar las metas de
aprendizaje.[2]

Siguiendo los lineamientos por parte del
Comando de educacion CEDE7, la Escuela
de Comunicaciones aplica los 3 tipos de
saberes que establece la cartilla de Syllabus:
“Lineamientos para la elaboracion de los
programas académicos y cursos militares
de las Unidades del Sistema Educativo del
Ejército Nacional, 2018”, que se definen a
continuacion:

+ Saber Tedrico: Son aquellos que por su
caracteristica disciplinar, tienen un enfoque
sobre el estudio de paradigmas cientificos,
histéricos y humanos, que requieren un
acompafiamiento del docente y trabajo
independiente; el estudiante prepara vy
profundiza lo visto en clase, a partir de la
bibliografia disponible.

« Saber Tedrico-Practico: Son aquellos
gue por su caracteristica disciplinar, tienen
un enfoque similar al crédito tedrico, con un
componente de apoyo practico, que fortalece
las competencias conceptuales a partir de la
aplicacion en laboratorios o ejercicios guiados
de implementacion. Requiere el acaparamiento
del docente; ademas, se fortalece por el trabajo
independiente de profundizacion tedrica que
realiza el estudiante.

« Saber Practico: Es aquel que se caracteriza
por su componente exclusivo, dirigido hacia la
practica guiada por el docente y la aplicacion
de procedimientos en los laboratorios o en el
terreno. Se resalta que no cuenta con horas
de trabajo independiente, por la complejidad
del saber y el cumplimiento de normas de
seguridad para cada una de las clases.

3.5 Definicion de Horas de Trabajo
Académico

Teniendo en cuenta que los procesos
educativos en el Ejército Nacional se
componen de los cursos militares (instruccion)
y programas académicos, la Escuela de
Comunicaciones Militares aplica la Directiva

200/2018, teniendo en cuenta los siguientes
aspectos:

‘Definicion de horas de trabajo
académico para programas académicos

Para determinar los créditos, se debe tener
en cuenta el numero de horas de trabajo
académico que destina el estudiante para

alcanzar las metas de aprendizaje. Estas se
dividen en:

Figura 7 — Clases de Horas Trabajo Académico
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Fuente: Elaboracion propia

Horas de Trabajo Presencial (HTP):

Corresponden al numero de horas que el
alumno asiste de manera presencial al aula de
clase.

Horas de Trabajo Independiente (HTI):

Corresponde a las horas que el
estudiante realiza de manera autonoma;
es decir, actividades necesarias para

complementar y asi alcanzar las metas de
aprendizaje propuestas.

Horas de Trabajo de Acompaihamiento
(HTA):

Corresponde a las horas de asistencia
del estudiante, atendiendo a la metodologia
establecida por el profesor, en donde se
proponen acciones para desarrollar practicas,
resolucion de problemas, aplicacion de
ejercicios, siempre y cuando se cuente con su
orientacion.



3.6 Relacion de Créditos Académicos

La definicion de créditos deberan ser
expresados en numeros enteros, producto
de la sumatoria de las horas de trabajo
(Horas de trabajo presencial, Horas de
Trabajo Independiente, Horas de Trabajo de
Acompafiamiento), que seran igual a 48 horas
totales. En caso de no tener la cantidad de
horas requeridas, se aproximard al numero
inmediatamente siguiente.

3.7 Justificacion de la Implementaciéon de
Créditos Académicos

La implementacion de los créditos
académicos favorecera el andlisis y
comparacion de la informacion curricular,
contribuyendo con la movilidad y los procesos
de homologacién, con el fin de apalancar la
flexibilidad curricular, facilitar los procesos de
intercambio educativo, fomentar las relaciones
entre las diferentes Escuelas y llevar a que se
desarrolle una ruta de acceso al proceso de
Capacitacion.

IV.Procedimiento

Todo este proceso que se realizé con la
restructuracion de los cursos militares en
la Escuela de Comunicaciones, llevo a la
creacion, supresion o modificacion de los
cursos de capacitacién, para que estos se
alinearan con las capacidades del subsistema
de comunicaciones, al igual que la verificacion
y modificacion de las mallas curriculares y la
implementacion de los créditos académicos
de los saberes, originando la realizacion de
un producto donde estuviera consolidada
toda esta informacion; de alli surgi6 la idea de
realizar el “Proyecto Educativo ESCOM — PE-
ESCOM".

A continuacién, se expone el desarrollo
del proyecto realizado para presentar los
programas de educacion militar que adelanta
actualmente la Institucion, por medio de 14
libros que corresponden a cada uno de los
cursos ofertados por ésta, estructurados en

tres partes: informacién general de la ESCOM,
informacion relevante al curso y el contenido
tematico de cada uno.

Para lograr este objetivo, se contd con
la participacion del equipo coordinador del
proyecto “Libros de Educacion Militar ESCOM”,
conformado por la direccién, la inspeccion
de estudios, docentes civiles y militares que
forman parte de la Escuela de Comunicaciones,
guienes con sentido de pertenencia aportaron
Su conocimiento, experticia e idoneidad, para
llevar a cabo el desarrollo de la siguiente
propuesta pedagdgica

4.1 Desarrollo Proyecto Libros Cursos
Educacion Militar - Escuela de
comunicaciones ESCOM

El origen del nombre del proyecto PE —
ESCOM “PROYECTO EDUCATIVO ESCUELA
DE COMUNICACIONES MILITARES”,
surge de la idea de consolidar la informacion
sobre los cursos militares que se adelantan
actualmente en la Escuela de Comunicaciones;
lo anterior, con el propoésito de dar a conocer
a la comunidad militar y civil, temas como la
historia de la Escuela de Comunicaciones
ESCOM, el proyecto institucional, propdsito de
curso y la temética aplicada en los diferentes
cursos militares que desarrolla la ESCOM. [5]

A continuacion, se realiza una descripcion
del proceso llevado para realizar el proyecto
de los libros de los 14 cursos.

El libro Numero 15, tiene como nombre
TRUENO, ya que es imagen emblema del
Arma de Comunicaciones, dado que el rayo es
luz y el trueno sonido, el cual es justamente el
gue nuestras transmisiones realizan con alta
rapidez y confiabilidad. En este libro N°15, se
explica el proceso de realizacion del proyecto
de los libros PE-ESCOM, donde se presenta
el grupo de trabajo, los pasos realizados y los
libros que contemplan el proyecto.

4.2 Proceso del Proyecto Libros Educaciéon
Militar

El proceso del proyecto de libros, se
disefi6 inicialmente, para que las personas
conocedoras de los temas, fueran quienes
realizaran la escritura de los mismos; por eso,
se realizaron diferentes analisis de los perfiles

a
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de los profesores de la Escuela, asi como de
las materias dictadas, para escoger el personal
idoneo teniendo en cuenta factores como:
gue estén o hayan dictado la materia, que
tengan estudios o experiencia en el saber a
desarrollar, en donde se encontré la suficiencia
de idoneidad para realizar la escritura de los
libros.

El proceso de realizacién del proyecto
de libros, se definid6 en diferentes procesos
que permitieran la consecucion del objetivo

planteado, de una manera ordenada, con
calidad y a tiempo.

Figura 8 — Proceso para el Desarrollo del Proyecto
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Fuente: Elaboracion propia
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4.3 Inicio

En el proceso de inicial se definié la
necesidad a desarrollar y las causas de la
misma, teniendo claridad en las fechas de
entrega, asi como el equipo de coordinacion
del proyecto.

Figura 9 — Diagndstico Inicial Cursos.
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Fuente: Elaboracion propia

4.4 Planificacion

En esta etapa, se definieron las alternativas
a escoger para la realizacion del proyecto,
escogiendo la mas adecuada para el mismo.
Se reconocieron los recursos con los que se
contaba para la realizacion del proyecto, tanto
de personas como financiero y tecnologico.
Con esta informacion se estructuré un plan de
trabajo de manera que se tuvieran en cuenta
todos los aspectos de recursos, logisticos
y financieros necesarios para la realizacion
del mismo, definiendo 3 aspectos principales
a desarrollar, tales como: disefio visual,
estructura y escritura de los libros y finalmente,
la impresion de los mismos.

Figura 10 — Estructura Proyecto PE-ESCOM.

Fuente: Elaboracion propia

Figura 11 — Punto 1. Planificacion Proyecto PE ESCOM
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Fuente: Elaboracion propia



Figura 12 — Punto 2. Planificacion Proyecto PE ESCOM

Fuente: Elaboracion propia

Figura 13 — Punto 3. Planificacion Proyecto PE ESCOM.
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Fuente: Elaboracion propia

4.5

Ejecucion

En el desarrollo de esta etapa, se debid
tener en cuenta, diferentes variables para su
realizacion, ya que en este momento se definia
el personal con el que finalmente se contaba,
asi como las asignaturas a escribir para hacer
la reparticibn més adecuada.

Figura 14 — Tematicas Generales de los Cursos Militares.
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Fuente: Elaboracion propia

* Los aspectos analizados del personal
a escribir los documentos, ademas de su
conocimiento y experiencia, anteriormente
mencionados, se tuvo en cuenta: permisos,
vacaciones, cursos, comisiones y Semana
Santa, esto con el fin de reconocer el personal
con que se podia contar.

» Tematicas generales desarrolladas en los
cursos militares.

4.6 Control

Esta etapa fue clave para obtener un
resultado de calidad, que se alineara con la
realidad expuesta en los salones de clase;
fue una etapa que generd varios ciclos de
revision y correcciones de los documentos, los
cuales se realizaron con la mejor disposicion
de los profesores escritores de los mismos, asi
como también fue un escenario de revision y
cuestionamiento de los contenidos ofertados.

4.7 Cierre

Elcierreeselbalance - resultadodel proyecto
- que exigi6 el andlisis de lo alcanzado, a partir
del planteamiento inicial del mismo, con una
ejecucion exitosa, en la que se recolectaron
las experiencias para aplicar oportunidades
de mejora, no solo en éste, sino también en la
gestion curricular diaria que realiza la ESCOM.
Es asi como se obtuvieron oportunidades para
la actualizacién de los curriculos, el cambio de
enfoque de algunos y tener en cuenta otras
situaciones puntuales que aportardn a una
mejor calidad en el desarrollo curricular de la
institucion.



4.8. 1ra version PE-ESCOM

Figura 15 — Consolidacién Proyecto PE ESCOM. 1ra Version

Fuente: Elaboracion propia

A continuacion, se presenta el resultado del
proyecto, materializado en cada uno de los 14
libros desarrollados en el proyecto PE ESCOM
2.0, con el animo de conocer los cursos
militares y generar la curiosidad suficiente para
gue cada uno de ellos, sean consultados.

Cursos de Ley

ESPECIALIZACION DEL ARMA CURSO
COMANDO

Figura 16 — Libro 1 Especializacion del Arma Curso
Comando - Proyecto PE ESCOM. 1ra Version.

Fuente: PE ESCOM

ESPECIALIZACION DEL ARMA CURSO
INTERMEDIO

Figura 17 — Libro 2 Especializacién del Arma Curso
Intermedio - Proyecto PE ESCOM. 1ra Version.

Fuente: PE ESCOM

ESPECIALIZACION DEL ARMA CURSO
CAPAVAN

Figura 18 — Libro 3 Especializaciéon del Arma Curso
CAPAVAN - Provecto PE ESCOM. 1ra Version.

Fuente: PE ESCOM



CURSO CAPACITACION INTERMEDIA

Figura 19 — Libro 4 Curso CAPINTE —
Provecto PE ESCOM. 1ra Version.

Fuente: PE ESCOM

Cursos Basicos

CURSO BASICO DE COMUNICACIONES
PARA OFICIALES Y SUBOFICIALES

Figura 20 — Libro 5 Curso Basico de Com. para Oficiales
y Suboficiales - Proyecto PE ESCOM. 1ra Version.

Fuente: PE ESCOM

CURSO BASICO DEL ARMA COMU.
PARA CADETES

Figura 21 — Libro 6 Curso Basico del Arma de Com.
para Cadetes - Proyecto PE ESCOM. 1ra Version

Fuente: PE ESCOM

CURSO BASICO DEL ARMA COMU. PARA
DRAGONEANTES

Figura 22 — Libro 7 Curso Basico del Arma de Com.
para Dragoneantes - Provecto PE ESCOM. 1ra Version.

Fuente: PE ESCOM



Cursos Capacidades CURSO DE LOGISTICA DE
COMUNICACIONES
CURSO DE COMANDO Y CONTROL

Figura 25 — Libro 10 Curso Logistica de
Figura 23 — Libro 8 Curso Comando y Control Comunicaciones- Proyecto PE ESCOM. 1ra Version

- Proyecto PE ESCOM. 1ra Version.

Fuente: PE ESCOM
Fuente: PE ESCOM

Cursos Entrenamiento SLP

CURSO DE CIBERDEFENSA OPERADOR EQUIPOS DE COMUNICACION
Figura 24 — Libro 9 Curso Ciberdefensa Figura 26 — Libro 11 Curso Operador Equipos de
- Proyecto PE ESCOM. 1ra Version Comunicacion- Proyecto PE ESCOM. 1ra Version.

Fuente: PE ESCOM Fuente: PE ESCOM



CURSO GESTION DE TIC FUNDAMENTOS DE COMPUTACION

Figura 27 — Libro 12 Curso Gestién TIC Figura 29 — Libro 14 Curso Fundamentos de Computacién
Proyecto PE ESCOM. 1ra Version. Proyecto PE ESCOM. 1ra Version.

Fuente: PE ESCOM Fuente: PE ESCOM

Cursos Virtuales Figura 30 — Logo Proyecto PE ESCOM. 1ra Version.

FUNDAMENTOS DE CIBERDEFENSA Y
CIBERSEGURIDAD

Figura 28 — Libro 13 Curso Fundamentos Ciberdefensa
y Ciberseguridad Proyecto PE ESCOM. 1ra Version

ESCOM

PROYECTO EDUCATIVG

Fuente: PE ESCOM

4.9. PE-ESCOM-2.0

Valor agregado

En esta segunda version, hay 3 importantes
Fuente: PE ESCOM caracteristicas, las cuales se relacionan a
continuacion:



Figura 31 — Valor Agregado 1 - Proyecto PE ESCOM-2.0.

Actuplizacion an &l
chnbenido de cada uno
de los libros, alineaoidn
oo los PEC (Proyecto

Educativa da Cursos).

Fuente: PE ESCOM

Figura 32 — Valor Agregado 2 - Proyecto PE ESCOM-2.0.
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Fuente: PE ESCOM

Figura 33 — Valor Agregado 3 - Proyecto PE ESCOM-2.0.

7 Difusién an medio Digital
¥ acceso de cada uno de
los textos mediante ka
pagina de la Escuela,

Fuente: PE ESCOM

) V. Resultados

De esta manera, la Escuela de
Comunicaciones busca cumplir con su mision
institucional, consistente en la formacion
y capacitacion del personal de oficiales
y suboficiales de las Fuerzas Militares
nacionales y extranjeras, en temas referentes
a comando, control, comunicaciones,
computacién y ciberdefensa investigacion,
innovacién y desarrollo tecnolégico, para suplir
sus requerimientos y necesidades en donde
los requieran las Fuerzas.

Con este este proyecto, la Escuela de
Comunicaciones Militares, busca dejar sus
puertas abiertas a todo el personal militar
que requiera capacitarse o profundizar en las
diferentes areas anteriormente descritas.



Figura 34 — Producto - Proyecto PE ESCOM-2.0.

Fuente: PE ESCOM

A continuacién, se presenta el resultado de la
segunda versién del proyecto, materializado
en cada uno de los 15 libros desarrollados:

Figura 35 — Especializacion del Arma Curso Comando
PE ESCOM-2.0.

Fuente: PE ESCOM

Figura 36 — Especializacion del Arma Curso Intermedio
PE ESCOM-2.0.

L A

Fuente: PE ESCOM-2.0

Figura 37 — Especializacion del Arma Curso CAPAVAN
PE ESCOM-2.0.

Fuente: PE ESCOM-2.0

Figura 38— Especializacion del Arma Curso CAPINTE
PE ESCOM-2.0.

Fuente: PE ESCOM-2.0

Figura 39 — Curso Basico de Com. Para Oficiales y
Suboficiales PE ESCOM-2.0.

Fuente: PE ESCOM-2.0




Figura 40 — Curso Basico del Arma de Comunicaciones. Figura 43 — Curso Ciberdefensa
para Cadetes - PE ESCOM-2.0. PE ESCOM-2.0.

Fuente: PE ESCOM-2.0
Fuente: PE ESCOM-2.0

. L. o Figura 44 — Curso Logistica de Comunicaciones.
Figura 41 — Curso Bésico del Arma de Comunicaciones. PE ESCOM-2.0.

para Dragoneantes - PE ESCOM-2.0.

Fuente: PE ESCOM-2.0
Fuente: PE ESCOM-2.0

Figura 45 — Curso Operador Equipos de Comunicaciones
Figura 42 — Curso Comando y Control PE ESCOM-2.0.

PE ESCOM-2.0.

Fuente: PE ESCOM-2.0
Fuente: PE ESCOM-2.0



Figura 46 — Curso Gestion TIC Entrega Proyecto a CEDOC
PE ESCOM-2.0.

ElDirectordelaEscuelade Comunicaciones,
el sefior Teniente Coronel Rafael Enrique Nifio
Zea, hizo entrega del Proyecto educativo PE
ESCOM-2.0 al sefior Brigadier General Edgar
Alberto Rodriguez Sanchez Comandante
Comando de Educacion y Doctrina.

Figura 49 — Entrega proyecto PE ESCOM-2.0 al sefior
Brigadier General Edgar Alberto Rodriguez Sanchez
Comandante Comando de Educacion y Doctrina

Fuente: PE ESCOM-2.0

Figura 47 — Curso Fundamentos en Computacion
PE ESCOM-2.0.

Fuente: Elaboracion propia

Entrega Proyecto a CEMIL

ElDirectorde laEscuelade Comunicaciones,
el sefior Teniente Coronel Rafael Enrique Nifio
Zea, hizo entrega del Proyecto educativo PE
Fuente: PE ESCOM-2.0 ESCOM-2.0 al sefior Coronel Jimmy Alexander
Avila Pineda Director Centro de Educacion

Figura 48 — Curso Fundamentos en Ciberdefensa y Militar
Ciberseguridad - PE ESCOM-2.0.
Figura 50 — Entrega proyecto PE ESCOM-2.0 al sefior
Coronel Jimmy Alexander Avila Pineda
Director Centro de Educacion Militar

Fuente: PE ESCOM-2.0

Fuente: Elaboracion propia




Difusion Proyecto Pagina ESCOM

Se subi6 el contenido del Proyecto Educativo
PE ESCOM-2.0, a la pagina de la Escuela de
Comunicaciones, para que el personal pueda
acceder con facilidad a los libros.

Figura 51 — Acceso al Proyecto PE ESCOM-2.0 por
intermedio de la pagina de la Escuela de Comunicaciones
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Fuente: Elaboracion propia

Consulta de los Libros mediante Cédigo
ISBN

Con la asignacion de los codigos ISBN a los
Libros del Proyecto educativo PE ESCOM-2.0,
se puede obtener informacién general de cada
uno de ellos.

Figura 52 — Busqueda mediante Codigo ISBN
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Fuente: Elaboracion propia

Difusiéon de Entrega del proyecto por las
diferentes redes Sociales Autorizadas de
Ejército.

Figura 53 — Acceso al Proyecto PE ESCOM-2.0 por
intermedio de la pagina de la Escuela de Comunicaciones
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Fuente: Elaboracion propia

Lanzamiento Proyecto Educativo PE
ESCOM-2.0

Se realizdé la presentacion del proyecto
PE ESCOM-2.0 en el Xlll Foro Internacional
de las Comunicaciones, haciendo de esta
manera participes de este logro, a los mandos
del Arma de Comunicaciones, con el fin de
que conozcan los programas educativos que
ofrece la Escuela.

Figura 54 — Lanzamiento Proyecto PE ESCOM-2.0 en el
XIll Foro Internacional de Comunicaciones
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Fuente: Elaboracion propia



Figura 55 — Lanzamiento Proyecto PE ESCOM-2.0 en el
Xl Foro Internacional de Comunicaciones
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Fuente: Elaboracion propia

Figura 56— Producto final PE ESCOM-2.

¥ VL. Conclusiones

Con el proyecto PE-ESCOM realizado,
finalmente la Escuela de Comunicaciones
Militares, presenta de manera clara vy
completa, los programas de Educacion Militar
gue adelanta actualmente, por medio de 14
libros que corresponden a cada uno de los
cursos ofertados con los que esta cumpliendo
su misién institucional, consistente en la
formacion y capacitacion del personal de
oficiales, suboficiales, Soldados y personal
civil, perteneciente a las Fuerzas Militares de
Colombia y extranjeras, en temas referentes
a comando, control, comunicaciones,
computacion y ciberdefensa.
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